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OCENA OGOLNA

Dane identyfikacyjne

Urzad Miasta i Gminy w Swarzedzu
62-020 Swarzedz, ul. Rynek 1 (dalej: Urzad)

Pan Marian Szkudlarek, Burmistrz Miasta i Gminy Swarzedz od 4 grudnia 2014 .

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-ustug.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

1 styczen 2016 r. do dnia zakoriczenia kontroli w 2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli!

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Pawet Szczepaniak, Gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LPO/67/2020 z 8 czerwca 2020 r.
(akta kontroli str.1 - 2)

l. Ocena ogodlna2 kontrolowanej dziatalnosci

W okresie objetym kontrolg Urzad prawidiowo Swiadczyt e-ustugi dla obywateli
za posrednictwem platformy ePUAP. Ustugi te byly realizowane zgodnie
z obowigzujacymi w Urzedzie zasadami obiegu dokumentow. W sposéb zrozumiaty
i tatwy do identyfikacji informowano obywateli na stronach internetowych o sposobie
zatatwienia spraw drogq elektroniczng. Monitorowano poziom $wiadczenia ustug
w formie elektronicznej i podejmowano na tej podstawie dziatania promocyjne,
majace na celu rozpowszechnienie informacji o ustugach $wiadczonych w ramach
eUrzad i ePUAP.

W Urzedzie nie opracowano dokumentacji Systemu Zarzadzania Bezpieczerstwem
Informacji (SZBI), w tym Polityki Bezpieczenstwa Informacji (PBI), o ktérym mowa
w § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrbw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznychs.

W  Urzedzie wdrozono rozwigzania organizacyjne i techniczne w zakresie
zapewnienia bezpieczenstwa informacji. Ponadto w Urzedzie inwentaryzowano
posiadany sprzet komputerowy, odpowiednio zarzadzano uprawnieniami
pracownikow w systemach informatycznych Urzedu, zapobiegajac takze instalacii
nieautoryzowanego oprogramowania. Zapisy umowy serwisowej na obstuge
elektronicznego systemu zarzadzania dokumentacja, w zakresie serwisu

1Dz. U. 22020 r. poz. 1200), dalej: ustawa o NIK

2 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe.

3Dz. U.z2017 r. poz. 2247, zwanego dalej ,rozporzadzeniem KRI”.
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Opis stanu
faktycznego

bezposredniego w sytuacjach nadzwyczajnych, mogg jednak stawarzac ryzyko dla
nieprzerwanej obstugi mieszkancow.

Zastrzezenia NIK budzi niezapewnienie okresowego (corocznego) audytu
wewnetrznego w zakresie bezpieczenstwa informacji, wymaganego na podstawie
§ 20 ust. 2 pkt 14) rozporzadzenia KRI.

Il. Opis ustalonego stanu faktycznego
Swiadczenie e-ustug przez Urzad Miasta | Gminy w Swarzedzu.

1. Zagadnienia dotyczace dostosowania Urzedu do elektronicznego $wiadczenia
ustug publicznych nie byty ujete w obowigzujacej od 2011 r. ,Strategii rozwoju
spoteczno — gospodarczego Gminy Swarzedz na lata 2011 — 2020”.

Kwestie te zostaty uwzglednione w planie wydatkow majatkowych na rok 2017
i dotyczyly realizacji w latach 2017-2018 zadania inwestycyjnego pn. ,Rozwdj
elektronicznych ustug publicznych poprzez integracje systeméw dziedzinowych
Gminy Swarzedz” realizowanego w ramach WRPO 2014-2020".

Realizowany projekt zostat umieszczony w wykazie projektow finansowanych
ze sSrodkow zewnetrznych oraz w ,Raporcie o stanie Miasta i Gminy Swarzedz
za rok 2018”. W celu realizacji projektu i dostosowania urzedu do elektronicznego
Swiadczenia ustug publicznych w 2017 r. zostat powotany zesp6t zadaniowy
odpowiedzialny ~za  prawidtowe wdroZzenie ,Zintegrowanego  Systemu
Informatycznego Zarzadzania Gming. W ramach tego projektu m.in. przygotowano
aktywne formularze elektroniczne na platforme ePUAP.

(akta kontroli str.727)

2. Uslugi elektroniczne $wiadczone w Urzedzie w okresie objetym kontrolg
udostepnianie byly poprzez ogoinopolska platforme ePUAP jak i miejscowq
platforme ustug elektronicznych eUrzad. Wedtug stanu na dzien 31 maja 2020 r. dla
interesantéw Urzedu* dostepne byly tacznie 42 ustugi $wiadczone drogq
elektroniczng. Sposrod tych ustug (formularzy) najwiecej byto dostepnych w grupie:
— Sprawy obywatelskie (24 ustugi),

— Podatki i optaty (6 ustug),

— Pisma ogoine do urzedu (2 ustugi),

— Akta stanu cywilnego - matzenistwa, urodzenia, zgony — (1 ustuga),

— Budownictwo, architektura i urbanistyka (1 ustuga),

— Geodezja i kartografia (1 ustuga),

— Ochrona $rodowiska (1 ustuga),

— Rolnictwo (1 ustuga),

— inne e-ustugi.

Zakres ustug w ramach portalu eUrzad dotyczyt zaréwno zarejestrowanych
mieszkancéw Miasta i Gminy Swarzedz np. dostep do tzw. karty podatkowej
podatnika wraz z systemem powiadamiania oraz wszystkich obywateli, ktdrych
sprawy realizowane byty przez Urzad, np. dedykowane formularze elektroniczne,

ustuga ,Sprawdz status sprawy”.
(akta kontroli str. 17, 728)
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3. W pdtroczu 2020 r. w Urzedzie zrealizowano tacznie 4.287 e-ustug, z tego:

a) w | okresie - od 1 stycznia do 29 lutego — 964 e-ustugi,

b) w Il okresie - od 1 marca do 30 kwietnia — 1.606 e-ustug, co stanowito wzrost
0 66,6% w stosunku do | okresu,

c) w Ill okresie - od 1 maja do 30 czerwca — 1.717 e-ustug, co stanowito wzrost
0 78,1% w stosunku do | okresu.

Najwiecej (2.658) e-ustug zrealizowano w grupie ,Pisma ogdlne do Urzedu” (62%
wszystkich spraw), z czego w Il okresie 1000, a w IIl okresie 1015 e-ustug (wzrost
w stosunku do | okresu wynoszacego 643 e-ustugi, odpowiednio 0 58% i 55,5%).

Nastepnie w grupie ,Sprawy obywatelskie (dowody osobiste, meldunki, wybory)”
zrealizowano tacznie 1.439 e-ustug, co stanowito 25,5% catosci ustug, z tego
w Il okresie 500 e-ustug (wzrost w stosunku do | okresu wynoszacego 274 e-ustugi
0 82,5%), a w Il okresie 665 e-ustug, co stanowito wzrost w stosunku do | okresu
0 142,7 %. W tej grupie ustug, najwiecej (48%) e-ustug przypadato na ustuge
,Zamelduj sie na pobyt staly lub czasowy” — tacznie 690 e-ustug, nastepnie 361
(25% w grupie) na e-ustuge ,wniosek o wydanie dowodu osobistego” oraz 291
(20%) na e-ustuge ,dopisanie sie do rejestru wyborcow”.

Whioski 0 wydanie odpisow akt stanu cywilnego - tacznie 80 w catym pétroczu
stanowity 1,9% cato$ci zrealizowanych e-ustug w tym okresie.

Pozostate zrealizowane e-ustugi dotyczyty m.in. zatozenia konta w systemie eUrzad
— 55 oraz podatkow i optat tacznie 49 e-ustug.

Sposrod 42 dostepnych e-ustug, w | pétroczu 2020 r. mieszkaricy nie skorzystali
z 27 e-ustug, w tym najwigcej w grupie ,Sprawy obywatelskie”, z 18 e-ustug.
Dotyczyty one wymeldowania z pobytu statego i czasowego (2), uzyskania dowodu
osobistego z warstywg elektroniczng oraz dowodu dla dziecka i podopiecznego (2),
zgtoszenia ustraty, zawieszenia dowodu osobistego oraz cofnigcia tych zgtoszen
(4), sprawdzenie i udostepnienia danych osobowych mieszkancéw (2), zgtoszenia
wyjazdu i powrotu za granice (2), wydania zaswiadczenia o stanie cywilnym (1),
spraw zwigzanych z wyborami (5).

Pozostate e-ustugi, w ktérych nie odnotowano realizacji dotyczyly:

a) w grupie ,Budownictwo, architektura i urbanistyka” - ustuga wydania wypisu
i wyrysu ze studium uwarunkowan i kierunkdw zagospodarowania
przestrzennego,

b) w grupie ,Geodezja i kartografia” - ustuga ustalenia numeru porzadkowego
budynku,

c) w grupie ,Inne e-ustugi”, ustugi dotyczace wydania zezwolenia na sprzedaz
napojow alkoholowych,

d) w grupie ,Podatki i optaty lokalne” - deklaracje na podatek lesny, informacje
0 gruntach i o lasach.

Wyjasnienie w sprawie przyczyn braku korzystania przez mieszkancow

z dostepnych e-ustug ztozyt Burmistrz Miasta i Gminy Swarzedz. Podat on, ze

z informacji zebranych od mieszkafncoéw, problem z portalem e-PUAP

| zatatwianiem spraw drogg elektroniczng nie jest spowodowany przez ktopoty

techniczne systemu i sposob uwierzytelniania oparty o profil zaufany, a bardziej
przez brak ergonomii platformy ePUAP i brak intuicyjnego interfejsu uzytkownika na
stronie. Ze wzgledu na fakt, iz ePUAP nie jest systemem ekspertowym

I nie wykorzystuje wiedzy i procedur wnioskowania przy zatatwianiu spraw drogq

elektroniczng, mieszkancy preferujg osobistg wizyte w Punkcie Obstugi Interesanta
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w Urzedzie, gdzie na etapie sktadnia wniosku zawsze mogg dopyta¢ pracownika
Urzedu, ewentualnie uzupetni¢ czes¢ potrzebnych informaciji, a ich wniosek jest
weryfikowany juz na etapie skfadania np. wydanie zezwolenia na sprzedaz napojow
alkoholowych czy wypetnienie deklaracji podatkowych. Ponadto cze$¢ ustug
elektronicznych np. ustuga wydania wypisu i wyrysu ze studium uwarunkowan
i kierunkéw zagospodarowania przestrzennego nie jest wykorzystywana przez
mieszkancow, gdyz nie jest aktem prawa miejscowego i nie wywotuje zadnych
skutkdw prawnych wobec wnioskodawcy, a takze nie moze byC podstawg do
wydania decyzji administracyjnych. Ponadto studium w formie opisowej
jak i graficznej jest w catosci publikowane na stronie Biuletynu Informacii
Publicznej i pozwala otrzyma¢ informacje bez konieczno$ci sktadania wniosku
z wykorzystywaniem dedykowanej e-ustugi.

(akta kontroli str.18 - 19, 738 - 739)

4. Poziom wykorzystania e-ustug realizowanych przez ePUAP byt objety biezacym
monitoringiem.

Jak wyjasnit Burmistrz Miasta i Gminy Swarzedz, biezacy monitoring realizowany
jest poprzez integracje platformy ePUAP z system E., odpowiedzialnym za
zarzadzanie i elektroniczny obieg dokumentéw w Urzedzie. Liczba Swiadczonych
ustug i spraw zatatwianych droga elektroniczng jest na biezaco monitorowana przez
pracownikow Wydziatu Teleinformatyki. Wyniki monitoringu zatatwianych spraw
i $wiadczonych e-Ustug w okresie objetym kontrolg poddawane byly analizie, a na
jej podstawie pracownicy Wydziatu Teleinformatyki i Wydziatu Promocji podejmowali
szereg dziatan promocyjnych majacych na celu rozpowszechnienie informacji o
ustugach $wiadczonych w ramach eUrzedu i platformy ePUAP. Dziatania
promocyjne obejmowaty m.in.:

a) opublikowanie licznych informacji o walorach systemu na stronie Urzedu Miasta
i Gminy Swarzedz (www.swarzedz.pl),

b) spotkania informacyjne/ warsztaty w sotectwach,

c) punkty konsultacyjne w komdrkach organizacyjnych Urzedu, ktére majq
bezposredni kontakt z mieszkaricami, m.in. w Biurze Obstugi Interesantéw,

d) wywieszenie plakatow informacyjnych w obiektach publicznych (szkoty, obiekty
sportowe, budynek Os$rodka Pomocy Spotecznej, budynki Swarzedzkiego
Towarzystwa Budownictwa Spotecznego),

e) w akcje zachecenia do korzystania z publicznych e-ustug zaangazowata sie
Spétdzielnia Mieszkaniowa w Swarzedzu (ok. 20% mieszkancéw zamieszkuje
w zasobach spdtdzielczych) — informacje na stronie www, w prasie lokalnej,
na tablicach ogtoszen w budynkach mieszkalnych,
f) informacja wy$wietlana w autobusach swarzedzkiej komunikacji miejskie]
(monitory dynamicznej informacji pasazerskiej).

(akta kontroli str.729)
5. W okresie objetym kontrolg do Urzedu nie wptywaty skargi ani wnioski oraz
petycje w zakresie $wiadczenia przez Urzad ustug publicznych w formie

elektroniczne;.
(akta kontroli str.114 — 138, 729)

6. W okresie objetym kontrolg obstugg kancelaryjng Urzedu zajmowaty sie:


http://www.swarzedz.pl/

— Wydziat Organizacyjny i Spraw Obywatelskich (WSO), od 4 czerwca 2012 r.5;

— Wydziat Obstugi Mieszkaricow (WOM), od 1 marca 2017 r.5, do zadan ktérego
nalezato m.in. przyjmowanie, rejestrowanie i dystrybucja korespondencii
do wiasciwych komorek organizacyjnych Urzedu, nadzor nad stosowaniem
jednolitego rzeczowego wykazu akt oraz prawidtowym obiegiem korespondencii
i dokumentow w Urzedzie, a takze obstuga elektronicznzej skrzynki podawczej
Urzedu udostepnionej na ePUAP.

(akta kontroli str.35 - 36, 75 - 76)

W okresie objetym kontrolg w Urzedzie obowigzywaty dwa zarzadzenia Burmistrza
Miasta i Gminy Swarzedz w sprawie wprowadzenia podstawowych zasad obiegu
dokumentow w Urzedzie:

— nr WS0.0050.1.78.2015 z dnia 14 maja 2015 r.,

— nr WOM.0050.2.50.2019 z dnia 18 pazdziernika 2019 .
(akta kontroli str.139 - 148)

Podstawowym systemem wykonywania czynnosci kancelaryjnych w Urzedzie byt
system tradycyjny’.

Dokumenty wptywajgce do Urzedu byly procedowane réwnolegle, tj. elektronicznie
i papierowo, co oznacza ze pracownik otrzymywat zaréwno wersje elektroniczng
dokumentu, jak i dokumentacje papierowg

Korespondencja wptywajgca do Urzedu byta opatrzona pieczecia wptywu oraz
zarejestrowana w systemie operacyjnym L.. Pracownik Kancelari (WOM lub
wczesniej WSO) umieszczat w obrebie pieczeci numer wygenerowany przez system
L.. Pracownik ten zapisywat na dokumencie symbol komérki organziacyjnej Urzedu
odpowiedniej do zatatwienia sprawy i rozsytat dokumenty w systemie L. do
poszczegoinych Wydziatdw.

Dokumenty wewnetrzne nalezato utworzy¢, a nastepnie przekaza¢ poprzez system
L. pomiedzy Wydziatami Urzedu, a jezeli bylo to wymagane, takze w formie
papierowej. Dokument wewnetrzny przekazywany w systemie L. byt akceptowany
przez wiasciwego kierownika, bedacego bezposrednim przetozonym pracownika
odpowiedzialnego za utworzenie dokumentu.

Dokument wychodzacy nalezato utworzy¢ zaréwno w formie papierowej jak
i elektronicznej, celem przekazania do akceptacji w systemie L.. Pracownik
odpowiedzialny za dokument przekazywat zapakowany w koperte oraz
zaadresowany dokument do Kancelarii Urzedu celem wystania do adresata.
Jednocze$nie w systemie L. w wychodzacym pismie ustanawiat czynnos¢ ,przekaz
do wysytki”.

Od 18 pazdziernika 2019 r. dokument wychodzacy, ktdry miat zosta¢ wystany przez
elektronicznzg, skrzynke podawczg ePUAP nalezato wytworzy¢ w systemie L. jako
,Wwychodzacy ePuap’, powigza¢ z kontrahentem, ktéry posiada adres skrzynki
ePUAP, dotaczy¢ treS¢ dokumentu wraz z zatgcznikami, a nastepnie korzystajac
z funkcji ,czynno$ci” przekaza¢ do akceptacjilwysytki na ePuap do Burmistrza
(osoby upowaznionej).

5 Tj. od dnia wejScia w zycie Zarzadzenia nr WS0.0050.1.71.2012 Burmistrza Miasta i Gminy
Swarzedz z dnia 4 czerwca 2012 r. w sprawie nadania Regulaminu Organizacyjnego Urzedu Miasta i
Gminy w Swarzedzu.

6 Tj. od dnia wejScia w zycie Zarzadzenia nr WS0.0050.1.17.2017 Burmistrza Miasta i Gminy
Swarzedz z dnia 17 lutego 2017 r. w sprawie nadania Regulaminu Organizacyjnego Urzedu Miasta i
Gminy w Swarzedzu.

7 Zarzadzenie Burmistrza Miasta i Gminy Swarzedz nr 8. WS0.0052.2.6.2011 z dnia 16 lutego 2011 r.
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Dokument opatrzony podpisem elektronicznym Burmistrza (osoby upowaznionej)
nalezalo przekaza¢ w systemie L. do kancelari Urzedu (na stanowisko Biura
Obtsugi Interesata), ktora wysytata dokument elektroniczy do adresata.

Ogledziny systemu E. wykazaty, ze po wptywie poprzez platforme ePUAP wniosku
(dokumentu) do E. Urzedu byt mu nadawany identyfikator dokumentu i byt on przez
ten system skierowany (dekretowany) automatycznie do Biura Obstugi Interesanta
(BOI). Pracownik BOI dekretowat dokument do Kierownika komorki organizacyjne;
Urzedu wiasciwej do zatatwienia sprawy. Nastepnie Kierownik tej komorki skierowat
(zadekretowat) dokument do odpowiedniego pracownika, ktdry zaktadat sprawe i
wigzat dokument ze sprawa. Nastepnie odpowiedni pracownik po zatatwieniu
sprawy tworzyt odpowiedz (wychodzacy ePUAP) do dokumentu (nowy dokument)
oraz przekazywat go do BOI celem wystania (drogg elektroniczng i/lub tradycyjnie).
Wysytka dokumentu drogg elektroniczng odbywa sie rowniez z poziomu systemu E..

(akta kontroli str.139 — 148, 461 — 463, 646 — 655, 795)

W okresie od 1 stycznia 2020 do 30 czerwca 2020 r. podpis elektroniczny posiadato
w Urzedzie 15 oséb w tym m.in.: Burmistrz Miasta i Gminy Swarzedz, dwdch
Zastepcdw Burmistrza, Skarbnik i jego zastepca, Kierownik Urzedu Stanu
Cywilnego i jego zastepca, Kierownik Wydziatu Ksiegowosci, Kierownik Wydziatu
Teleinformatyki, Kierownik Wydziatlu Podatkow i Kontroli Podatkowej, Z-ca
kierownika Wydziatu Obstugi Mieszkarncow.

Burmistrz Miasta i Gminy Swarzedz wyjasnit, ze podpis elektroniczny jest na
biezaco uzytkowany przez w/w osoby w przypadku $wiadczenia e-ustug
i podpisywania korespondenciji. Liczba pism podpisywanych elektronicznie przy
udziale podpisu nie jest na biezaco monitowana.

(akta kontroli str.790)

7. Badanie realizacji ustug elektronicznych wptywajacych poprzez ePUAP
przeprowadzono na probie facznie 27 spraw, ktére wptynety do Urzedu w formie
elektronicznej poprzez ePUAP w okresie pomiedzy 1 stycznia 2020 r., a 30 czerwca
2020 r. Sprawy te dotyczyly nastepujacych obszardw zycia publicznego:
— ,Pisma ogdlne” - facznie 5;
— ,Podatki i optaty” - facznie 5;
— ,Sprawy osobowe” fgcznie 13, z tego:

- wnioski 0 wydanie dowodu osobistego — tacznie 5;

- zgtoszenia pobytu statego - tacznie 4;

- wnioski 0 wpisanie do rejestru wyborcow — tacznie 4;
— whnioski o wydanie odpisu akt stanu cywilnego, tacznie 3;
— udostepnienie informacji publicznej na wniosek - 1.

Powyzsze sprawy byly dekretowane i rozpatrywane bezzwtocznie od momentu
wptywu (rejestracji) wniosku (formularza w formie dokumentu elektronicznego).
Kazda czynnos¢ znajdowata potwierdzenie w E. W badanych sprawach nie byto
konieczno$ci  uzupetniania lub naniesienia poprawek w ztozonych wnioskach
(formularzach).

System elektronicznego obiegu dokumentéw w Urzedzie nie komunikowat sie
automatycznie z innymi systemami informatycznymi Urzedu w zakresie przesytania
danych niezbednych dla zatatwienia sprawy. Urzad przy zatatwieniu spraw nie
komunikowat si¢ z innymi jednostkami administracji publicznej za po$rednictwem
platformy ePUAP w celu uzyskania koniecznych danych/informacji/dokumentow.
Sprawy zatatwiane byly bez koniecznosci dostarczania danych bedacych juz



w posiadaniu innego urzedu administracji publicznej (KRS, Ewidencja gruntow
i budynkow, Elektroniczne Ksiegi Wieczyste).

W dalszym biegu, sprawy te byly zatatwiane w formie papierowej oraz
elektronicznej, zgodnie ze wskazanaymi w pkt. 6 niniejszego wystgpienia
pokontrolnego zarzadzeniami w sprawie wprowadzenia podstawowych zasad
obiegu dokumentéw w Urzedzie.

W  Urzedzie umozliwiono uzyskanie informacji na temat aktualnego stanu
zatatwianej sprawy. Informacje taka mozna byto uzyska¢ w formie elektronicznej,
poprzez podanie sygnatury (znaku) sprawy w odpowiednio przygotowanym miejscu
na stronie podmiotowej strefy ustug elektronicznych eUrzad dostepnej zaréwno
ze strony internetowej Gminy jak i ze strony BIP Urzedu.

(akta kontroli str.596 - 726)

8. W okresie | potrocza 2020 r nie odnotowano awarii platformy ePUAP, ani
probleméw technicznych w jej funkcjonowaniu. Dokonywanie zgtoszen
0 problemach technicznych w funkcjonowaniu platformy ePUAP oraz Systemu
Rejestréw Panstwowych odbywa sie zgodnie z zasadami okreslonymi przez Service
Desk Centralnego Osrodka Informatyki. Rejestracja i $ledzenie statuséw
zgtoszonych bfeddw i trudnosci w dziataniu ustug odbywa sie poprzez Aplikacje
Service Desk Atmosfera.

Kierownik Wydziatu Teleinformatyki Urzedu wyjasnit, ze petna komunikacja
z platforme ePUAP odbywa sie przy udziale ustugi Web-service systemu E. urzedu i
nie wymaga bezposredniej interakcji pracownikow urzedu z portalem ePUAP. W
okresie objetym kontrolg platforma ePUAP dziata sprawnie.

(akta kontroli str.792 - 793)

9. Stosownie do przepisow § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzadzanie
bezpieczenstwem informacji realizowane jest takze przez zapewnienie zawieranie
w umowach serwisowych podpisanych ze stronami trzecimi  zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacii.

Urzad posiadat corocznie podpisane umowy serwisowe na realizacje ustugi p.n.
,stb24-Serwis” w odniesieniu do uzytkowanego Programu U.w systemie L.

W sktad tego pakietu ustugi serwisowej wchodzito m.in. Swiadczenie ustug serwisu
bezposredniego w sytuacjach nadzwyczajnych, gdy wymagana jest niezwtoczna
reakcja dostawcy ustugi, taka jak np. sytuacje wynikajace z awarii systemu
komputerowego, gdy niezbedna jest niezwtoczna pomoc specjalisty, polegajaca
m.in. na koniecznosSci odtworzenia Programu z kopii zapasowych, usuwania
skutkow awarii spowodowanych czynnikami zewnetrznymi (wirusy, dziatania
hakerskie, itp.), konieczno$ci modyfikacji lub rekonfiguracji systemu.

Zgodnie z zapisami umowy serwisowej, 0 koniecznosci wykonania ustugi serwisu
bezposredniego w sytuacji nadzwyczajnej Urzad zawiadamiat wykonawce ustugi
w formie pisemnej co najmniej na jeden dzien przed planowanym terminem jej
rozpoczecia. Wykonawca zobowigzany byt kazdorazowo pisemnie potwierdzi¢ to
Zlecenie lub zaproponowaé zmiany, co stanowito skuteczne potwierdzenie termin
wykonania ustugi.

(akta kontroli str.190 - 220)

Zdaniem NIK, nieujecie w umowie serwisowej z wykonawcg na realizacje ustugi
serwisu bezposredniego w sytuacjach nadzwyczajnych w  systemie L.



gwarantowanego czasu reakcji, moze stwarza¢ ryzyko dla nieprzerwanej obstugi
mieszkancow.

Kierownik Wydziatu Teleinformatyki Urzedu wyjasnit Ze w odniesieniu do realizacji
ustug systemu E., w okresie objetym kontrolg nie wystapity sytuacje nadzwyczajne
wymagajace Swiadczenia ustug serwisu bezposredniego, tym samym nie byto
dotychczas trudnosci z realizacja tej ustugi.

(Akta kontroli str. 794)

10. Urzad informowat obywateli 0 mozliwosci zatatwienia spraw drogq elektroniczna.
Na stronie internetowej Urzedu www.swarzedz.pl w $rodkowej gornej czesci
zamieszczone sg widoczne informacje o mozliwosci zatatwienia spraw drogg
elektroniczng. Sg one usytuowane pod ikong BIP oraz pod ikong ,eUrzad”.

Na stronie podmiotowej ,bip.swarzedz.eu” znajduje sie po lewej stronie w dolne;
czesci druga od dotu zaktadka eUrzad. Po rozwinieciu zaktadki lub ikony eUrzad
znajduje sie informacja ,Witamy w strefie ustug elektronicznych”, dalej ,SUE”.
W centralnej czesci tej strefy znajdujg sie odnosniki do 13 wydziatow Urzedu (m.in.
Wydziatu Spraw Obywatelskich, Wydziatu Podatkdw i Kontroli Podatkowej, Urzedu
Stanu Cywilnego w Swarzedzu), gdzie znajdujq sie Karty Ustug zawierajgce
informacje o sposobie realizowanych spraw, druki do wydrukowania
i wypetnienia (z rozszerzeniem doc., odt., pdf.), interpretacje podatkowe.

W gbrnej czesci Strefy Ustug Elektronicznych mozna uzyska¢ dostep do informacii
0 stanie spraw oraz zobowigzaniach podatkowych i optatach wtasnych oraz osob
fizycznych i prawnych, ktére sie reprezentuje, jak réwniez informacji z innych
rejestrow urzedu - dostep ten wymaga rejestracii i uwierzytelnienia poprzez podanie
nr sprawy i identyfikatora PESEL/REGON.

Istnieje tez mozliwos¢ elektronicznej realizacji ptatnosci zobowigzan wobec Urzedu
oraz dostep do formularzy elektronicznych ustug udostepnianych przez Urzad na
portalu eUrzad. Dostep do danych o stanie spraw, zobowigzaniach podatkowych
i opfatach, oraz niektdrych, zwigzanych z Panstwem, wpisach w rejestrach
prowadzonych przez Urzad jest mozliwy po dokonaniu rejestracji. Na portalu mozna
zarejestrowac sie:

— osobiscie podczas wizyty w Urzedzie ul. Rynek 1, w Wydziale Obstugi
Mieszkanca lub

— za pomocg konta na ePUAP.

Jezeli interesant ma juz konto na platformie ePUAP, to moze wypetni€ i ztozy¢
"Wniosek o konto na platformie eUrzad" podpisujac go podpisem kwalifikowanym
lub profilem zaufanym. Jezeli klient nie ma jeszcze konta na platformie ePUAP,
to moze zatozy¢ je na stronie. Pod tym odwotaniem znajduje sie Instrukcja
rejestracji na ePuap i eUrzad.

W strefie ustug elektronicznych znajduijq sie trzy aktywne ikony o nazwach:

a) Informacje publiczne zawierajacy dane o Biuletynie Informacji Publicznej i ikone
dostepu do niego oraz Analizator dochoddw i Analizator wydatkdw
budzetowych wzgledem planu w uktadzie klasyfikacji budzetowe;j i struktury
dochodow i wydatkow.

b) Twoje dane dajacy mozliwos¢ logowania do eUrzad.

c) Ustugi elektroniczne, zawierajacy liste 9 wnioskéw/formularzy w zakresie
podatkéw lokalnych i wnioskéw o wydanie zezwolen na sprzedaz napojow
alkoholowych, przekierowujacy na Epuap oraz przekierowania na trzy inne


http://www.swarzedz.pl/
http://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/inne-sprawy-urzedowe/korespondencja-z-urzedem/dostep-do-systemu-teleinformatycznego/6a199bnmde
https://epuap.gov.pl/wps/portal/E2_ZalozProfil

ustugi; ,Historia pojazdu®, ,Bezpieczny Autobus’, ,Elektroniczne Ksiegi
Wieczyste”.
(akta kontroli str.464 — 475, 581 - 595)

Obywatele sktadajacy wniosek o dowdd osobisty sg kazdorazowo informowani
0 mozliwosciach korzystania z warstwy elektronicznej dowodu, jednoczesnie
otrzymujg te informacje na piSmie. Natomiast w przypadku wniosku ztozonego w
formie elektronicznej w/w postepowanie odbywa sie w chwili odbioru dowodu
osobistego.

(akta kontroli str.731)

11. Z zakresu objetego niniejszg kontrolg NIK, w latach 2018-2020 przeprowadono
w Urzedzie jedno szkolenie (w dniu 19 maja 2018 r.), dla 92 pracownikéw,
dotyczace wchodzacego do polskiego obrotu prawnego rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych)2.

Tematyka tego szkolenia objeta ponadto zagadnienia dotyczace bezpieczenstwa

teleinformatycznego, bezpieczenstwa informacji (zgodnie z PN-ISO/IEC 27001),

a takze:

1. zagrozenia dla danych osobowych przetwarzanych w systemach [T
(Srodowiskowe, fizyczne, wynikajace z awarii i bteddw cztowieka);

2. praktyki przetwarzania danych osobowych i przetwarzania informacii
w systemach teleinformatycznych typu PC, laptop, smartphone, tablet;

3. bezpieczenstwo danych podczas prowadzenia rozméw telefonicznych;

4. bezpieczenstwo informacji, w tym; bezpieczenstwo informacji w chmurze,
systemy zabezpieczen oraz technologii przetwarzania informacji, standardy
bezpieczenstwa powierzonych informacji, analiza ryzyka bezpieczenstwa
informaciji.

(akta kontroli str.731, 735 - 739)

12. Zgodnie z § 20 ust. 1 rozporzadzenia KRI, podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem
informaciji (SZBI)® zapewniajacy poufnos¢, dostepnosé i integralnos¢ informacii.

Ww. wymagania uznaje sie za spetnione (zgodnie z § 20 ust. 3 rozporzadzenia
KRI), jezeli SZBI zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC
27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie
odbywa sie na podstawie Polskich Norm zwigzanych z tg normg0. W pkt. 5.1 i 5.2
normy PN-EN ISO/IEC 27002 wskazano na konieczno$¢ opracowania i stosowania
polityki bezpieczenstwa informacii.

W Urzedzie nie opracowano i nie ustanowiono SZBI, w szczegolno$ci polityki
bezpieczenstwa informacji (PBI), o ktorym mowa w § 20 ust. 1 w zwigzku z ust. 3
rozporzadzenia KRI. Obowigzujace w Urzedzie Polityka bezpieczenstwa i Instrukcja

8 Dz. Urz. UE L 119 z 04.05.20186, str. 1, zwane dalej ,rozporzadzeniem 2016/679”.

9 W tym szereg regulacji wewnetrznych oraz zapewnia aktualizacje tych regulacji w zakresie
dotyczacym zmieniajacego sie otoczenia.

10 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 - w
odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciggtoscig dziatania.
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zarzadzania systemami informatycznymi dotyczyly wytgcznie bezpieczenstwa
danych osobowych.

Burmistrz Miasta i Gminy Swarzedz wyjasnit, ze w Urzedzie nie opracowano

dokumentu opisujacego SZBI, jednakze w celu zapewnienia bezpieczenstwa

informaciji i zgodnosci systemoéw informatycznych z wymogami rozporzadzenia KRI

opracowano i wdrozono w Urzedzie szereg procedur, regulaminéw i polityk ochrony

danych w tym:

e Regulamin wykorzystywania sprzetu komputerowego oraz infrastruktury
teletechnicznej znajdujacej sie na wyposazeniu Urzedu Miasta i Gminy
w Swarzedzu - Zarzadzenie Nr WS0.0050.1.20.2013 r. z dnia 26 lutego 2013 r.

e Procedure utworzenia, modyfikowania i usuniecia konta uzytkownika w systemie
teleinformatycznym - Zarzadzenie Nr. WS0.0050.1.69.2013 r. z dnia 1 lipca
2013 r. — wydany na podstawie § 3 i § 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania  danych  osobowych  oraz  warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych'!, uchylone
Z dniem 6 lutego 2019 r.

e Procedura postepowania w przypadku wystapienia cyberzagrozenia -
Zarzadzenie Nr WOM.0050.1.51.2020

e Plan przywracania systemu bezpieczenstwa informacji, Plan zapewnienia
ciggtosci dziatania w wypadku nieprzewidzianych zdarzen, Ocena skutkéw dla
bezpieczenstwa informacji,  Klasyfikacja informacji -  Zarzadzenie
Nr WOM.0050.1.41.2020 z dnia 03.02.2020 .

(akta kontroli str. 727, 729 — 730, 410 - 460)

Ponadto, w Urzedzie od 28 lutego 2019 r. obowigzywaty, wydane na podstawie art.

24 ust. 1 2 ogdlngo rozporzadzenie o ochronie danych'2:

a) Polityka Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta
i Gminy w Swarzedzu oraz

b) Instrukcja Zarzadzania Systemami Przetwarzajacymi Dane Osobowe w systemach
informatycznych znajdujgcych sie w Urzedzie Miasta i Gminy w Swarzedzu.

Polityka ta zawierata m.in.:

a) omodwienie zagrozen systemow informatycznych (utrata  poufnosci,
dostepnosci, integralnoci i rozliczalno$ci);

b) architekture zbioréw osobowych;

c) opis $rodkéw zabezpieczajacych dane;

d) procedury zarzadzania systemem informatycznym zawarte w Instrukcji.

Instrukcja ta zawierata m.in.:

a) procedure uzytkowania systemu;

b) rocedure tworzenia kopi zapasowych;

¢) procedure bezpiecznej transmisji;

d) procedure bezpieczenstwa urzadzen;

e) procedure kontroli dostepu i bezpieczenstwa;
f) procedure ochrony antywirusowej;

g) procedure zarzadzania konfiguracja;

h) procedure utrzymania ciggto$ci dziatania;

i) procedure rozliczania zadan,;

1'Dz. U. Nr 100, poz. 1024
2 Wprowadzone w zycie zarzadzeniem Nr WOM.0050.1.27.2019 Burmistrza Miasta i Gminy
Swarzedz z dnia 28 lutego, weszta w zycie z dniem wydania.
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j) procedure uzytkowania komputerdéw przeno$nych.
(akta kontroli str.373 - 409)

Poprzednio t.. od 13 listopada 2017 r. obowigzywaty, wydane na podstawie
rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r.'3:
a) Polityka bezpieczenstwa oraz
b) Instrukcja Zarzadzania Systemem Informatycznym.
(akta kontroli str.341 - 372)

W okresie od 26 lutego 2015 r. obowigzywaty, wydane na podstawie rozporzadzenia
MSWiA z dnia 29 kwietnia 2004 r."4:
a) Polityka Bezpieczenstwa w zakresie przetwarzania danych osobowych w Urzedzie,
b) Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych.
(akta kontroli str.286 - 340)

13. Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI, zarzadzanie infrastrukturg
informatyczng wymaga utrzymywania w urzedzie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje.

Na podstawie wytypowanej do badania proby, obejmujacej: 10 komputerdw, jeden
serwer, dwa laptopy, router i jedng drukarke ustalono, ze Urzad posiada aktualne
informacje o zasobach informatycznych oraz ich konfiguracii.

(akta kontroli str. 461 — 463, 476 - 533)

Burmistrz Miasta i Gminy Swarzedz wyjasnit, ze Urzad na biezaco prowadzi

inwentaryzacje ~ zasobow informatycznych  oraz  konfiguracji  sprzetu

I oprogramowania za posrednictwem dedykowanego systemu Wdrozony system

umozliwia:

e automatyzacie procesow przetwarzania informacji - tworzy reguly
automatyzujace dziatanie systemu statlook dzieki zbiorom predefiniowanych
regut;

e zarzadzanie licencjami oprogramowania - gromadzi i przechowuje zbiorcze
informacje na temat zakupionego oprogramowania oraz licencii;

e zdalna inwentaryzacja - zautomatyzowany system zdalnej inwentaryzacji sprzetu
umozliwiajacy zarzadzanie posiadanymi zasobami sprzetowymi;

e zarzadzanie oprogramowaniem - gromadzi i przechowuje sktad zasobow
informatycznych w Urzedzie Miasta i Gminy w Swarzedzu;

e audyt bezpieczenstwa informatycznego —  wspomagajacy zabezpieczenie
poufnych danych;
e zarzadzanie zasobami, monitoring i bezpieczenstwo - inwentaryzacja

komputeréw i sprzetu IT, analiza wykorzystania komputeréw i programoéw,
zarzadzanie no$nikami wymiennymi, monitorowanie drukarek, blokowanie stron
i kontrola Internetu.

System dziata w architekturze klient-serwer, gdzie na kazdej stacji robocze
zainstalowane oprogramowanie komunikuje si¢ z serwerem bazodanowym przy
kazdym potaczeniu z siecig lokalng Urzedu, gwarantujgc aktualno$¢ zasobéw sieci i
konfiguracji programowo-sprzetowej monitorowanych urzadzen. Kopia systemu jest
kazdego dnia archiwizowana poprzez wdrozony system backup-u Urzedu.

18 Wprowadzone w Zzycie zarzadzeniem Nr WO.0050.1.140.2017 Burmistrza Miasta i Gminy
Swarzedz z dnia 13 pazdziernika 2017 r. weszta w zycie z dniem wydania.

4 Wprowadzone w zycie zarzadzeniem nr WS0.0050.1.44.2015 Burmistrza Miasta i Gminy
Swarzedz z dnia 26 lutego 2015 r. weszio w zycie z dniem wydania.
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Stwierdzone
nieprawidtowosci

(akta kontroli str. 731)

14. W Urzedzie, stosownie do §20 ust. 2 pkt 4 rozporzadzenia KRI, podjeto
dziatania majace na celu uniemozliwienie zainstalowania nieautoryzowanego
oprogramowania na sprzecie Urzedu. Osoby zaangazowane w proces
przetwarzania informacji posiadaty stosowne uprawnienia i uczestniczyty w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadah oraz
obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacii.

Badanie mozliwoSci  zainstalowania  nieautoryzowanego  oprogramowania
przeprowadzono na wytypowanej probie dziesieciu komputeréw (pie¢ komputerow
stacjonarnych, pie¢ laptopdw). Ustalono, Zze uzytkownicy tych komputeréw nie
posiadali uprawniert administracyjnych oraz nie byto mozliwosci zainstalowania na
nim dowolnego oprogramowania przez uzytkownikdw tych komputerow,
niebedacych pracownikami stuzb informatycznych Urzedu.

(akta kontroli str. 463, 562 - 571)

15. W Urzedzie, stosownie do wymogdw § 20 ust. 2 pkt 5 rozporzadzenia KRI,
bezzwtocznie zmieniano uprawnienia i blokowano dostep do informaciji, w przypadku
zmiany zadan 0s6b zaangazowanych w proces przetwarzania informacii.

Na podstawie wytypowanej proby dotyczacej 15 bytych pracownikéw Urzedu, ktdrzy
zakonczyli prace w okresie objetym kontrola, ustalono ze ich konta w systemie
informatycznym zostaty bezzwtocznie zablokowane, najpdzniej w dniu rozwigzania
umowy 0 prace.

(akta kontroli str. 463, 572)

16. Stosownie do wymogdw § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest przez zapewnienie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
na rok.

W Urzedzie w latach 2016-19 nie przeprowadzano okresowych (corocznych)
audytéw w zakresie bezpieczenstwa informacii.

Jak wyjasnit Burmistrz Miasta i Gminy Swarzedz byto to spowodowane
zaniedbaniem obowigzkow przez zatrudnionego w tym okresie audytora
wewnetrznego. Burmistrz podkres$lit, ze brak audytu w powyzszym zakresie nie
wptyngt na brak zabezpieczenia przetwarzanych danych znajdujacych sie w
Urzedzie i zadeklarowat, ze podjete zostaty stosowne czynnosci zmierzajgce do
biezacego realizowania audytu wewnetrznego w Urzedzie.

(akta kontroli str. 731 - 732, 739)

W  dziatalnoSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1) W Urzedzie nie opracowano dokumentacji SZBI, o ktérych mowa w § 20 ust. 1
w zwigzku z ust. 3 rozporzadzenia rozporzadzenia KRI. Podstawowym elementem
SZBI powinna by¢ polityka bezpieczenstwa informacji (PBI). Kompleksowa
dokumentacja SZBI (w tym PBI) oraz wdrozenie jej zapisow jest warunkiem
niezbednym dla skutecznego zarzadzania bezpieczenstwem informacji w Urzedzie.

Ustanowione i aktualizowane - w okresie objetym kontrolg - wewnetrzne regulacje
dotyczace m.in. ,Polityki bezpieczeristwa przetwarzania danych osobowych
w Urzedzie” oraz ,Instrukcji zarzadzania systemem przetwarzajagcym te dane
w systemach informatycznych Urzedu” nie stanowig realizacji obowigzku
opracowania kompleksowego zestawu zasad i procedur bezpieczenstwa (PBI).
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OBSZAR

Whioski

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

2) W Urzedzie nie przeprowadzano okresowego audytu wewnetrznego z zakresu
bezpieczenistwa informacji, o ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

lll. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski
dotyczace:

1. Opracowania i wdrozenia systemu zarzadzania bezpieczeristwem informacii,
zgodnie z § 20 ust. 1, w zw. z ust. 3 rozporzadzenia KRI.

2. Zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa
informacii, o ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Poznan, 24 lipca 2020 r.

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Pawet Szczepaniak z up. Grzegorz Malesinski
Gtowny specjalista k.p. p.o. Wicedyrektora
podpis podpis



