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|. Dane identyfikacyjne

Urzad Miejski w Czechowicach-Dziedzicach!, Plac Jana Pawta Il 1, 43-502
Czechowice-Dziedzice

Marian Bfachut, Burmistrz Miasta i Gminy Czechowice-Dziedzice? od 26 listopada
2006 r.

(akta kontroli str. 2-5)

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-ustug.
Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Od 1 stycznia 2016 r. do dnia zakofczenia czynno$ci kontrolnych3
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Magdalena Sleziak, inspektor kontroli paristwowej, upowaznienie do kontroli
nr LKA/147/2020 z 15 czerwca 2020 r. oraz LKA/221/2020 z 24 sierpnia 2020 r.

(akta kontroli str. 1-1a)

" Dalej: ,Urzad".

2 Dalej: ,Burmistrz”.

3Tj. do 4 wrzesnia 2020 r.

4Dz. U. 22020 . poz. 1200; dalej: ,ustawa o NIK”.



OCENA OGOLNA

Opis stanu
faktycznego

Il. Ocena og6inas kontrolowanej dziatalnosci

W okresie objetym kontrolg w Urzedzie prawidtowo $wiadczono ustugi publiczne
w formie elektronicznej z wykorzystaniem platformy ePUAP.

Sprawy w formie elektronicznej zgtaszane przez obywateli bylty obstugiwane przez
elektroniczng skrzynke podawcza®. W sposéb zrozumiaty i tatwy do identyfikacji
informowano interesantéw na stronie internetowej o sposobie zatatwiania spraw
drogq elektroniczng, w tym o mozliwosci sktadania pism przez ESP. W Urzedzie
udostepniono tacznie 75 ustug elektronicznych, a wptywajace sprawy, rozpatrywane
w tradycyjnej formie (papierowej — wspomaganej programem elektronicznego
zarzadzania dokumentacjg), realizowane byty bez zwioki, w formie zgodnej
z wnioskami obywateli, z wykorzystaniem posiadanych informacji i danych
zgromadzonych w rejestrach publicznych.

Pracownicy Urzedu uczestniczyli w szkoleniach zwigzanych z bezpieczeristwem
informacii. Odpowiednio zapobiegano instalacji nieautoryzowanego
oprogramowania na sprzecie informatycznym.

Stwierdzono jednak nieprawidlowo$ci polegajace na naruszeniu przepisow
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych’, w szczegdlnoSci:

— nie opracowano i nie wdrozono systemu zarzadzania bezpieczenstwem
informacji (SZBI), w szczegdlnosci polityki bezpieczenstwa informacji (PBI),
wymaganego przepisem § 20 ust. 1 rozporzadzenia KR,

— w latach 2016-2019 (do grudnia) nie przeprowadzono audytu w zakresie
bezpieczenstwa informacji wymaganego § 20 ust. 2 pkt 14 rozporzgdzenia KR,

— nie prowadzono inwentaryzacji zasobdéw informatycznych  zgodnie
z wymaganiami § 20 ust. 2 pkt 2 rozporzadzenia KRI, w zakresie obejmujacym ich
rodzaj oraz konfiguracje,

— nie przeprowadzono catoSciowych, okresowych analiz ryzyka utraty
integralno$ci, dostepnos$ci lub poufnosci informacii, co byto niezgodne § 20 ust. 2
pkt 3 rozporzadzenia KR,

— ze zwlokg (wynoszacg nawet 212 dni) blokowano lub usuwano dane kont
dostepu do systemoéw informatycznych bytym pracownikom Urzedu, co byto
niezgodne z § 20 ust. 2 pkt 5 rozporzgdzenia KRI.

lIl. Opis ustalonego stanu faktycznego

1. W obowigzujacej w okresie objetym kontrolg Strategii rozwoju Gminy
Czechowice-Dziedzice 202048 nie uwzgledniono zagadnien dotyczacych
dostosowania Urzedu do elektronicznego $wiadczenia ustug publicznych. W czesci
Strategii dotyczacej Misji i wizji wskazano jedynie, ze: Mieszkarcy chetnie stosujg
wspotczesne technologie komunikacyjne do korzystania z szerokiego zakresu
udostepnianych przez administracje i sektor gospodarczy e-ustug.

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

6 Dalej: ,ESP”.

7 Dz. U. z 2017 r. poz. 2247; dalej: ,rozporzadzenie KRI”.

8 Dalej: ,Strategia”. Strategia zostata przyjeta Uchwatg Nr XIII/105/15 Rady Miejskiej w Czechowicach-

Dziedzicach w dniu 29 wrzesnia 2015 r. W Strategii zatozono horyzont planistyczny obejmujacy okres

programowania Unii Europejskiej przypadajacy na lata 2014-2020.
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(akta kontroli str. 6-19)

Burmistrz wyjasnit: ,Program informatyzacji i rozwoju spoteczenstwa informacyjnego
zostat opracowany na lata 2008-2015 i przyjety uchwatg(...) 9 grudnia 2008 r.
Program ten zaktadat realizacje celdow operacyjnych m.in. takich jak E-urzad -
rozwoj elektronicznych ustug Swiadczonych przez administracje samorzadowg oraz
E-gmina - rozwdj elektronicznych ustug Swiadczonych na obszarze gminy w ramach
oSwiaty, kultury i sportu. Wynikiem realizacji tych celow byto przystagpienie do
platformy regionalnej Sekap(...). Zakres Projektu obejmowat stworzenie
teleinformatycznego Srodowiska dla Swiadczenia ustug publicznych w  formie
elektronicznej. (...) W okresie objetym kontrolg nie powstat nowy program
informatyzacji (...). Majgc jednak petng Swiadomos$c koniecznosci rozwoju e-ustug,
jeszcze przed rokiem 2016 jako partner platformy Sekap przystapiono i wykonano
integracje z platformg ePUAP.”

(akta kontroli str. 20-21, 24-27)

2. Wedtug stanu na 31 maja 2020 r. Urzad udostepnit tacznie 75 ustug

elektronicznych poprzez ePUAP, w nastepujacych kategoriach:

- pisma ogolne, skargi, wnioski, zapytania do Urzedu — dwie ustugi;

- bezpieczenstwo i zarzadzanie kryzysowe (imprezy masowe, zgromadzenia
publiczne, sprawy obronne) - jedna ustuga'?;

- budownictwo, architektura, urbanistyka - 18 ustug'*;

- dowody osobiste, meldunki, wybory - sze$¢ ustug'?;

- geodezja, kartografia - trzy ustugi'?;

- komunikacja, drogownictwo i transport - dwie ustugi'#;

- nieruchomosci, lokale mieszkalne i uzytkowe - jedna ustuga'®;

- ochrona $rodowiska - cztery ustugi'®;

- podatki i optaty - 26 ustug'’;

- urodzenia, matzenstwa, zgony - trzy ustugi's;

- zdrowie i sprawy spoteczne (pomoc spoteczna, $wiadczenia rodzinne, zasitki) -
osiem ustug'®;

- inne - jedna ustuga?0.

o Pismo ogdlne do Urzedu, Udostepnianie informacji publiczne;.

10 Wniosek o zasitek powodziowy w kwocie do 2 tys. zt.

" M.in.: Planowanie przestrzenne; Budowanie domu; Uzyskanie wypiséw i wyryséw; Ustalenie warunkow
zabudowy i zagospodarowania terenu; Uzyskanie zaswiadczen i opinii w zakresie planowania przestrzennego;
Przyjmowanie wnioskéw i uwag do sporzadzanych miejscowych planéw zagospodarowania przestrzennego;
Przyjmowanie wnioskéw i uwag do sporzadzonego studium uwarunkowan i kierunkéw zagospodarowania
przestrzennego; Wydanie wypisu i wyrysu ze studium uwarunkowan i kierunkéw zagospodarowania
przestrzennego; Wypisy i wyrysy z miejscowego planu zagospodarowania przestrzennego; Zaswiadczenia
0 przeznaczeniu terenu w planie miejscowym; Zaswiadczenie o przeznaczeniu dziatki w miejscowym planie
zagospodarowania przestrzennego;

12 M.in.: Zamelduj sie na pobyt staty lub czasowy; Uzyskaj dowdd osobisty; Dopisanie sie do spisu wyborcow.
8M.in.: Ustalenie numeru porzadkowego budynku; Zawiadomienie o wykonaniu zgtoszonych prac geodezyjnych
lub prac kartograficznych.

™ M.in.: Udzielenie licencji na wykonywanie krajowego transportu drogowego w zakresie przewozu oséb

taksdéwka; Zmiana licencji na wykonywanie transportu drogowego takséwka.

15 Tj.. Ustalenie wysokos$ci odszkodowania za przyjeta nieruchomosc.

16 M.in.: Informacje i dane o zakresie korzystania ze $rodowiska oraz o wysokosci naleznych optat.

7 M.in.: Umorzenia, odroczenia , rozktadanie na raty - tacznego zobowigzania pienieznego - podatek rolny, od
nieruchomosci, lesny, od $rodkéw transportowych; Nadptaty w podatkach i opfatach lokalnych; Odwotania
i zazalenia.

'8 M.in.: Wnioskowanie o wydanie odpisu aktu stanu cywilnego; Zgtoszenie urodzenia dziecka.

19 M.in.: Przyznanie dodatku mieszkaniowego; Przyznanie prawa do dodatku pielegnacyjnego; Stypendium
szkolne.

2 Tj.: Ztozenie, zmiana, wycofanie oferty oraz komunikacja Zamawiajacego z Wykonawca.
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Wyzej wymienione ustugi elektroniczne byty réwniez udostepnione na regionalnej
platformie SEKAP (obejmujacej swoim zasiegiem wojewddztwo slaskie) oraz czes¢
z nich na platformie Emp@tia (o zasiegu ogoinokrajowym).
W okresie objetym kontrolg Urzad nie udostepniat e-ustug w nastepujacych
dziedzinach: 1. gospodarka komunalna; 2. kultura, sport, turystyka, o$wiata;
3. ochrona praw konsumentow; 4. rolnictwo, lesnictwo, towiectwo, rybotéwstwo;
5. rozwoj regionalny.

(akta kontroli str. 90-94)

3. W okresie od 1 stycznia do 30 czerwca 2020 r. za posrednictwem platformy
ePUAP wptyneto do Urzedu 613 dokumentow elektronicznych, z tego:

a) wlokresie —od 1 stycznia do 29 lutego 2020 r. — dotyczacych 72 spraw,

b) w Il okresie — od 1 marca do 30 kwietnia 2020 r. — dotyczacych 116 spraw
(wzrost 0 61% w stosunku do | okresu),

c) w Il okresie — od 1 maja do 30 czerwca 2020 r. — dotyczacych 425 spraw
(wzrost 0 490% w stosunku do | okresu).

Wiekszo$¢ spraw dotyczyta e-ustug z nastepujacych kategorii: dowody osobiste,
meldunki, wybory (532 sprawy); urodzenia, matzenstwa, zgony (50 spraw); pisma
ogolne, skargi, wnioski, zapytania do urzedu (15 spraw).

(akta kontroli str. 96-98, 141-144)

Znaczacy wzrost zainteresowania mieszkancdw e-ustugami w I okresie w stosunku
do | okresu odnotowano w zakresie ustugi zamelduj sie na pobyt staty lub czasowy,
tj. 0 450% (z 6 ustug do 33). Natomiast w Il okresie w stosunku do | okresu wzrost
wykorzystania e-ustug wystapit w przypadku nastepujacych ustug: uzyskaj dowod
osobisty 0 48,9% (z 47 ustug do 70), dopisanie sie do spisu wyborcow (z 0 do 220),
wpisanie sie do rejestru wyborcow (z 0 do 16 ustug), zgtoszenie zamiaru glosowania
korespondencyjnego (z0 do 64), wnioskowanie o wydanie odpisu aktu cywilnego
069,2% (z 13 ustug do 22).

(akta kontroli str. 141-144)

4. W sprawie prowadzenia monitoringu poziomu wykorzystania e-ustug
realizowanych poprzez ePUAP i SEKAP Burmistrz podat, ze Urzad prowadzit taki
monitoring w okresach rocznych: (...) dokonywano poréwnan okreséw w stosunku
do roku poprzedniego w zakresie korzystania przez klientow z ustug swiadczonych
w formie elektronicznej na podstawie ilosci korespondencji wptywajgcej w tej formie.

Wedtug wyjasnienia Burmistrza Urzad nie dysponowat dokumentami w ww. zakresie
Z uwagi na fakt, iz opisywany proces monitoringu nie jest procesem
sformalizowanym, jego wyniki byty omawiane w ramach biezgcego informowania
przetozonych przez pracownikow Wydziatu Informatyki!. Burmistrz w wyjasnieniach
wskazat réwniez, ze nastapit ponad trzykrotny wzrost ilosci korespondencii
wptywajacej za posrednictwem ePUAP, tj. z 825 spraw w 2016 r. do 2574 w 2019
r.22 Natomiast w zakresie korespondencji przesytanej za posrednictwem platformy
SEKAP odnotowano niewielki wzrost ilosciowy dla analogicznego okresu — z 41 do
73 spraw.

(akta kontroli str. 20-21, 84-86)

5. W okresie objetym kontrolg do Urzedu nie wplynety skargi w sprawie jego
dziatalnosci w zakresie Swiadczenia ustug publicznych w formie elektronicznej, ani
wnioski w sprawie usprawnienia tej formy komunikacji z Urzedem.

(akta kontroli str. 22-27)

21 Dalej: WI".
22 Dane liczbowe odnoszace sie do e-ustug, z ktorych korzystali obywatele i przedsigbiorcy.
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6. W Urzedzie opracowano wewnetrzne procedury dotyczace obiegu dokumentow,
wprowadzone Zarzadzeniem Nr 120.62.2013 Kierownika Urzedu Miejskiego
w Czechowicach-Dziedzicach z dnia 30 grudnia 2013 r. w sprawie zasad i trybu
wykonywania czynnosci kancelaryjnych w Urzedzie Miejskim w Czechowicach-
Dziedzicach. Zgodnie z § 1 ust. 1 i 4 ww. Zarzadzenia podstawowym sposobem
dokumentowania przebiegu zatatwiania i rozstrzygania spraw w Urzedzie byt
tradycyjny  system  wykonywania  czynnoSci  kancelaryjnych  (papierowy),
wspomagany programem elektronicznego zarzadzania dokumentacjg pn. FINN23,
W ww. Zarzadzeniu nie zawarto zasad postepowania z dokumentami wptywajgcymi,
jak i wysytanymi drogq elektroniczng za posrednictwem ESP. Ustalono?4, ze pisma
wptywajace na elektroniczng skrzynke podawczg Urzedu byly weryfikowane przez
program FINN w zakresie waznosci podpisu (w badanej prébie podpisy byty
prawidtowe), natomiast pisma wychodzace na elektroniczne skrzynki interesantow
zostaly podpisane przez upowaznione osoby, elektronicznie (kwalifikowanym
podpisem).

(akta kontroli str. 20-21a, 24-44, 462)

Jak wyjasnit Burmistrz, w jego ocenie zasady w ww. zakresie w sposob
wystarczajacy i precyzyjny zostaly okres$lone w rozporzadzeniu Prezesa Rady
Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwbéw zaktadowych?. Wyjasnit ponadto, ze procedury okre$lone w ww.
Zarzadzeniu nie zobowigzujg pracownikéw do weryfikacji podpiséw elektronicznych.
Weryfikacja dokumentow elektronicznych co do aktualnoSci  podpisow
elektronicznych dokonywana jest w sposob automatyczny przez program FINN,
a wynik weryfikacji jest dotaczany do przychodzacego dokumentu elektronicznego.

Podpisy elektroniczne w Urzedzie posiadali: Burmistrz, Zastepcy Burmistrza,
Sekretarz Miasta, Skarbnik Miasta oraz kierownicy/naczelnicy wydziatéw oraz osoby
ich zastepujace. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. przez ww.
osoby podpisanych elektronicznie zostato tacznie 210 pism.

(akta kontroli str. 20-21, 24-44, 84-86, 127)

W Urzedzie poszczegolne etapy procesu elektronicznego obiegu spraw
obejmowaty?: wplyw pisma, automatyczng rejestracie pisma elektronicznego,
dekretacje pisma na wydziat merytoryczny, odebranie pisma przez Naczelnika
Wydziatu, dekretacie pisma przez Naczelnika Wydziatu na pracownika
merytorycznego, udzielenie odpowiedzi w formie elektronicznej i wysytke na
elektroniczng skrzynke obywatela.

(akta kontroli str. 369)

Najwyzsza Izba Kontroli zauwaza, ze przepisy ws. instrukcji kancelaryjnej co prawda
nie wymagajg wprowadzenia osobnych procedur w jednostkach, ktére prowadzg
papierowy system obiegu dokumentéw, to jednak ustanowienie ich dla dokumentow
elektronicznych bytoby korzystne przy wdrazaniu do pracy nowych pracownikéw
oraz umozliwitoby zapewnienie sprawnego $wiadczenia e-ustug przez wszystkich
pracownikéw. Ponadto, wprowadzenie procedur do elektronicznej obstugi spraw

23 Dalej: ,Program FINN”.

24 Na podstawie ogledzin przeprowadzonych w dniu 3 wrze$nia 2020 r. w systemie FINN, w zakresie
prawidtowosci podpisywania badanej korespondencji wptywajacej o numerach: R.K.P. 11503.2020; R.K.P.
23 300.2020, R.K.P. 15006.2020 z 06.04.2020 r. oraz wychodzacej: R.K.W. 001555.2020 z 28.04.2020 r.,
R.K.W. 00182.2020 z 12.05.2020 r., R.K.W. 00193.2020 z 10.06.2020 r. .

25 Dz.U. Nr 14 poz. 67, ze zm.

% Ustalono w oparciu o analize zatatwienia sprawy o numerze RKP.25720.2020 w ramach wykorzystania e-
ustugi.
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moze przyczyni¢ sie do sprawowania odpowiedniej kontroli pracy urzednikéw oraz
utatwi¢ diagnoze wystapienia ewentualnych nieprawidtowosci.

7. Analiza wybranych losowo 20 spraw?’, ktére wptynety do Urzedu w formie

elektronicznej poprzez ePUAP w okresie pomiedzy 1 stycznia 2020 r. a 30 czerwca

2020 r. i zostaty zarejestrowane w programie FINN, wykazata ze:

- od momentu wptywu i rejestracji sprawy do jej dekretacji na pracownika
prowadzacego dang sprawe uptyneto od jednego do 10 dni w 19 przypadkach
oraz 25 dni w jednym przypadkuzs;

- od momentu rejestracji do zatatwienia sprawy uptyneto: w 18 przypadkach od 0
do 10 dni oraz w dwoch przypadkach odpowiednio: 192% i 25 dni®0. Wszystkie
badane sprawy zostaly zatatwione w terminach zgodnych z obowigzujacymi
przepisami prawnymi;

- w badanych sprawach wnioski/formularze nie wymagaty korekt;

- we wszystkich badanych sprawach system elektronicznego obiegu dokumentow
nie komunikowat si¢ z innymi systemami informatycznymi w zakresie
przesytania danych niezbednych dla zatatwienia sprawy,

- Urzad nie komunikowat sie z inng jednostka administracji publicznej w celu
uzyskania danych lub dokumentéw;

- we wszystkich badanych sprawach nie byto konieczno$ci dostarczania przez
wnioskodawcéw informacji bedacych w posiadaniu innego urzedu,

- w badanych sprawach obywatel nie wystepowat 0 uzyskanie informacji o stanie
zatatwienia sprawy;

- w siedmiu3® z 20 spraw Urzad korzystat z danych zgromadzonych
w zewnetrznym systemie Zrodfo®;

- w trzech® z 20 spraw petent mégt sprawdzi¢ na jakim etapie jest sprawa
zwigzana z wydaniem dowodu osobistego poprzez strone www.gov.pl34;

- w 11 przypadkach Urzad udzielit odpowiedzi w formie papierowej, w trzech
przypadkach w formie elektronicznej, a w szesciu przypadkach sprawy nie
wymagaty odpowiedzi.

(akta kontroli str. 459-461, 589)

W zwigzku z zadekretowaniem sprawy (o numerze RKP.24423.2020) po uptywie 25
dni od dnia jej wptywu do Urzedu, Naczelnik Wydziatu Finansowo-Budzetowego
w Urzedzie wyjasnit, ze zwtoka w przekazaniu sprawy do zatatwienia spowodowana
byta przejSciowymi problemami kadrowymi, przy czym nie spowodowato to

27 Badane 20 spraw z obszaroéw zycia publicznego dotyczyto: z kategorii spraw osobowych - 13 przypadkéw,
z pism ogdlnych - jedna sprawa, z geodezji cztery sprawy i dwie sprawy z kategorii podatki i optaty. Numery
badanych spraw: RKP.14126.2020, RKP.23525.2020, RKP.25956.2020, RKP.14799.2020, RKP.13005.2020,
RKP.00475.2020, RKP. 03961.2020, RKP. 24423.2020, RKP.07433.2020, RKP.22968.2020, RKP.11122.2020,
RKP.03175.2020, RKP.22659.2020, RKP.22344.2020, RKP.18903.2020, RKP.07130.2020, RKP.23636.2020,
RKP. 20930.2020, RKP.18260.2020, RKP.16944.2020.

28 R K.P.24423.2020 - dzien dekretacji byt jednoczesnie dniem zatatwienia sprawy

29 R.K.P. 00475.2020 — wniosek o udostepnienie informacji publicznej, Urzad — poinformowat o przesunieciu
terminu (wskazat nowy termin i powdd przesuniecia), na podstawie art. 13 ust. 2 ustawy z dnia 6 wrze$nia 2001
r. o dostepie do informacji publicznej (Dz.U. z 2019 r. poz. 1429).

30 R.K.P.24423.2020. zgodnie z art. 139 §1 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz.U.
z 2020 poz. 1325, ze zm.)

31 RK.P. 14799.2020; R.K.P. 18903.2020; R.K.P. 07130.2020; R.K.P. 23636.2020; R.K.P. 20930.2020; R.K.P.
18260.2020; R.K.P. 16944.2020.

32 System do wydawania aktow stanu cywilnego w zakresie meldunkow i wydawania dowoddéw osobistych.

33 R.K.P.18903.2020; R.K.P. 07130.2020; R.K.P. 23636.2020.

3 W spawach dotyczacych wniosku o wydanie dowodu osobistego, obywatel mogt sprawdzi¢ czy dowadd
osobisty jest gotowy na stronie www.gov.pl, na ePUAP-ie nie byto takiej mozliwosci.
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opdznienia w jej rozpatrzeniu, tj. sprawa zostata zatatwiona zgodnie z art. 139 § 1
ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowas3>.

8. Zasady dokonywania zgtoszen o problemach technicznych wystepujacych
w funkcjonowaniu platformy ePUAP zauwazonych przez Urzad byty zgtaszane do
pracownikow Wydziatu Informatyki, nastepnie e-mailowo problem zgtaszany byt do
firmy zewnetrznej prowadzacej biezacy nadzér nad systemem obiegu dokumentéw
w Urzedzie, w tym ePUAP. Firma ta, jezeli problem tego wymaga, zgtasza
zauwazone usterki do Centralnego Os$rodka Informatyki oraz monitoruje biezace
dziatanie ePUPAP-u, w tym zgtasza wszelkie nieprawidtowo$ci w jego dziataniu
administratorowi ePUAP. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r.
wystapito tacznie siedem problemdw w funkcjonowaniu platformy ePUAP. Problemy
te dotyczyty m.in. wysytki dokumentéw ePUAP, Zle dziatajacej ustugi zgtoszenia
pobytu statego, braku dostepnosci platformy ePUAP z powodu prac serwisowych,
automatycznego blokowania skrytek ePUAP.

(akta kontroli str. 127, 129-137)

9. Urzad zapewnit sprawne i nieprzerwane dziatanie programu FINN, tj. systemu do
elektronicznego obiegu dokumentdéw. W okresie objetym kontrolg pomiedzy Gming
Czechowice-Dziedzice a firmg zewnetrzng zostato zawartych pie¢ uméw38, ktérych
przedmiotem byto wykonanie ustug w zakresie serwisu i nadzoru autorskiego, w tym
m.in. konsultacie w zakresie oprogramowania FINN obejmujgce administratorow
oraz operatorow (uzytkownikow), wykonane poprzez telefon oraz przy
wykorzystaniu poczty elektronicznej. W umowach tych zobowigzano wykonawce do
usuwania usterek i awarii, a w kazdej z nich okreslono czas usunigcia awarii (jeden
dzien roboczy liczac od dnia zgtoszenia) oraz czas usunigcia usterki (trzy dni
robocze liczac od dnia zgtoszenia). Rownoczesnie w umowach tych zawarto zapis,
ze (...) podane terminy mogq ulec zmianie w wyniku ustalen pomiedzy stronami.
Umowy te obowigzywaty w catym okresie wykorzystywania oprogramowania
w Urzedzie.

(akta kontroli str. 20-21, 24-27, 45-64)

10. Urzad informowat obywateli 0 mozliwosci zatatwiania spraw drogq elektroniczna.
Na swojej stronie BIP Urzad zamiescit informacje o ustugach elektronicznych
$wiadczonych na dwéch platformach (SEKAP oraz ePUAP), w tym o sposobach
autoryzacji dokumentow elektronicznych:

* w przypadku ePUAP: ptatnym/kwalifikowanym podpisem elektronicznym lub
podpisem potwierdzonym profilem zaufanym (link do profilu zaufanego na
stronie BIP Urzedu);

 w przypadku SEKAP: opatrzonym bezpiecznym podpisem cyfrowym
weryfikowanym za pomocg waznego kwalifikowanego certyfikatu, wydanego
przez jeden z podmiotow kwalifikowanych, Swiadczacych ustugi certyfikacyjne
lub opatrzonym bezpiecznym podpisem cyfrowym weryfikowanym za pomocq
waznego niekwalifikowanego certyfikatu, wydanego przez Urzad Rejestracji
Centrum Certyfikacji SEKAP.

Na stronie BIP zawarto informacje o metodach komunikowania sie z Urzedem (za
pomocq SEKAP/ePUAP) oraz okre$lono wymagania w zakresie akceptowalnych

% Dz.U. z 2020 poz. 1325, ze zm.

% Dotyczy uméw o numerach: WI.1333.3.2016 z dnia 4 stycznia 2016 r. zawartej na okres 01.01.2016 r. -
31.12.2016 r. WI.1333.17.2017 z dnia 2 stycznia 2017 r. zawartej na okres 01.01.2017 r. - 31.12.2017 r.,
WI.1333.4.2018 z dnia 3 stycznia 2018 r. zawartej na okres 01.01.2018 r. - 31.12.2018 r., WI.1333.6.2019 z dnia
2 stycznia 2019 r. zawartej na okres 01.01.2019 r. - 31.12.2019 r., WI.1333.7.2016 z dnia 2 stycznia 2020 r.
zawartej na okres 01.01.2020 r. - 31.12.2020 r.
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formatow zatacznikow. W sekcji Elektroniczna skrzynka podawcza zawarto linki do
platform SEKAP i ePUAP, w ktorych znajdowat sie katalog dostepnych ustug/spraw.
Natomiast na stronie internetowej Urzedu®” w sekcji Warto wiedziec/Do urzedu na
Skroty byt link do elektronicznej skrzynki podawczej, za poSrednictwem ktore;
nastepowato przekierowanie na strone BIP Urzedu®. W toku kontroli dodatkowo na
stronie internetowej Urzedu zostat umieszczony graficzny link (odno$nik) do ePUAP.
W  okresie objetym kontrolg Urzad (w zaktadce AktualnoSci) na stronie
www.czechowice-dziedzice.pl informowat mieszkancdw o mozliwosci zatatwiania
spraw drogq elektroniczng3®.

(akta kontroli str. 20-21, 24-27, 65-83)

Na stronie Urzedu brak bylo informacji o mozliwosci zatatwiania spraw
z wykorzystaniem dowodu osobistego z warstwg elektroniczna.
Zastepca Naczelnika Wydziatu Spraw Obywatelskich w Urzedzie wyjasnit, ze (...)
pracownicy Wydziatu Spraw Obywatelskich kazdorazowo informujg o0 moZliwoSciach
wykorzystania podpisu osobistego w wybranych ustugach na platformie gov.pl oraz
o ewentualnej mozliwo$ci jego wykorzystania w przyszto$ci na innych platformach.
Sam proces wydawania dowodu osobistego wymaga podania przez petenta 6
cyfrowego kodu do aktywacji certyfikatu podpisu osobistego | woéwczas
niejednokrotnie padajg pytania ze strony petenta 0 mozliwoSci wykorzystania tego
podpisu.

(akta kontroli str. 590)
NIK zauwaza, ze z uwagi na zastosowanie e-dowodu, w tym mozliwos¢
zalogowania sie do ePUAP lub elekironiczne podpisywanie dokumentow
| wnioskow, wskazanym jest umieszczenie informacji 0 nim w miejscu, w ktérym te
sprawy bedg zatatwiane, tj. m.in. na stronie internetowej Urzedu.

11. W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. pracownicy Urzedu
uczestniczyli w tacznie 18 szkoleniach, w ramach ktorych przeszkolono 147
pracownikéw40. Szkolenia dotyczyty w szczegoinosci ochrony danych osobowych
oraz zapewnienia bezpieczenstwa informacji.

W ramach ww. szkoleh przeprowadzono cztery szkolenia wewnetrzne, j.:

o ,Wdrozenie przepisow RODO w Urzedzie Miejskim w Czechowicach-
Dziedzicach™!, w ktérym przeszkolono wszystkich pracownikéw $wiadczacych
prace w okresie od dnia 1 lipca 2018 r. — 30 czerwca 2020 r. — 38 pracownikdw.
W okresie wczesniejszym, tj. od 13 marca 2018 r. do 30 czerwca 2020 r. —
przeszkolono fgcznie 157 pracownikow*?;

37 www.czechowice-dziedzice.pl

38 www.bip.czechowice-dziedzice.pl

39 Przyktadowe informacje (tytuly wiadomosci): SprawdZ wazno$c¢ swojego dowodu osobistego z dnia 26-01-
2018; http://czechowice-dziedzice.pl/www_3.0/aktualnosc-2637-sprawdz_waznosc_swojego_dowodu.html;
Rodzicu, zarejestruj swoje dziecko online! Komunikat Ministerstwa Cyfryzacji z dnia 21-06-2018;
http://czechowice-dziedzice.pl/www_3.0/aktualnosc-2820-rodzicu_zarejestruj_swoje_dziecko.html; Od 17 marca
Urzad Miejski w Czechowicach-Dziedzicach wstrzymuje bezpo$redniq obstuge mieszkaricéw z dnia 16-03-2020
http://czechowice-dziedzice.pl/iwww_3.0/aktualnosc-3514-0d_17_marca_urzad_miejski_w.html; Wydtuzone
terminy naborow z PROW 2014-2020; Komunikat ARMIR z dnia 27-04-2020 http://czechowice-
dziedzice.pliwww_3.0/aktualnosc-3600-wydluzone_terminy_naborow_z_prow_2014.html; Kasa Urzedu
Miejskiego  bedzie otwarta. Od poniedziatku 11 maja z dnia 07-05-2020 http://czechowice-
dziedzice.pl/www_3.0/aktualnosc-3619-kasa_urzedu_miejskiego_bedzie_otwarta.html

40 W tym w 4 szkoleniach wewnetrznych przeszkolono 136 pracownikéw, a w 14 szkoleniach zewnetrznych
przeszkolono 11 pracownikow.

41 Zorganizowane byly przez Biuro ds. Ochrony Informacji Niejawnych i Ochrony Danych Osobowych Urzedu
(dalej: ,OID") - szkolenie w tym zakresie byty przeprowadzane zbiorowo oraz indywidualnie przy przyjeciu do
pracy.

427 czego 12 pracownikow bedacych Naczelnikami Wydziatow brato dwukrotnie udziat w szkoleniu.
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» dwukrotnie zorganizowano szkolenie pn. ,Cyberterroryzm jako wspétczesne
wyzwanie dla bezpieczenstwa teleinformatycznego jednostek organizacyjnych
administracji publicznej™? - przeszkolono 58 pracownikéw Urzedu;

» ,Oprogramowanie ztosliwe zagrozeniem w cyberprzestrzeni®* — przeszkolono
40 pracownikéw Urzedu.

Pracownicy Urzedu brali takze udziat m.in. w nastepujacych szkoleniach

zewnetrznych:
,Ustawa o krajowym systemie cyberbezpieczenstwa™5 — przeszkolono dwdch
pracownikow, w tym jednego z OID oraz jednego z WI;

» ,Monitorowanie uzytkownikéw zgodnie z RODO™é — przeszkolono jednego
pracownika OID;

* ,Nadawanie uprawnien w systemach teleinformatycznych urzedu™’
przeszkolono jednego pracownika WI;

* ,Ocena skutkow oraz szacowanie ryzyka w bezpieczenstwie danych
osobowych zgodnie z RODO™8 — przeszkolono jednego pracownika WI;

o ,System zarzadzania bezpieczenstwem informacji ISO/IEC 27001:2017™49 —
przeszkolono jednego pracownika WI;

» ,Wadrazanie, zarzadzanie i zabezpieczanie sieci za pomocg zasad grupy™0 —
przeszkolono jednego pracownika WI.

(akta kontroli str. 498-530)

12. Zgodnie z § 20 ust. 1 rozporzadzenia KRI, podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje | doskonali system zarzadzania bezpieczeristwem informacji
zapewniajgcy poufno$¢, dostepnosc i integralno$¢ informacji.

Ww. wymagania uznaje sie za spetnione (zgodnie z § 20 ust. 3 tego
rozporzadzenia), jezeli SZBI zostat opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg norma?'.

W Urzedzie nie opracowano i nie wdrozono SZBI, w szczegolno$ci polityki
bezpieczenstwa informacji, jak i nie przeprowadzono catosciowo okresowych analiz
ryzyka utraty integralnoSci, dostepnosci lub poufno$ci informacji oraz nie
podejmowano dziatan minimalizujgcych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy w rozumieniu przepiséw rozporzgdzenia KRI, co szerzej
opisano w sekcji Stwierdzone nieprawidtowosci. Obowigzujace w Urzedzie Polityka
Bezpieczenstwa oraz Instrukcja Zarzadzania Systemem Informatycznymd2 dotyczyty
bezpieczenstwa danych osobowych.

43 Szkolenie przeprowadzono 23 sierpnia 2018 r. oraz 24 czerwca 2020 r.

44 Przeprowadzone 20 maja 2019 .

45 Przeprowadzone 24 pazdziernik 2018 r.

46 Przeprowadzone 14 luty 2019 r.

47 Przeprowadzone 20 marzec 2019 r.

48 Przeprowadzone 24 kwietnia 2019 r.

49 Przeprowadzone 18 wrze$nia 2019 r.

%0 Przeprowadzone w dniach 16 grudnia - 20 grudnia 2019 r.

5 W tym: PN-ISO/IEC 27002-w odniesieniu do ustanawiania zabezpieczen; PN-ISO/IEC 27005 -
w odniesieniu  do zarzadzania ryzykiem; PN-ISO/IEC 24762 -w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciggto$cia dziatania.

52 Oba dokumenty wprowadzone Zarzadzeniem nr 120.31.2018 Kierownika Urzedu Miejskiego
w Czechowicach-Dziedzicach z dnia 25 maja 2018 r. (odpowiednio zatgcznik nr 1i nr 2). Zarzadzenie uchylono
i wprowadzono Zarzadzenie nr 120.31.2018 Kierownika Urzedu Miejskiego w Czechowicach-Dziedzicach z dnia
25 maja 2018 r., ktérym Burmistrz wprowadzit do stosowania i przestrzegania Polityke Ochrony Danych
Osobowych jako dokumentacje opisujaca zasady ochrony danych osobowych w Urzedzie Migjskim
w Czechowicach-Dziedzicach. Zarzadzenie nr 120.7.2019 Kierownika Urzedu Miejskiego w Czechowicach-

10



(akta kontroli str. 157-274)

Burmistrz wyjasnit, ze w Urzedzie w celu zapewnienia bezpieczenstwa informacji
opracowano i wdrozono szereg procedur, regulaminéw i polityk ochrony danych,
w tym:

— Polityka Ochrony Danych Osobowych (etapy jej wprowadzania opisane
W przypisie nr 55);

— Plan ochrony i zapewnienia ciggtosci dziatania Urzedu Miejskiego
w Czechowicach-Dziedzicach: wprowadzony zarzadzeniem nr 120.34.2013
Kierownika Urzedu Miejskiego w Czechowicach-Dziedzicach z dnia 30 lipca
2013 r. w sprawie planu ochrony i zapewnienia ciggtosci dziatania Urzedu
Miejskiego w Czechowicach-Dziedzicach, ktéry zostat uchylony i wprowadzono
kolejny  zarzadzeniem  120.24.2019  Kierownika  Urzedu  Miejskiego
w Czechowicach-Dziedzicach z dnia 31 maja 2019 r. w sprawie planu ochrony
i zapewnienia ciggtosci dziatania Urzedu Miejskiego w Czechowicach-
Dziedzicach (z uwagi na konieczno$¢ zmian w zakresie lokalizacji niektorych
komérek, pojawienia sie nowych obiektdw oraz konieczno$ci aktualizacii
charakterystyki wybranych obiektow);

— zarzadzenia dotyczace wydzielenia pomieszczen podlegajacych szczegdine
ochronie oraz okreslenia trybu postepowania z kluczami od pomieszczen
podlegajacych szczegolnej ochronie i od pozostatych pomieszczen
w budynkach Urzedu oraz zabezpieczenia tych pomieszczenss;

— Procedura nadawania i cofania upowaznien dla pracownikow i innych oséb
uczestniczacych w procesie przetwarzania danych;

— Procedura przydzielania i cofania uprawnien do zasobow;
— Zasady nadawania identyfikatoréw;

— Polityka haset;

— Procedura rozpoczecia, zawieszenia i zakorczenia pracy;
— Zasady korzystania z systemu informatycznego;

— Zasady korzystania z internetu;

— Zasady korzystania z poczty elektronicznej;

— Zasady uzytkowania przenosnych nosnikéw danych;

— Zasady przetwarzania danych poza Urzedem,;

— Zakup nowego oprogramowania;

— Procedura instalacji oprogramowania;

Dziedzicach z dnia 30 stycznia 2019 r. zmieniajace ww. zarzadzenie nr 120.31.2018 w sprawie wprowadzenia
Polityki Ochrony Danych Osobowych w Urzedzie Miejskim w Czechowicach-Dziedzicach wprowadzono tekst
jednolity Polityki Ochrony Danych Osobowych uwzgledniajac wprowadzone zmiany, ktére dotyczyly m.in.:
polityki haset; zasad korzystania z poczty elektronicznej; zasad uzytkowania przenos$nych nosnikéw danych;
procedury powierzenia przetwarzania danych osobowych podmiotom zewnetrznym.

53 Zarzadzenie nr 120. 30 .2011 Kierownika Urzedu Miejskiego w Czechowicach-Dziedzicach z dnia 21 lipca
2011 r. w sprawie wydzielenia pomieszczen podlegajacych szczegoinej ochronie oraz okreslenia trybu
postepowania z kluczami od pomieszczen podlegajacych szczegdlnej ochronie i od pozostatych pomieszczen
w budynkach Urzedu Miejskiego w Czechowicach-Dziedzicach oraz zabezpieczenia tych pomieszczen,
uchylone Zarzadzeniem nr 120. 36 .2017 Kierownika Urzedu Miejskiego w Czechowicach-Dziedzicach
zdnia 31 maja 2017 r. w sprawie wydzielenia pomieszczen podlegajacych szczegélnej ochronie oraz
okreSlenia trybu postepowania z kluczami od pomieszczen podlegajacych szczegdlnej ochronie i od
pozostatych pomieszczen w budynkach Urzedu Miejskiego w Czechowicach-Dziedzicach oraz zabezpieczenia
tych pomieszczen, zmienione - Zarzadzeniem nr 120.28.2018 r. Kierownika Urzedu Miejskiego
w Czechowicach-Dziedzicach z dnia 22 maja 2018 r. - zmiany zarzadzenia obejmowaly pomieszczenia
podlegajace szczegolnej ochronie, zmiany sposobu plombowania pomieszczen podlegajacych szczegolnej
ochronie i doprecyzowania zapiséw zarzadzenia dot. zabezpieczenia kluczy od biurek.
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— Procedura powierzenia przetwarzania danych osobowych podmiotom
zewnetrznym;

— Procedura wykonywania przegladéw, konserwacji i napraw;
— Procedura wykonywania aktualizacji oprogramowania dziedzinowego,
— Procedura zarzadzania kopiami zapasowymi;

— Procedure postepowania w przypadku naruszenia bezpieczenstwa danych
osobowych.

Wskazana wyzej dokumentacja okreslata m.in. szczegotowe zasady wdrozenia
zabezpieczen technicznych, jaki i organizacyjnych w Urzedzie w zakresie
przetwarzania oraz bezpieczenstwa danych osobowych.

(akta kontroli str. 194-274, 321-333)

13. Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie infrastrukturg
informatyczng wymaga utrzymywania w urzedzie aktualno$ci inwentaryzaciji sprzetu
i oprogramowania stuzacego do przetwarzania informacji, obejmujacej ich rodzaj
i konfiguracje. W okresie objetym kontrolg w Urzedzie nie prowadzono
elektronicznego rejestru  zasobéw  teleinformatycznych. Dane o sprzecie
komputerowym Urzedu ujmowano w Kkartach sprzetu komputerowego oraz
w zestawieniu srodkéw trwatych (dla potrzeb rachunkowosci). Nie zawieraty one
jednak szczegotowych informacji o konfiguracji technicznej urzadzen, czy tez
0 zainstalowanym na nich oprogramowaniu. Powyzsze opisano szerzej w dalszej
czesci wystapienia pokontrolnego, w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 421-458)

14. W Urzedzie, stosownie do § 20 ust. 2 pkt 4 rozporzgdzenia KRI, podijgto
dziatania majgce na celu uniemozliwienie zainstalowania nieautoryzowanego
oprogramowania na sprzecie komputerowym.

Badanie przeprowadzone na wybranych losowo 10 komputerach3* wykazato, ze
urzadzenia byly odpowiednio zabezpieczone przed zainstalowaniem na nich
nieautoryzowanego oprogramowania przez uzytkownikéw komputeréw. Uzytkownicy
poddanego badaniu sprzetu komputerowego nie posiadali uprawnien
administracyjnych do samodzielnej instalacji oprogramowania.

(akta kontroli str. 145-156)

15. W okresie od 1 stycznia 2016 r. do 30 czerwca 2020 r. prace w Urzedzie
zakonczyto 41 pracownikow (z czego 37 to pracownicy biurowi, a czterech to
pracownicy obstugi).

(akta kontroli str. 588)

Na podstawie wytypowanej proby dotyczacej 15 bylych pracownikéw
merytorycznych Urzedu (sposréd ww. 37 pracownikow biurowych) stwierdzono, ze
we wszystkich przypadkach usunigto lub zablokowano im dostep do systeméw
informatycznych. Kazdy z badanych bytych pracownikéw miat sporzadzone ,Wnioski
o cofniecie uprawnien do zasobu™5, jednakze analiza poszczegoinych wnioskow
wykazata, ze nie we wszystkich przypadkach nastapito bezzwtocznie cofnigcie

5 Sprzet wykorzystywany przez pracownikow Urzedu, tj.. pie¢ komputerow stacjonarnych o numerach
inwentarzowych: 750/4/2278; 750/4/2373; 750/4/2287;  750/4/2377; 750/4/2375 oraz pie¢ komputerow
przenos$nych - laptopéw o numerach inwentarzowych: 11/35/0410; X1/35/410; 750/4/2290; 11/35/01154a;
750/4/2291.

% Liczba analizowanych cofnig¢ uprawnien do poszczegolinych systemoéw informatycznych przypisanych do
badanych 15 bytych pracownikéw Urzedu dotyczyta 103 wnioskéw o cofnigcie uprawnien do zasobu.
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Stwierdzone
nieprawidtowosci

nadanych im uprawnien, co szerzej opisano w dalszej czeSci wystgpienia
pokontrolnego, w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli str. 139, 369-397, 531-586)

16. Stosownie do wymogdw § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest przez zapewnienie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na
rok. W Urzedzie w latach 2016-2018 nie przeprowadzono takiego audytu (co
przedstawiono szczegdtowo w sekcji Stwierdzone nieprawidtowo$ci).

W grudniu 2019 r. rozpoczeto badanie audytowe w tym zakresie, jednakze do dnia
zakonczenia niniejszej kontroli NIK, badanie to nie zostato zakorczone.
Z prowadzonego audytu, w toku kontroli, przedtozono dwie listy kontrolne
sporzadzone w 2020 r., ktore zostaty uzupetnione przez Naczelnika WI oraz
Administratora Systemu Informatycznego.

Zadanie przeprowadzenia audytu w zakresie bezpieczenstwa informacji ujmowano
kazdorazowo w planach audytu wewnetrznego, do realizacji jednokrotnie
w poszczegdinych latach 2016-2019 oraz dwukrotnie w 2020 .

(akta kontroli str. 95-96, 99-126, 464-493)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. W Urzedzie nie opracowano i nie wdrozonego SZBI (w szczegélnosci PBI),
o0 ktorym mowa w § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI. Ponadto, nie
przeprowadzono catosciowych okresowych analiz ryzyka utraty integralno$ci,
dostepnosci lub poufnosci informacji oraz nie podjeto dziatan minimalizujacych to
ryzyko stosownie do wynikow przeprowadzonej analizy, mimo ze z § 20 ust. 2 pkt 3
tego rozporzadzenia wynikat taki wymog, a ktére powinny stanowi¢ podstawe
ustalenia i wdrozenia SZBI. Ustanowione i aktualizowane — w okresie objetym
kontrola — wewnetrzne uregulowania dotyczace Polityki Ochrony Danych
Osobowych oraz Instrukcji Zarzgdzania Systemem Informatycznym nie stanowig
realizacji obowigzku opracowania kompleksowego zestawu zasad i procedur
bezpieczenstwa, o ktdrych mowa w przywotanych powyzej przepisach.

(akta kontroli str. 464-497)

Burmistrz wyja$nit, ze opracowane w Urzedzie procedury wpisujg sie w wymagania
stawiane przez przepisy rozporzadzenia KRI oraz regulujg procesy bezpieczenistwa
fizycznego obiektdw. Dodat, ze bedac jednak S$wiadomym, Ze dokumenty
w Urzedzie nie wyczerpujag wymagan stawianych SZBI, podejmie dziatania
zmierzajace do dokonania analizy w tym zakresie i dokonana przegladu istniejacych
dokumentéw, majac na celu w petni dostosowanie ich do wymogdw wynikajacych
z przepisdw rozporzadzenia KRI. Ponadto Burmistrz wyjasnit, ze analiza zagrozen
zostata opracowana w Planie ochrony i zapewnienia ciggtosci dziatania {...)
i zostata przeprowadzona w odniesieniu do bezpieczenstwa fizycznego obiektow.
Wyjasnit rowniez, ze okresowa analiza ryzyka utraty integralnosci, poufnosci,
dostepnosci, o ktorej mowa z § 20 ust. 2 pkt 3 rozporzadzenia KRI, prowadzona
byta w Urzedzie w sposob niesformalizowany i nieudokumentowany, ale biorgc pod
uwage, ze nie wszystkie obszary zostaty nig objete, w szczegdlnoSci nie byta to
analiza o charakterze formalnym, podejmie dziatania zmierzajgce do
przeprowadzenia analizy ryzyka w petni zgodnej z wymaganiami rozporzgdzenia
KRI.

(akta kontroli str. 464-497)



2. W Urzedzie nie prowadzono inwentaryzacji zasobdw informatycznych w sposob
okreslony w § 20 ust. 2 pkt 2 rozporzadzenia KRI, ktory stanowi, ze zarzadzanie
infrastrukturg informatyczng wymaga utrzymywania w urzedzie aktualnoci
inwentaryzacji sprzetu ioprogramowania stuzacego do przetwarzania informacii
obejmujacej ich rodzaj i konfiguracje.

Dane o sprzecie komputerowym Urzedu ujmowano w Kkartach sprzetu
komputerowego oraz w zestawieniu Srodkow trwatych (dla potrzeb rachunkowosci).
Nie zawieraly one jednak szczegotowych informacji o konfiguracji techniczne;
urzadzen, czy tez o zainstalowanym na nich oprogramowaniu.

Przeprowadzone badanie, oparte o dobdr celowy 15 uzytkowanych urzadzenss,
wykazato, ze dwa z 15 badanych urzadzen, tj. routerd” i drukarka®® nie posiadaty
zatozonych kart sprzetu komputerowego. W 13 badanych kartach sprzetu
komputerowego nie byto okreslonej konfiguracji sprzetowej, natomiast rodzaj nie byt
podany w Kartach dotyczacych 10 badanych komputeréw stacjonarnych. Ponadto,
w badanych kartach sprzetu komputerowego nie byto informacji dotyczacej osoby je
sporzadzajacej oraz brak byto dat: sporzadzenia kart, instalacji oprogramowania,
zakupu oraz waznosci licencji.

(akta kontroli str. 421-458)

Burmistrz wyjasnit, ze prowadzona dokumentacja w zakresie inwentaryzacji nie
obejmowata rodzaju i konfiguracji poniewaz wczes$niej przeprowadzono analize pod
katem informacji potrzebnych do odtworzenia sprzetu w wyniku réznych zdarzen.
Podat takze: (...) Biorac pod uwage jednak, Ze przeprowadzona powyzej analiza
i ustalenia poczynione na jej bazie, mogq by¢ niezgodne z przepisami KRI, podejme
dziatania w zakresie prowadzenia inwentaryzacji sprzetu i oprogramowania zgodnie
Z przepisami prawa w szczegdlnoSci inwentaryzacji obejmujgcej informacje
0 rodzaju i konfiguracji sprzetu. Natomiast w kwestii braku inwentaryzacji w formie
elektronicznej, jako przyczyne wskazat brak narzedzia wspomagajacego ten proces
oraz podat, ze dokonane zostanie rozeznanie mozliwosci zakupu i wdrozenia
takiego oprogramowania biorgc pod uwage mozliwosci finansowe w tym zakresie.

NIK zauwaza, ze na rynku istnieje alternatywa dla systemdw i programéw ptatnych —
aplikacie typu ,open source™®, posiadajace funkcjonalnosci w zakresie
inwentaryzacji sprzetu i oprogramowania.

(akta kontroli str. 464-474, 494-497)

3. W przypadku 12 z 15 badanych spraw dotyczacych bytych pracownikow Urzedu,
w zakresie 33 Whioskow o cofnigcie uprawnieri do zasobu (tj. 32% spo$réd 103
poddanych analizie wnioskow) do poszczegdlnych systemoéw informatycznych,
zablokowanie lub usuniecie danego konta nie nastgpito bezzwtocznie, co byto
niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI.

Konta bylych pracownikéw zostaty zablokowane lub usunigte ze zwioka®, tj. po
uptywie od 4 do 10 dni w 26 przypadkach, w pieciu przypadkach po: 48 dniach, 68

% Qgledzinom poddano: 10 komputeréw stacjonarnych o numerach inwentarzowych: 750/4/2440, 750/4/2441,
750/4/2442, 750/4/12443, 750/4/2316, X1/35/407, XI/35/468, XI/35/469, 750/4/2189, XI/35/457; 2 komputery
przeno$ne (typu notebook) o numerach inwent.. 750/4/2380, 750/4/2382; jedna drukarke znajdujaca sie
w Wydziale Spraw Obywatelskich o nrinwent.: X1/35/317 Drukarka Kyocera-Mita FS-2100DN , jak i jeden router:
znajdujacy sie w pomieszczeniu Serwerowni o nr inwent.: XI/35/288 Router oraz jeden serwer znajdujacy sie
w pomieszczeniu Serwerowni o nrinwent.: 780/4/2272 Serwer.

57 Router: znajdujacy sie w pomieszczeniu Serwerowni o nr inwent.: XI/35/288 Router.

% Drukarki znajdujacej sie w Wydziale Spraw Obywatelskich o nr inwent.: X1/35/317 Drukarka Kyocera-Mita FS-
2100DN.

% |dea wolnego oprogramowania, ktéra daje mozliwos¢ uzytkownikom legalnego oraz darmowego korzystania
zokre$lonych aplikacji i programéw uzytkowych (w szczegolnosci swobodnego uruchamiania,
rozpowszechniania i modyfikowania programéw komputerowych).
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dniach, 118 dniach, 202 dniach, 212 dniach oraz w dwoch przypadkach po 74
dniach.
(akta kontroli str. 139, 369-397, 531-586)

W zwigzku z powyzszym Burmistrz wyjasnit, ze procedura cofania uprawnier do
zasobu byfa opisana w pkt 8.2 Polityki Ochrony Danych Osobowych, jednakze nie
zawierata ona regulacji dotyczacej w jakim okresie nalezy dokona¢ czynnoci
cofniecia uprawnien do zasobu, co mogto stanowi¢ przyczyne, ze faktyczny okres
cofania uprawnien roznit sie od okresu okreSlonego w § 20 ust. 2 pkt 5
rozporzadzenia KRI. Wyjaénit takze, ze niemozliwe jest wskazanie na jakim etapie
nastapito opdznienie w realizacji procesu cofania dostepu do zasobu.
Burmistrz w wyjasnieniu podat, ze majac na uwadze podniesienie bezpieczenstwa
informacji, jaki izapewnienie zgodnosci polityki z przepisami prawa, polecit
pracownikom zaangazowanym w ten proces zaproponowanie zmian korygujacych
regulacje w powyzszym zakresie.

(akta kontroli str. 398-418, 419-420)

4. W latach 2016-2019 (do grudnia 2019 r.) w Urzedzie nie przeprowadzono
okresowego audytu wewnetrznego z zakresu bezpieczenstwa informacji, co byto
niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI, ktory stanowi, ze audyt taki
powinien by¢ przeprowadzony nie rzadziej niz raz na rok.

(akta kontroli str. 99-126)

Burmistrz w powyzszym zakresie wyjasnit m.in., ze audytor wewnetrzny rozpoczat
zadanie audytowe (grudzien 2019 r./kontynuacja w 2020 r.) pn. ,Bezpieczenstwo
informacji (system zarzadzania bezpieczenstwem informacji SZBI)", jednak
przeprowadzenie zadania zostato zawieszone na skutek otrzymania zlecenia innego
zadania audytowego (w Wydziale Geodezji, Kartografii, Katastru i Gospodarki
Nieruchomos$ciami). Jednocze$nie okolicznosci zwigzane z pandemig Covid-19
spowodowaty dtuzszg nieobecno$¢ audytora wewnetrznego w pracy. Ponadto
wskazat, ze oba ww. zadania sq w toku realizacji oraz, ze w 2018 r.
przeprowadzono audyt w zakresie zgodno$ci z o0golnym rozporzadzeniem
o0 ochronie danych (RODO). Podat takze, ze ze wzgledu na finansowy aspekt, nie
zZlecano przeprowadzenia audytu wymaganego § 20 ust. 2 pkt 14 rozporzadzenia
KRI podmiotowi zewnetrznemu. Zadanie byto jednak kazdorazowo ujmowanie
w rocznym planie audytu a niewykonanie wynikato z braku budzetu czasowego
audytora wewnetrznego (tak rozbudowane zadanie audytowe wymaga innego
przygotowania, Szczegolnie przy braku wystarczajgcej wiedzy merytorycznej w tym
zakresie, brak szkolen dedykowanych dla audytorow wewnetrznych w tym zakresie;
brak szczegotowych wytycznych).

(akta kontroli str. 99-100, 464-497)

Odnoszac sie do powyzszych wyjasnien, NIK zauwaza, ze przedstawione powyze;
okolicznosci nie mogg usprawiedliwiaC niedopetnienia obowigzkéw ustalonych
przepisami rozporzadzenia KRI, a wskazany przez Burmistrza audyt z 2018 r. byt
przeprowadzony w celu zdiagnozowania stanu przygotowania Urzedu do zmiany
przepisow w zakresie danych osobowych (RODO), a nie dostosowania dziatalnosci
Urzedu do przepisow rozporzadzenia KRI.

60 Sposob wyliczenia dni: uwzgledniono tylko dni robocze, pominigto w wyliczaniu $wieta i dni wolne, w ktorych
Urzad miat dni wolne za dni $wigteczne. Wykaz dni w ktérych pracownicy Urzedu nie $wiadczyli pracy, zostat
podany przez Burmistrza.
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Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem
informacji (SZBI) zgodnego z norma PN-ISO/IEC 27001, w tym polityki
bezpieczenstwa informacji.

2. Zaprowadzenie inwentaryzacji zasobéw informatycznych, spetniajacej
wymogi rozporzgdzenia KRI.

3. Zapewnienie niezwlocznego odbierania dostepu do systemoéw
informatycznych bylym pracownikom Urzedu.

4. Zapewnienie przeprowadzania okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Katowicach. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Katowice, 6 listopada 2020 r.

Kontroler
Magdalena Sleziak Najwyzsza Izba Kontroli
Inspektor kontroli parstwowe; Delegatura w Katowicach



