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|. Dane identyfikacyjne

Urzad Miasta Zgorzelec, ul. Bolestawa Domanskiego 7, 59-900 Zgorzelec
(dalej: ,Urzad”)

Rafat Gronicz, Burmistrz Zgorzelca, od 4 grudnia 2006 r. (dalej: ,Burmistrz”)

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwiazania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie.

Od 1 stycznia 2016 r. do zakoriczenia czynnosci kontrolnych, tj. 3 sierpnia 2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'
(dalej: ,ustawa o NIK”)

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Cezary Mazik, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/92/2020 z 23 czerwca 2020 .

(akta kontroli str. 1-2)

"Dz.U. 2 2020 r. poz. 1200.



OCENA OGOLNA

Il. Ocena og6ina? kontrolowanej dziatalnosci

Przyjete w Urzedzie rozwigzania i zasady $wiadczenia ustug elektronicznych
umozliwity ich sprawng oraz terminowg realizacje. Niemniej jednak za wyjatkiem
ochrony danych osobowych, w Urzedzie nie wprowadzono odpowiednich rozwigzan
organizacyjnych w zakresie bezpieczenstwa przetwarzania informacii.

W badanym okresie udostepniono 112 e-ustug, w tym 83 za posrednictwem
ogolnopolskiej platformy ePUAP. Rozwdj i popularyzacja tego typu ustug wynikaty
z zadan przyjetych w dokumentach strategicznych przez Rade Miejskq Zgorzelca
i byty monitorowane w ramach ich ewaluacji. Informacja o $wiadczonych ustugach
drogq elektroniczng byta prezentowana w sposéb widoczny i czytelny na stronie
internetowej Urzedu. Natomiast liczba realizowanych na rzecz obywateli e-ustug
w | potroczu 2020 r. wyniosta 828, z czego 61% wykonano w ostatnich dwdch
miesigcach tego okresu. Przeprowadzone na prébie 20 e-ustug badanie wykazato,
ze byly one kierowane do zatatwienia bez zbednej zwtoki, a w przypadku potrzeby
uzupetnienia lub korekty przedktadanych dokumentéw nie byto potrzeby osobistego
stawiennictwa w Urzedzie wnioskodawcow. We wszystkich wymaganych przepisami
sprawach obywatele otrzymywali odpowiedz lub decyzje drogg elektroniczna.
W okresie objetym kontrolg Urzad pomocniczo wykorzystywat elektroniczny obieg
dokumentéw (dalej: ,EOD”), zapewniajac jednocze$nie sprawne i nieprzerwane
dziatanie dedykowane] mu platformy informatycznej. Nie opracowano jednak
procedur EOD oraz zatatwiania spraw w formie elektronicznej, w tym weryfikacji
podpisdw elektronicznych przez pracownikow.

Urzad posiadat aktualne informacie o zasobach informatycznych jednostki
obejmujace ich rodzaj ikonfiguracje, a uprawnienia uzytkownikéw komputeréw
objetych ogledzinami nie pozwalaty na zainstalowanie nieautoryzowanego
oprogramowania, co spetniato wymogi okreslone w przepisach rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych’
(dalej: ,rozporzadzenie KRI).

W wyniku kontroli NIK stwierdzita nieprawidtowosci dotyczace: [1] nieopracowania
i niewdrozenia systemu zarzadzania bezpieczenstwem informacji (dalej: ,SZBI),
aw szczegolnoSci polityki bezpieczenstwa informacji (dalej: ,PBI”), co byto
niezgodne z § 20 ust. 1 rozporzgdzenia KRI; [2] niezapewnienia petnych szkolen
pracownikéw w zakresie bezpieczenstwa informaciji, co naruszato § 20 ust. 2 pkt 6
rozporzadzenia KRI; [3] udostepnienia osobom nieuprawnionym dokumentu
zawierajgcego techniczne szczegéty stosowanych procedur i zabezpieczen
systemow IT, czym naruszono postanowienia § 20 ust. 2 pkt 7a oraz § 20 ust. 2
pkt. 11 rozporzadzenia KRI; [4] nieprzeprowadzania audytow wewnetrznych
w zakresie bezpieczenstwa informacji, co byto sprzeczne z § 20 ust.2 pkt 14
rozporzadzenia KRI; [5] niewyposazenia serwerowni we wszystkie wymagane
zabezpieczenia, co naruszato postanowienia § 20 ust. 2 pkt 9 rozporzadzenia KRI.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.
3Dz.U.z 2017 r. poz. 2247.
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lIl. Opis ustalonego stanu faktycznego

1. Swiadczenie przez Urzad Miasta Zgorzelec e-ustug

1.1. W ,Strategii Rozwoju Miasta Zgorzelec na lata 2015-2025™ (dalej: ,Strategia”),
sposrdéd pieciu przyjetych kierunkéw rozwoju, zawarto kierunek - ,Dobre
I inteligentne zarzadzanie, w tym poprawa jakosci i dostepnosci ustug publicznych”.
Sformutowano dla niego cel strategiczny: ,Miasto zarzadzane w sposéb inteligentny
I zrbwnowazony” oraz okreslono cel operacyjny V.l — ,Podnoszenie dostepnosci
i jakosci ustug publicznych”. Jako sposob osiggniecia tego celu wskazano cztery
zadania, w tym zadanie nr 1: ,Promowanie i rozwijanie e-ustug dla mieszkancow”.
W celu realizacji przywotanego zadania przewidziano wprowadzenie rozwigzan
informacyjno-technologicznych, ktére pozwolg mieszkarncom zatatwi¢ wiekszos¢
spraw urzedowych bez wychodzenia z domu. Ponadto w Strategii okre$lono mierniki
realizacji celu operacyjnego V.I przyjmujac, ze liczba ustug publicznych
wykorzystujacych technologie IT powinna na koniec 2025 r. wzrosng¢ o 100%.

W procesie ewaluacji realizacji Strategii monitorowano wykorzystanie $wiadczonych
e-ustug oraz dostepnos$¢ na rynku nowych rozwigzan technologicznych w zakresie
tego rodzaju ustug. W wyniku tych dziatan, przystapiono do partnerstwa w projekcie
Przyjazny e-urzad - podniesienie jakosci ustug w zakresie podatkdw i optat
lokalnych oraz zarzadzania nieruchomosciami w cze$ciu Miastach: Stargard,
Gryfino, Minsk Mazowiecki, Gtogéw, Nowy Targ oraz Zgorzelec™ (dalej: ,Projekt
Przyjazny e-urzad”). Efektem tego bylo m.in. wdrozenie rozwigzan w zakresie
elektronizacji procesu obstugi podatkowej, automatyzacji rozliczen i poprawy
dostepnosci  do informacji o sposobie  zatatwienia iprzebiegu sprawy.
Naczelnik Wydziatu Funduszy i Rozwoju Urzedu wyjasnit, ze wdrozenie produktéw
Projektu Przyjazny e-urzad zakonczono 31 maja 2020 r., co pozwolifo na
uruchomienie lokalnej platformy informatycznej do informowania mieszkancow
w obszarze podatkow i opfat lokalnych oraz portalu nieruchomosci do
przekazywania informacji o lokalach uzytkowych i nieruchomo$ciach gruntowych
przeznaczonych pod inwestycje.

(akta kontroli str. 10-34; 318)
1.2. Wedtug stanu na 15 lipca 2020 r. liczba ustug elektronicznych dostepnych dla
mieszkancow Gminy Miejskiej Zgorzelec (dalej: ,Gmina”) wynosita 112, z czego
w poszczegbinych grupach ustug $wiadczono:
* sprawy ogdlne — dwie ustugi;
* bezpieczenstwo i zarzadzanie kryzysowe — dwie ustugi;
* budownictwo, architektura, urbanistyka — 11 ustug;
» gospodarka komunalna - pie¢ ustug;
» komunikacja, drogownictwo i transport 11 ustug;
» kultura, sport, turystyka i oSwiata — szes¢ ustug;
* nieruchomosci, lokale mieszkalne i uzytkowe — 18 ustug;
» ochrona $rodowiska — pie¢ ustug;
» podatki i optaty — 33 ustugi;
» sprawy obywatelskie (dowody osobiste, meldunki, wybory) — 13 ustug;

4 Uchwata Nr 143/2016 Rady Miasta Zgorzelec z dnia 29 marca 2016 r. w sprawie przyjecia Strategii Rozwoju
Miasta Zgorzelec w latach 2015-2025.

5Uchwata Nr 410/2018 Rady Miasta Zgorzelec z dnia 28 sierpnia 2018 r. w sprawie przystapienia do
partnerstwa w projekcie pn.. ,Przyjazny e-urzad — podniesienie jako$ci ustug w zakresie podatkéw i optat
lokalnych oraz zarzadzania nieruchomosciami w sze$ciu Miastach: Stargard, Gryfino, Mirisk Mazowiecki,
Gfogéw, Nowy Targ oraz Zgorzelec”, planowanym do realizacji w ramach Programu Operacyjnego Wiedza
Edukacja Rozwdj 2014-2020, Dziatanie 2.18 Wysokiej jako$ci ustugi administracyjne.
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» urodzenia, matzenstwa, zgony — trzy ustugi;

» zdrowie i sprawy spoteczne - trzy ustugi.

Sposrod  wykazanych  wyzej ustug  elektronicznych 83  udostepniano

za posrednictwem ogdlnopolskiej platformy ePUAP, a 29 wytworzonych w ramach

projektu Przyjazny e-urzad, za pos$rednictwem portalow lokalnych o zasiegu

gminnyms.

Dodatkowo w ewaluacji realizacji Strategii do Swiadczonych e-ustug zaliczano

rowniez:

* SMS Zgorzelec — system masowej wysytki informacji sms do mieszkancow
miasta o biezacych sprawach, awariach, wydarzeniach itp.;

* e-dzienniczek - komercyjne rozwigzanie w zakresie elektronicznego
dzienniczka ucznia stosowane w szkotach podlegtych Gminie;

» e-cmentarz - elektroniczna baza danych o cmentarzach na terenie Gminy,
oparta o ogoinopolskg platforme internetowa.

(akta kontroli str. 11-34; 252-275; 318)

1.3. W | pdtroczu 2020 r. za po$rednictwem ogdinopolskiej platformy ePUAP
w Urzedzie na rzecz obywateli zrealizowano 828 ustug elektronicznych, z czego:

» 143 ustug w okresie od 1 stycznia 2020 r. do 28 lutego 2020 r.;
» 177 ustug w okresie od 1 marca 2020 r. do 30 kwietnia 2020 r.;
» 508 ustug w okresie od 1 maja 2020 r. do 30 czerwca 2020 .

Z tych ustug 826 (99,8%) Swiadczonych bylo w obszarach: sprawy obywatelskie
(609 ustug); sprawy (pisma) ogdlne wptywajace do Urzedu (177 ustug) oraz
urodzenia (40 ustug).

Natomiast w badanym okresie mniej niz pie¢ zrealizowanych ustug drogq
elektroniczng zanotowano w obszarach: bezpieczenstwo i zarzadzanie kryzysowe’;
budownictwo, architektura, urbanistyka8; gospodarka komunalna®; komunikacja,
drogownictwo i transport'?; kultura, sport, turystyka, o$wiata''; nieruchomosci, lokale
mieszkalne i uzytkowe'2, podatki i optaty's; ochrona $rodowiska' oraz zdrowie
| sprawy spoteczne’®.

Zastepca Burmistrza wyjasnit, ze nie prowadzono diagnozy realizacji ustug
elektronicznych w | potroczu 2020 r., w zwigzku z tym nie bylty znane przyczyny
niskiej realizacji e-ustug w tych obszarach.

Wyrazny wzrost liczby $wiadczonych e-ustug w ostatnim z badanych okresow
(od 1 maja do 30 czerwieca 2020 r.) nastgpit w zwigzku z odbywajgcymi sie
wyborami prezydenckimi. Tego obszaru dotyczyto bowiem 311 zrealizowanych
w tym czasie ustug elektronicznych6.

Ponadto istotny wzrost (powyzej 15%) w analizowanych okresach, w stosunku do
okresu od 1 stycznia do 28 lutego 2020 r., dotyczyt: wnioskéw o wydanie dowodu

6 Sposréd tych ustug 28 w obszarze podatkéw i optat $wiadczono za posrednictwem lokalnego portalu
podatkowego zintegrowanego z Weztem Krajowym (https://podatki.zgorzelec.eu), a jedng ustuge z obszaru
zarzadzania nieruchomosci $wiadczono za po$rednictwem portalu ofert inwestycyjnych (https://mapa.inspire-
hub.pl/#/zgorzelec).

7 Brak zrealizowanych ustug elektronicznych w | potroczu 2020 r. na rzecz mieszkancow.

8 Brak zrealizowanych ustug elektronicznych w | potroczu 2020 r. na rzecz mieszkancow.

9 Brak zrealizowanych ustug elektronicznych w | potroczu 2020 r. na rzecz mieszkancow.

10 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.

1 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.

12 Zrealizowano tacznie dwie ustugi elektroniczne z zakresu nieruchomosci w | pétroczu 2020 r.

13 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.

14 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.

15 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.

8 W tym: 18 wnioskdw o wpisanie do rejestru wyborcow; 241 wnioskdw o wpisanie do spisu wyborcow oraz
52 zgtoszenia o zamiarze gtosowania korespondencyjnego.
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osobistego (wzrosto 50%'"7); zgtoszenia zameldowania lub jego zmiany (wzrost
0 69%18) oraz zgtoszenia urodzenia dziecka (wzrost 0 650%9).

(akta kontroli str. 252-275)

1.4. W okresie objetym kontrolg monitoring e-ustug realizowanych za
posrednictwem platformy ePUAP prowadzony byt wytacznie w zakresie ewaluacii
realizacji Strategii. Dane dla tych potrzeb zbierane byty raz w roku i dotyczyty catoSci
ustug elektronicznych, bez ich podziatu na $wiadczone na rzecz obywateli oraz
przedsiebiorcow. Efektem prowadzonego monitoringu realizacji Strategii byto
podjecie dziatan w zakresie pozyskania nowych rozwigzan technologicznych
w zakresie e-ustug, co zostato opisane w pkt. 1.1. niniejszego wystgpienia
pokontrolnego.

(akta kontroli str. 11-31)

1.5. W okresie objetym kontrolg do Urzedu nie wptynety skargi i wnioski dotyczace
Swiadczenia ustug publicznych w formie elektronicznej lub usprawnienia tej formy
komunikacji z kontrolowang jednostka.

(akta kontroli str. 255)

1.6. Zgodnie z przyjetymi uregulowaniami wewnetrznymi podstawowym sposobem
dokumentowania przebiegu zatatwiania i rozstrzygania spraw w Urzedzie byta forma
papierowa?0. Natomiast w zakresie postepowania kancelaryjnego stosowano
instrukcje kancelaryjng ustanowiong przez Prezesa Rady Ministrow dla organow
gmin i zwigzkow migdzygminnych?! (dalej: ,instrukcja kancelaryjna”).

Pomocniczo w zakresie dokumentowania przebiegu zatatwiania i rozstrzygania
spraw funkcjonowat takze EOD, ktdéry wspomagat obstuge platformy ePUAP
woparciu o aplikacje IntraDok. Korespondencja przychodzaca do jednostki
zapomocg ePUAP byla widoczna w uzytkowanej aplikacji informatycznej.
Odbidr elektronicznej korespondencji nastepowat w Punkcie Obstugi Interesanta
(dalej: ,POI"), gdzie dokonywano takze jej rejestracji. Nastepnie korespondencie
przekazywano za po$rednictwem systemu IntraDok do zatatwienia do wiasciwe;
merytorycznie komorki organizacyjnej Urzedu. W przypadku, gdy korespondencja
nie posiadata okre$lonego adresata lub kierowana byla do wladz Gminy,
przekazywana byta do Sekretarz Miasta, ktora dokonywata jej dekretacii.
Po otrzymaniu korespondencji kierownik komoérki organizacyjnej dokonywat jej
wydruku oraz ponownej dekretacji, zaktadat w systemie IntraDok sprawe oraz
nadawat jej numer z wtasciwego rejestru. Po wykonaniu tych czynnosci przekazywat
poprzez system IT sprawe do realizacji wyznaczonemu pracownikowi Swoje]
komorki. Pracownik ten badat i rozpoznawat otrzymang sprawe oraz przygotowywat
projekt jej rozstrzygniecia lub projekt pisma wcelu uzupetnienia otrzymanego
wniosku. Projekt ten sporzadzano w wersji papierowej (tradycyjnej) i przekazywano
przetozonemu do akceptacji. Po jego zaakceptowaniu przez przetozonego i ztozeniu
podpisu na dokumencie, byt on skanowany i wysytany za posrednictwem systemu
IntraDok przez platforme ePUAP. Zeskanowany dokument wysytany elektronicznie

177 48 ustug w okresie od 1 styczenia do 28 lutego 2020 r. do 72 ustug w okresie od 1 maja do 30 czerwca
2020 .

187 26 ustug w okresie do 1 stycznia do 28 lutego 2020 r. do 44 ustug w okresie od 1 marca do 30 kwietnia
2020 .

19 Z czterech ustug w okresie do 1 stycznia do 28 lutego 2020 r. do 26 ustug w okresie od 1 maja do 30 czerwca
2020 .

2 Zarzadzenie Nr 6/11 Kierownika Urzedu Miasta Zgorzelec z dnia 16 lutego 2011 r. w sprawie wyboru
podstawowego systemu dokumentowania przebiegu zatatwiania i rozstrzygania spraw w Urzedzie Miasta
Zgorzelec.

21 Zatgcznik nr 1 do rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwéw zakfadowych (Dz.U. Nr 14, poz. 67).
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podpisywano podpisem elektronicznym lub profilem zaufanym wysytajgcego.
W aktach wtasciwej komorki organizacyjnej pozostawato oryginalne pismo w formie
papierowej. Czes¢ pism, np. sygnowane przez Informatyka Urzedu pismo z danymi
przekazywanymi do innego podmiotu publicznego, miato postac tylko elektroniczng
i byto podpisane kwalifikowanym podpisem elektronicznym.

Natomiast w przypadku otrzymania korespondencji drogg tradycyjng (papierowo)
dokumenty takie skanowano w POl i kierowano dalej jak korespondencje
elektroniczng, przekazujac rownolegle oryginat korespondenciji do wiasciwej komorki
merytorycznej. Pozostate czynnoSci byly takie same jak w przypadku
korespondencji otrzymywanej elektronicznie.

NIK zwraca uwage, ze w przypadku dokumentdw przesytanych elektronicznie przez
platiorme ePUAP, zgodnie z § 59 instrukcji kancelaryjnej, projekty pism
przeznaczone do wysytki za pomocg Srodkow komunikacji elektronicznej
przedstawia sie do podpisu wytacznie w postaci elektronicznej. W przypadku pisma
przeznaczonego do wysytki w postaci elektronicznej podpisujgcy: podpisuje
elektronicznie pismo w postaci elektronicznej; podpisuje odrecznie wydrukowang
tresc pisma w postaci elektronicznej (egzemplarz przeznaczony do wigczenia do akt
sprawy). Tymczasem jak ustalono w toku kontroli, w Urzedzie pisma przeznaczone
do wysytki drogq elektronicznie podpisane byty tradycyjnie, a nastenie skanowane
| przesytane za po$rednictwem platformy ePUAP elektronicznie (z podpisem
elektronicznym lub profilem zaufanym wysytajacego).

W Urzedzie nie opracowano procedur EOD oraz zatatwiania spraw w formie
elektronicznej, w tym obejmujacej weryfikacje podpisow elektronicznych, co opisano
w czesci dotyczacej stwierdzonych nieprawidtowosci.

(akta kontroli str. 255-256; 307-309)

Weryfikacja opatrzenia dokumentéw elektronicznych wptywajacych do Urzedu
aktualnym podpisem elektronicznym byta dokonywana przez pracownikow jednostki,
z uzyciem dostepnych funkcji uzytkowanego oprogramowania (Acrobat Reader dla
dokumentéw PDF w formacie PAJES22) lub licencjonowanej aplikacji dedykowanej
do weryfikacji podpiséw elektronicznych (podpisy XAdES23). W przypadku
dokumentow wptywajacych do Urzedu za posrednictwem Elektronicznej Skrzynki
Podawczej z platformy ePUAP, podpisanych profilem zaufanym, uznawano
mechanizm weryfikacyjny ePUAP, przyjmujac, ze w momencie wysytki dokumentu
nie ma mozliwo$ci ztozenia niewaznego podpisu. Sprawdzeniu podlegato jednak
urzedowe potwierdzenie przediozenia oraz zgodno$¢ PESEL wnioskodawcy
(weryfikowano, czy dana osoba sktada pismo we wkasnym imieniu).

(akta kontroli str. 309; 334)

Wedtug stanu na 6 lipca 2020 r. pracownicy Urzedu posiadali 12 elektronicznych
podpisdéw kwalifikowanymi oraz 37 profili zaufanych. Dysponowali nimi: Burmistrz
i dwoch jego Zastepcow, Sekretarz Miasta, Skarbnik Miasta, siedmiu kierownikow
wydziatéw, Kierownik Urzedu Stanu Cywilnego i dwoch jego Zastepcéw oraz
30 innych pracownikéw Urzedu?4,

W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. narzedziami tymi zostato
podpisanych tacznie 1 192 pism.

W toku kontroli nie stwierdzono przypadkéw ztozenia kwalifikowanego podpisu
elektronicznego lub zaawansowanego podpisu elektronicznego z wykorzystaniem
danych do sktadania tych podpiséw przyporzadkowanych do innej osoby.

(akta kontroli str. 248-259; 308-309)

22 PDF Advanced Electronic Signatures — podpis elektroniczny dokumentéw w formacie pdf.
23 XML Advanced Elektronic Signatures — podpis elektroniczny dokumentéw w formacie xml.
24 \W tym: Petnomocnik ds. informacji niejawnej; gtowny specjalista, inspektorzy, podinspektorzy oraz referenci.
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1.7. Realizacja ustug elektronicznych Swiadczonych przez Urzad w | pétroczu
2020 r. na rzecz obywateli zostata zbadana na probie 20 e-ustug, z ktorych
16 pochodzito z obszaru spraw obywatelskich, a cztery z obszaru spraw (pism)
ogolnych kierowanych do Urzedu?.

Otrzymane za poSrednictwem platformy ePUAP sprawy byty kierowane do
zatatwienia bez zbednej zwtoki, 16 z nich w dniu wptyniecia do Urzedu, a cztery
wdniu nastepnym. W 13 przypadkach zitozone dokumenty nie wymagaty
uzupetnienia, a w siedmiu przypadkach Urzad wezwat korzystajacego z e-ustugi do
usuniecia brakdw lub poprawy formularzy. We wszystkich tych przypadkach
wzywano o przediozenie dokumentéw niebedacych w posiadaniu Urzedu, np. uméw
najmu lokali, gdzie wnioskujgcy chciat sie zameldowac lub zdje¢ spetiajacych
wymagania dla dowodéw osobistych. W kazdym z tych przypadkéw wezwanie
kierowane byto elekironicznie na profil obywatela na ePUAP i nie wymagato
osobistego stawiennictwa w siedzibie Urzedu. Tylko w przypadku spraw zwigzanych
z wnioskowaniem o wydanie dowoddéw osobistych system automatycznie
komunikowat sie z Rejestrem Dowodoéw Osobistych, w pozostatych 13 przypadkach
brak byto automatycznej komunikacji z innymi systemami IT wykorzystywanymi
w Urzedzie. Uzyskanie informacji o stanie aktualnie zatatwianej sprawy mozliwe byto
telefonicznie lub e-mailowo, a dodatkowo w przypadku wnioskéw o wydanie
dowodow osobistych obywatele mogli sprawdzi¢ status zatatwianej sprawy na
portalu obywatel.gov.pl oraz otrzymywali sms z informacjg o mozliwo$ci odbioru
tego dokumentu z Urzedu. W 17 przypadkach, w ktorych realizacja e-ustugi
wymagata przekazania obywatelowi dokumentu (za$wiadczenia, pokwitowania,
decyzji), przekazywano go elektronicznie w formie skanu, a proces rozpoznania
sprawy przebiegat w sposob opisany w pkt. 1.6. niniejszego wystapienia
pokontrolnego.

(akta kontroli str. 308-309; 337-339)

1.8. Wedtug informacji przekazanych przez Informatyka Urzedu awarie platformy
ePUAP w latach 2016-2020 zdarzaty sie $rednio raz na dwa miesigce. Najcze$ciej
dochodzito do nich w okresie wysytania sprawozdawczo$ci budzetowo-finansowej,
pod koniec terminow rozliczania deklaracji PIT oraz w innych okresach wzmozonego
wykorzystywania tej platformy. Gtownymi objawami awarii byto: brak mozliwosci
logowania lub odrzucanie autoryzacji logowania, brak odpowiedzi ze strony serwera
oraz brak lub opéznione sms autoryzacyjne. Urzad nie posiadat informacji, jakie
ewentulanie skutki mogty wywofa¢ ww. awarie dla rozpatrywania spraw
zatatwianych przez obywateli.

(akta kontroli str. 316)

1.9. W okresie objetym kontrolg zapewniono sprawne i nieprzerwane dziatanie
platformy EOD uzytkowanej w Urzedzie. W tym celu zawierano corocznie umowy
zproducentem tego oprogramowania na Swiadczenie ustug serwisu
oprogramowania, obejmujace identyfikacje i likwidacje awarii aplikacji oraz
dostosowanie jej do zmian w przepisach prawa opublikowanych w Dziennikach
Ustaw26. W ramach tych uméw producent oprogramowania Swiadczyt ustugi
wsparcia technicznego w dni robocze w godzinach od 08.00 do 16.00, a awarie
aplikacji klasyfikowano jako klasy A?7, klasy B2 i klasy C2°. W przypadku

25 \W badanym okresie Urzad nie $wiadczyt ustug elektronicznych na rzecz obywateli z obszaru: komunikacja,
drogownictwo, transport, geodezja; gospodarka komunalna oraz podatki i optaty.

26 Umowa 1.271.32.2015 z 4 stycznia 2016 r. obowigzujaca do w 2016 r.; Umowa 1.271.40.2016 z 28 grudnia
2016 r. obowigzujaca w 2017 r.; Umowa 1.271.50.2017 z 2 stycznia 2018 r. obowigzujaca w 2018 r.; Umowa
1.271.51.2018 z 31 grudnia 2018 r. obowigzujaca w 2019 r. oraz Umowa 1.271.53.2019 z 13 stycznia 2020 r.
obowigzujaca w 2020 r.

27 Klasa A - wada uniemozliwiajaca dziatanie systemu spowodowana btedami w aplikacji. Awaria powoduje
zaprzestanie funkcjonowania aplikacji.
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wystapienia awarii klasy A czas naprawy wynosit 72 godziny, a w przypadku
dostarczenia rozwigzania zastepczego na czas naprawy wzrastat do 14 dni
roboczych. Natomiast w przypadku awarii klasy B i C czas naprawy wynosit
odpowiednio pie¢ dni roboczych i 30 dni roboczych, a w przypadku dostarczenia
rozwigzania zastgpczego na czas naprawy, odpowiednio 28 dni roboczych
I ,w terminie uzgodnionym z zamawiajgcym”. Zgodnie z zawartymi umowami czas
naprawy byt liczony od momentu zarejestrowania awarii w systemie Service Desk
producenta przez uprawnionego pracownika Urzedu. Za zwioke wykonawcy
w stosunku do wskazanych powyzej terminéw przewidziano kary umowne
w wysokosci 0,1% wynagrodzenia netto za kazdy rozpoczety dzien roboczy
opdznienia oraz mozliwo$¢ dochodzenia zapfaty odszkodowania uzupetniajacego,
z zastrzezeniem, ze faczna odpowiedzialnos¢ wykonawcy na podstawie umowy nie
przekroczy 50% warto$ci netto wynagrodzenia w niej okreslonego.

W latach 2016-2020 producent uzytkowanej platformy rozwigzywat zgtoszenia,
zachowujgc czasy naprawy zapisane w umowie. W zwigzku z powyzszym nie
zachodzita przestanka do obcigzania go karami finansowymi.

(akta kontroli str. 164-247; 317)

1.10. Na stronie internetowej Urzedu®® zamieszczone zostaty czytelne informacje
o mozliwosci zatatwienia spraw drogg elektroniczng. W jej czeSci centralnej
znajdowaly sie wyrazne przyciski nawigacyjne oznaczone jako e-urzad”
przenoszace na strony poszczegolnych ustug elektronicznych $wiadczonych przez
Urzad:

» ePUAP - na strone https://epuap.gov.pl/wps/portal/strefa-klienta, gdzie mozna
byto zrealizowa¢ ustugi elektroniczne dostepne poprzez ogolnokrajowg
platforme ePUAP;

» obywatel gov.pl — na strone https://obywatel.gov.pl/, gdzie mozna realizowac
ustugi elektroniczne dostepne poprzez tg platforme;

» e-dzienniczek — na strone https://portal.librus.pl/, gdzie mozna uzyska¢ dostep
do dzienniczkow wszystkich szkdt Gminy na platformie komercyjnej;

» e-cmentarz — na strone https://zgorzelec.grobonet.com/, gdzie mozna uzyskac
informacje i dane na temat cmentarzy zlokalizowanych na terenie Gminy, za
posrednictwem ogoinokrajowej bazy danych;

* miejscowe plany/oferty inwestycyjne — na strone https://mapa.inspire-
hub.pl/#/zgorzelec, gdzie mozna byto zrealizowa¢ ustugi elektroniczne
z zakresu zarzadzania nieruchomo$ciami, uruchomione w ramach projektu
Przyjazny e-urzad.

Na ww. stronach wykazano liste spraw mozliwych do zatatwienia w formie e-ustug,

aw przypadkach w ktorych konieczne byto posiadanie profilu zaufanego lub

,nowego” dowodu osobistego zwarstwg elektroniczng, wskazywano rowniez

odpowiednig informacje. Ponadto na stronie internetowej Urzedu, oprocz opisanego

wyzej przycisku nawigacyjnego ,e-ustug” dodano takze link ,Jak zatatwi¢ sprawe”,
ktéry kierowat zainteresowanych do zaktadki z nazwami grup ustug publicznych

Swiadczonych przez Urzad. Po wybraniu ktorej$ z nich korzystajacy byt przenoszony

na wtasciwg podstrone Biuletynu Informacji Publicznej Urzedu3' (dalej: ,BIP”) z kartg

informacyjng wybranej ustugi publiczne;.

8 Klasa B - wada, ktora catkowicie uniemozliwia wykonanie waznej, pilnej i czesto wystepujacej operacji
w obszarze zastosowan aplikacji. Awaria aplikacji powoduje powstanie wynikéw o cechach niezgodnych
z opisanymi w instrukcji uzytkowania i specyfikacji badz nie funkcjonowania catej aplikacji.

29 Klasa A — pozostate wady, ktore uniemozliwiaja lub utrudniajg w sposob bezposredni wykonanie pozostatych
funkcji aplikacji oraz wady o niskiej ucigzliwosci, ktdre nie stanowig zagrozenia wykonania funkcji aplikacii.

30 www.zgorzelec.eu.

31 http://bip.um-zgorzelec.dolnyslask.pl/.




Do dnia rozpoczecia kontroli NIK, na administrowanej przez Urzad stronie
internetowej nie zawarto informacji o sposobie uzyskania profilu zaufanego oraz
informacji dotyczacych ,nowego” dowodu osobistego z warstwg elektroniczna.
Dopiero w toku kontroli NIK, dodano odpowiedni link ,Zatéz profil zaufany” obok
prezentowanych  wyzej e-ustug, kierujagcy korzystajacego na  strone:
https://www.gov.pl/web/gov/zaloz-profil-zaufany, gdzie mozna bylo zatozy¢
wskazany profil.

Na stronie internetowej Urzedu brak byto odnosnika lub informacji o e-ustugach
podatkowych wdrozonych w ramach projektu Przyjazny e-urzad. Ustugi te byty
dostepne tylko bezposrednio na stronie https://podatki.zgorzelec.eu (lokalny portal
podatkowy zintegrowany z Weztem Krajowym3?). Wedtug informacji udzielonych
przez Zastepce Burmistrza ustuga ta bedzie promowana w momencie uzupetnienia
bazy podatkowej o dane PESEL, co ma nastgpi¢ do 31 grudnia 2020 r.

Podczas wydawania obywatelom dowoddw osobistych z warstwg elektroniczng,
pracownicy Urzedu informowali mieszkancow o zawartych w dowodzie osobistym
certyfikatach, mozliwo$ciach jakie one dajg oraz o sprawach jakie dzigki nim moga
zatatwiC. Ponadto obywatele byli instruowani o mozliwo$ci zawieszania certyfikatow
zawartych w warstwie elektronicznej dowodu osobistego, bez uniewazniania
blankietu dokumentu.

(akta kontroli str. 304-306; 319; 333)

1.11. W okresie objetym kontrolg przeprowadzono 18 szkolen z zakresu
$wiadczenia ustug drogq elektroniczng, w ktdrych wzieto udziat 30 pracownikéw
Urzedu.

Ponadto pracownicy Urzedu zapoznawani byli z politykami dotyczacymi ochrony
danych osobowych® oraz ,Instrukcjgq zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Urzedzie Miasta Zgorzelec™4
(dalej: ,Instrukcja zarzadzania systemami IT”), co dokumentowano podpisanym
o$wiadczeniem przechowywanym w ich aktach osobowych.

W okresie tym nie zapewniono jednak petnych szkolen pracownikow w zakresie
bezpieczenstwa informacji, co opisano w czesci dotyczacej stwierdzonych
nieprawidtowosci.

(akta kontroli str. 256; 278-303; 330-332)

1.12. W Urzedzie nie bylo opracowanego i wdrozonego SZBI, o ktérym mowa
w§20 ust. 1 w zwigzku z ust. 3 rozporzgdzenia KRI, co opisano w czeSci
dotyczacej stwierdzonych nieprawidtowosci.

W okresie objetym kontrolg obowigzywaty dokumenty dotyczace bezpieczenstwa

danych osobowych. W tym zakresie przyjeto:
,Polityke bezpieczenstwa systemdw informatycznych stuzacych przetwarzaniu
danych osobowych w Urzedzie Miasta Zgorzelec™?, obowigzujaca do 7 sierpnia
2017 r,;

» Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta
Zgorzelec™s, obowigzujacq w okresie od 8 sierpnia 2017 r. do 4 grudnia 2018 r.;

32 Krajowy Wezet Identyfikaciji Elektronicznej, skrotowo nazywany Weztem Krajowym, to projekt elektronicznego
systemu identyfikacji majacy stuzy¢ obywatelom do szybkiego i zdalnego zatatwiania swoich spraw urzedowych.
33 O ktérych mowa w pkt. 1.12. ninigjszego wystapienia pokontrolnego.

34 Wprowadzona zarzadzeniem Nr 124/104/07 Burmistrza Miasta Zgorzelec z dnia 13 czerwca 2007 r. w sprawie
zatwierdzenia i wdrozenia ,Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Urzedzie Miasta Zgorzelec oraz zarzadzeniem Nr 610/170/17 Burmistrza Miasta Zgorzelec
z dnia 23 listopada 2017 r. w tej samej sprawie.

3 Wprowadzona zarzadzeniem 415/38/05 Burmistrza Miasta Zgorzelec z dnia 7 marca 2005 r. w sprawie
Polityka bezpieczenstwa systeméw informatycznych stuzacych przetwarzaniu danych osobowych w Urzedzie
Miasta Zgorzelec.
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,Polityke  Ochrony Danych Osobowych w Urzedzie Miasta Zgorzelec™,
obowigzujaca od 5 grudnia 2018 r.;

,Instrukcje zarzadzania systemami IT".
(akta kontroli str. 35-163)

1.13. W okresie objetym kontrolg w Urzedzie prowadzono jedynie aktualizacje
dokumentow dotyczacych bezpieczenstwa danych osobowych. W zwigzku
z nieopracowaniem i niewdrozeniem SZBI oraz nieprowadzeniem audytow
wewnetrznych w zakresie bezpieczenstwa informacji, aktualizacja ta nie spetniata
wymogow wynikajacych z § 20 ust. 2 pkt 1 rozporzadzenia KRI. Przytoczony przepis
zobowigzywat bowiem kierownictwo podmiotu publicznego do zapewnienia
aktualizacji regulacji wewnetrznych SZBI w zakresie dotyczacym ,zmieniajacego sie
otoczenia”.

(akta kontroli str. 35-163)

1.14. Obowigzujace w Urzedzie regulacje w zakresie bezpieczenstwa danych
osobowych38 zawieraty takze ogdlne procedury dotyczace tego obszaru, w zakresie:

* nadawania uprawnien w systemie informatycznym;
» wykorzystywania no$nikow danych;
* uwierzytelniania i przydziatu haset dla administratorow systeméw, uzytkownikow
oraz czestotliwos¢ ich zmiany;
* rozpoczecia i zakonczenia pracy w systemie informatycznym;
* pracy po zaniku napiecia;
* zabezpieczenia systemu informatycznego przed nieautoryzowang dziatalno$cig;
* korzystania z komputerdéw przeno$nych;
 sporzadzania i przechowywania kopii zapasowych;
» przygotowywania systemu informatycznego do napraw, przegladow
I konserwaciji.
Przytoczone powyzej regulacje zostaly w catosci opublikowane w formie
zarzadzenia Burmistrza na stronie BIP, co opisano wczesci dotyczacej
stwierdzonych nieprawidtowosci.
(akta kontroli str. 35-163)

1.15. Uprawnieni pracownicy Urzedu posiadali aktualne informacje o zasobach
informatycznych jednostki obejmujace ich rodzaj i konfiguracje, co spetniato wymogi
okreslone w § 20 ust. 2 pkt 2 rozporzgdzenia KRI.

Wykorzystywane do tego celu oprogramowanie pozwalato na automatyczne
wykrywanie sieci, monitorowanie m.in.. serweréw, aplikacji oraz serwisow,
inwentaryzowanie oprogramowania i sprzetu, monitorowanie prac uzytkownikéw
oraz raportowanie wydajno$¢ zasobow sieciowych. Kazdy inwentaryzowany w nim
element posiadat odrebny rekord i byt opisany za pomocag atrybutow.

W toku przeprowadzonych ogledzin dokonanych na probie 15 urzadzen
informatycznych3? stwierdzono, ze uzytkowany w tym zakresie system wskazywat

3 Wprowadzona zarzadzeniem Nr 554/114/17 Burmistrza Miasta Zgorzelec z dnia 8 sierpnia 2017 r. w sprawie
Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta Zgorzelec.

37 Wprowadzona zarzadzeniem Nr 17/17/18 Burmistrza Miasta Zgorzelec z dnia 5 grudnia 2018 r. w sprawie
zatwierdzenia Polityki Ochrony Danych Osobowych w Urzedzie Miasta Zgorzelec.

38 Zarzadzenie nr 610/170/17 Burmistrza Miasta Zgorzelec z dnia 23 listopada 2017 r. w sprawie zatwierdzenia
i wdrozenia ,Instrukcji zarzadzania systemami stuzacymi do przetwarzania danych osobowych w Urzedzie
Miasta Zgorzelec”.

39Tj. 10 komputeréw, jednego serwera, jednego routera, dwoch laptopdw oraz jednej drukarki.
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Stwierdzone
nieprawidtowosci

dla nich aktualne dane*® dotyczace m.in. zainstalowanego oprogramowania,
sprzetu, konfiguracji systemu oraz osoby odpowiedzialnej/uzytkownika.

(akta kontroli str. 250-251)

1.16. Uprawnienia uzytkownikow 10 komputeréw objetych ogledzinami4!
nie pozwalaty na zainstalowanie nieautoryzowanego oprogramowania. Stan ten byt
zgodny z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli str. 250-251)

1.17. Badanie przeprowadzone na probie 15 pracownikow*?, ktorzy zakonczyli
zatrudnienie lub zmienili stanowisko pracy (zmienit sie ich zakres obowigzkdw)
w latach 2016-2020, wykazato, ze wszystkie te osoby miaty nieaktywne lub usuniete
konta ~wdomenie oraz  uzytkowanych  przez  siebie  systemach.
Likwidacja/dezaktywacja kont byta dokonywana przez Informatykéw na podstawie
przedktadanych kart obiegowych, a kopie tych dokumentéw bylty przez nich
przechowywane. W przypadku osoby przeniesionej do petnienia innych czynnosci
dotychczasowe uprawnienia specyficzne dla poprzedniego stanowiska pracy byty
zamykane, ana podstawie ztozonego wniosku nadane zostaty uprawnienia
odpowiadajgce nowemu zakresowi obowigzkéw. Dziatanie takie bylo zgodne
z zasadami okre$lonymi w § 20 ust. 2 pkt 5 rozporzadzenia KRI.

(akta kontroli str. 310-312)

1.18. W badanym okresie w Urzedzie nie przeprowadzano audytéw wewnetrznych
z zakresu bezpieczenstwa informacji, co opisano ponizej w czesci dotyczacej
stwierdzonych nieprawidtowosci.

(akta kontroli str. 252)

Przeprowadzone 28 lipca 2020 r. ogledziny serwerowni Urzedu wykazaty, ze nie
spetnialy one wszystkich wymogoéw okreslonych dla tego typu pomieszczen, co
zostato opisane w sekcji dotyczacej stwierdzonych nieprawidtowo$ci.

(akta kontroli str. 335-336)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie pomimo powszechnego stosowania EOD jako sposobu
pomocniczego w zakresie dokumentowania przebiegu zatatwiania i rozstrzygania
spraw, nie opracowano procedur EOD oraz zatatwiania spraw w formie
elektronicznej, w tym weryfikacji podpiséw elektronicznych. W ocenie NIK
zaniechanie to bylo dziataniem nierzetelnym, gdyz funkcjonujace wewnetrzne
uregulowania nie uwzgledniaty stanu rzeczywistego, tj. pomimo przyjecia
tradycyjnego(papierowego) sposobu dokumentowania, znaczaca liczba spraw byta
dokumentowana elektronicznie w systemie IntraDok.

Zastepca Burmistrza wyjasnit, ze formalnie nie uregulowano procedur w tym
zakresie, ale w najblizszym czasie zostanie to wykonane.

(akta kontroli str. 255-256; 307-309; 327-328)

2. W okresie objetym kontrolg w Urzedzie nie zapewniono petnych szkolen
pracownikbw w zakresie bezpieczenstwa informacji, uwzgledniajacych m.in.:
zagrozenia bezpieczenstwa informacji, skutki naruszenia bezpieczenstwa informacji,
w tym odpowiedzialno$¢ prawng, co naruszato § 20 ust. 2 pkt 6 rozporzadzenia KRI.

40 W przypadku, gdy ktére$ z urzadzen nie byto aktualnie podtgczone do sieci, program informowat o ostatniej
zarejestrowanej konfiguracji oraz informowat jak dtugo urzadzenie nie dziata lub nie byto podtaczone do sieci.

4“1 W tym: pieciu laptopow oraz pieciu komputeréw stacjonarnych.

427 czego 14 osob zakonczylo zatrudnienie, a jedna zmienita stanowisko pracy i zakres wykonywanych
obowigzkéw. Prdba ta stanowita 52% wszystkich 0sob konczacych zatrudnienie lub zmieniajacych stanowisko
pracy (ogdtem 29 osob). Sprawdzeniu podlegaly konta tych pracownikéw w domenie, systemie IntraDok oraz
systemie finansowo-ksieggowym SIGID.
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Zastepca Burmistrza w wyjasnieniach wskazat, ze pracownicy byli zapoznawani
z politykami  bezpieczenstwa ochrony danych osobowych oraz ,Instrukcjg
zarzadzania systemami IT”. NIK wskazuje jednak, ze dokumenty te dotyczg przede
wszystkim ochrony danych osobowych iobejmujg obszar wezszy niz
bezpieczenstwo informacji, wynikajacy z przepisow rozporzadzenia  KRI.
Zapoznawania ze wskazanymi wyzej dokumentami nie mozna traktowac jako petnej
realizacji szkolen w tym zakresie.

(akta kontroli str. 256; 278-303; 330-332)

3. W Urzedzie nie opracowano i nie wdrozono SZBI, a w szczegdlnosci PBI. Byto to
niezgodne z wymaganiami § 20 ust. 1 rozporzadzenia KRI, zgodnie z ktorymi
podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje | doskonali System zarzadzania
bezpieczenstwem informacji zapewniajgcy poufnoSc, dostepnosc i integralnoS¢
informacji z uwzglednieniem takich atrybutow, jak autentyczno$c, rozliczalnoc,
niezaprzeczalnosc i niezawodnosc.

Zastepca Burmistrza wyjasnit, ze w Urzedzie opracowano ,Instrukcje zarzadzania
systemami IT” na podstawie przepisow dotyczacych ochrony danych osobowych,
opierajac sie takze na wytycznych zawartych w rozporzgdzeniu KRI, nie wskazujac
jednak tego ostatniego w podstawach prawnych i nie wyodrebniajac tej czesci.

NIK nie podziela stanowiska Zastepcy Burmistrza, poniewaz obszar ochrony danych
osobowych jest obszarem wezszym niz SZBI, bowiem nie wszystkie przetwarzane
informacje zawierajg dane osobowe. Ponadto §20 ust. 3 rozporzgdzenia KRI
wskazuje, ze wymagania okre$lone w ust. 1 przywotanego rozporzadzenia uznaje
sie za spetnione, jezeli system zarzadzania bezpieczenstwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001 ,Technika
informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania bezpieczernstwem
informacji. Wymagania” (dalej: ,ISO 27001"), a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie odpowiednich
Polskich Norm#3, Wskazana przez Urzad instrukcja nie spetnia wszystkich wymogow
przytoczonych norm.

(akta kontroli str. 35-163; 327)

4. Obowigzujaca ,Instrukcja zarzadzania systemami IT”, zawierajgca takze
techniczne szczegdty stosowanych procedur i zabezpieczen zostata udostepniona
w catosci osobom nieuprawnionym, poprzez opublikowanie jej na stronie BIP, jako
jednego z zarzadzen Burmistrza. Stwarza to ryzyko, ze informacje zawarte w tym
dokumencie moggq zosta¢ wykorzystane do przetamania ustanowionych
zabezpieczen. W ocenie NIK dziatania takie stojg w sprzecznos$ci z postanowieniami
§ 20 ust. 2 pkt 7a oraz § 20 ust. 2 pkt11 rozporzadzenia KRI, ktore obligujg
kierownictwo podmiotéw publicznych do zapewnienia wfasciwej ochrony
przetwarzanych informacji oraz ustalenia zasad postgpowania z informacjami,
zapewniajacych minimalizacje wystapienia ryzyka kradziezy informacji i Srodkow
przetwarzania informacji. Ponadto stanowi to naruszenie zasad okreslonych
w zatgczniku A normy ISO 27001 punkt A.5.1.1, wedtug ktérej szczegoty techniczne
zawarte w PBI winne zosta¢ udostepnione wytacznie odpowiedzialnym
pracownikom (nie podlegajg one publikaciji).

Burmistrz w ztozonych wyjasnieniach poinformowat, Ze publikacja tego aktu
wewnetrznego w BIP nastapita przez pomytke, a 20 lipca 2020 r. zostat on usuniety

4W tym: PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 -
w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciagtoscig dziatania.
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Uwagi

Whioski

i obecnie jest dostepny w catosci tylko dla pracownikéw Urzedu w sieci wewnetrzne;
intranet.

NIK wskazuje, ze dokument w czesci technicznej wynien by¢ dostepny jedynie dla
pracownikdw realizujgcych zadania w tym zakresie.

(akta kontroli str. 35-163, 329)

5. W okresie objetym kontrolg w Urzedzie nie przeprowadzano audytow
wewnetrznych w zakresie bezpieczeristwa informacji, co bylo sprzeczne
2§ 20 ust. 2 pkt 14 rozporzadzenia KRI, ktdry okre$lat obowigzek wykonywania tego
typu audytow co najmniej raz w roku.

Zastepca Burmistrza wyjasnit, ze powodem braku realizacji audytdw wewnetrznych
w tym zakresie byt brak Srodkow finansowych. Poinformowat takze, ze w budzecie
Gminy na 2020 r. przewidziano $rodki na wykonanie audytu zgodnoSci
z rozporzadzeniem KRI.

(akta kontroli str. 252; 320-326)

6. Serwerownie Urzedu, w ktérych gromadzono i przechowywano dane z systemow
IT wspomagajacych $wiadczenie e-ustug, nie byly wyposazone w system
antywlamaniowy oraz przeciwpozarowy, drzwi przeciwwtamaniowe, a jedna
z serwerowni nie miata wiasciwie zabezpieczonych otwordw okiennych, co byto
niezgodne zpkt11.1.1 normy PN-ISO/IEC-27002 ,Technika informatyczna -
Techniki  bezpieczenstwa - Praktyczne zasady zabezpieczania informacji”
i naruszato postanowienia § 20 ust. 2 pkt 9 rozporzgdzenia KRI.

Zastepca Burmistrza w przekazanych wyjasnieniach wskazat, ze spowodowane to
byto brakiem srodkéw finansowych na ten cel. Poinformowat réwniez, Zze
w najblizszym czasie planowane jest zamontowanie kart dostepowych do
serwerowni wraz z rejestracjq wej$¢ oraz osobnego systemu antywtamaniowego
dedykowanego do tych stref, wymiana drzwi na przeciwwtamaniowe oraz wymiana
okien na okna antywtamaniowe z szybami P4.

(akta kontroli str. 335-336; 341-342)
IV. Uwagi i wnioski

Najwyzsza Izba Kontroli nie formutuje uwag.

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Wprowadzenie procedur elektronicznego obiegu dokumentdéw oraz zatatwiania
spraw w formie elektronicznej w Urzedzie.

2. Objecie  pracownikow Urzedu stosownymi  szkoleniami w  zakresie
bezpieczenstwa informaciji.

3. Opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem informacii,
zgodnie z § 20 ust. 1, w zwigzku z ust. 3 rozporzgdzenia KRI.

4. Ograniczenie upowszechniania polityki bezpieczenstwa informacji wytacznie do
czesci deklaratywnej tego dokumentu.

5. Zapewnienie dostepu do cze$ci technicznej polityki bezpieczeristwa informacii
wytacznie pracownikom odpowiedzialnym za jej realizacje.

6. Zapewnienie  przeprowadzania  audytow  wewnetrznych  z  zakresu
bezpieczenstwa informacji, zgodnie z wymogami § 20 ust. 2 pkt 14 rozporzadzenia
KRI.

7. Zabezpieczenie serwerowni Urzedu w sposob odpowiadajacy wymogom
rozporzgdzenia KRI, w tym normy PN-EN ISO/IEC 27002.

14



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacije i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, pazdziernika 2020 r.

Najwyzsza Izba Kontroli

Delegatura we Wroctawiu
Kontroler p.0. Dyrektor
Cezary Mazik Marcin Kalifski
Gtéwny specjalista kontroli
panstwowe;
b s



