NAJWYZSZA 1ZBA KONTROLI

Delegatura w Poznaniu

S

LPO.410.011.04.2020

Pan

Wojciech Lis

Burmistrz Wolsztyna

Urzad Miejski w Wolsztynie
ul. Rynek 1

64-200 Wolsztyn

WYSTAPIENIE
POKONTROLNE

P/20/004 — Realizacja ustug publicznych dla obywateli z wykorzystaniem platformy ePUAP

NAJWYZSZA 1ZBA KONTROLI
Delegatura w Poznaniu
ul. Dozynkowa 9H, 61-662 Poznan
T +48 6165562 00, F +48 61 655 62 01
Ipo@nik.gov.pl



Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrolg

Podstawa prawna
podjecia kontroli
Jednostka

przeprowadzajaca
kontrole

Kontroler

OCENA OGOLNA

|. Dane identyfikacyjne

Urzad Miejski w Wolsztynie
64-200 Wolsztyn, ul. Rynek 1 (dalej: UM lub Urzad)

Pan Wojciech Lis, Burmistrz Wolsztyna, od 23 listopada 2014 r.

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-ustug.
Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Od 1 stycznia 2016 r. do dnia zakonczenia kontroli'.
Art 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Marcin Kaczmarek, starszy inspektor kontroli panstwowej , upowaznienie do kontroli
nr LPO/66/2020 z 5 czerwca 2020 r.
(akta kontroli str.1)

Il. Ocena ogodlna3 kontrolowanej dziatalnosci

W okresie objetym kontrolg sprawy wptywajace do Urzedu za posrednictwem
platformy ePUAP byly zatatwiane bez zbednej zwioki, z wykorzystaniem informacii
znajdujgcych sie w Urzedzie oraz danych zgromadzonych w innych rejestrach
publicznych bez zobowigzywania wnioskodawcéw do dostarczania dodatkowych
informacji lub dokumentéw bedacych w posiadaniu Urzedu lub innych urzedow
administracji publicznej.

Mieszkancy mogli skorzysta¢ z 29 e-ustug, ujetych w dziewieciu grupach ustug.
W pierwszym pdiroczu 2020 r., za posrednictwem ePUAP, zrealizowano tacznie 458
spraw. Najwiecej (267) zrealizowano w okresie od 1 maja do 30 czerwca - 267, na
co najistotniejszy wptyw miato zwiekszenie aktywnoSci mieszkancow wskutek
wyboréw prezydenckich organizowanych w warunkach pandemii. Z uwagi na brak
wystarczajacych zasobdéw kadrowych w Urzedzie nie byt prowadzony monitoring
poziomu wykorzystania e-ustug realizowanych przez ePUAP.

W Urzedzie podstawowym sposobem wykonywania czynnosci kancelaryjnych
jest system tradycyjny (papierowy obieg dokumentéw), wspomagany przez system
elektronicznego zarzadzania dokumentami (E.), ktory daje réwniez mozliwo$¢
ewidencjonowania spraw, przebiegu ich procedowania oraz wysytki. W Urzedzie nie
opracowano jednak procedur w zakresie elektronicznego obiegu dokumentacji. W

13 sierpnia 2020 .
2Dz. U.z 2020 r. poz. 1200, dalej: ustawa o NIK.

3 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe)j.



trakcie kontroli NIK Burmistrz zobowigzat sie do wdrozenia zarzgdzenia
regulujgcego powyzszg kwestie.

Od stycznia 2019 r. w Urzedzie wdrozono Polityke Bezpieczenstwa Informacii (dale;
PBI lub Polityka)*, jednak zadania przyjete w Polityce nie byty w petni realizowane.

Obowigzek odbycia szkolen z zakresu bezpieczenstwa informacji (ujety takze
w PBI) zrealizowano m.in. poprzez zorganizowanie w 2019 r. szkolenia dla
wszystkich pracownikow Urzedu.

Ustalenia kontroli wykazaty nastepujace nieprawidtowosci przy realizacji dziatan
w zakresie objetym kontrola;

— niedostosowanie zapisow Regulaminu Organizacyjnego Urzedu w zakresie
mozliwosci sktadania skarg i wnioskdéw drogq elektroniczng do art 14 § 1 i 2
Kodeksu postepowania administracyjnego;

— brak procedur regulujgcych obieg dokumentacji wptywajacej do Urzedu drogg
elektroniczng, co skutkowato niepetnym odzwierciedlaniem spraw w elektronicznym
systemie obiegu dokumentéw E. oraz réznorodnoscig w zakresie stosowanych form
korespondenciji zwrotnej;

— niepeine i rozproszone (nie stanowigce tatwego dostepu dla mieszkancow)
informacje zamieszczenie na stronach internetowych Urzedu oraz BIP o mozliwosci
zatatwienia spraw przy wykorzystaniu platformy ePUAP, wykorzystania Profilu
zaufanego i podpisu elektronicznego przy sktadaniu wnioskéw do Urzedu, a takze
0 mozliwo$ci uzyskania e-dowodu osobistego;

— nieprzeprowadzenie (od stycznia 2019 r. do dnia zakonczenia kontroli NIK)
przegladu PBI, o ktérym mowa w § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych?;

— nieprzeprowadzenie (od stycznia 2019 r. do dnia zakoriczenia kontroli NIK)
okresowej analizy ryzyka utraty integralno$ci, dostepnosci lub poufnosci informaciji,
zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI;

— niekompletne informacje o zasobach informatycznych jednostki (dotyczy
oprogramowania E., S., B. oraz L.), co bylo niezgodne z § 20 ust. 2 pkt 2
rozporzadzenia KRI;

— umozliwienie  uzytkownikom  systemow informatycznych  (niebedacych
pracownikami stuzb informatycznych) samodzielnego instalowania oprogramowania
na komputerach stuzbowych, co byto niezgodne z wymaganiami okreslonymi w § 20
ust. 2 pkt 4 rozporzadzenia KRI;

— nieprzeprowadzenie  okresowego  audytu  wewnetrznego z  zakresu
bezpieczenstwa informacii, o ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI
| podrozdziale 15.6 PBI.

4 Zarzadzenie 45.2018 Burmistrza Wolsztyna — Kierownika Urzedu z dnia 28 grudnia 2018 roku (wejScie w Zycie z
dniem 1 stycznia 2019 r) w sprawie: wprowadzenia Polityki Bezpieczenstwa Informacji Urzedu Miejskiego
w Wolsztynie.

5Dz. U. 22017 r. poz. 2247 (dalej: rozporzadzenie KRI).
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Swiadczenie e-ustug przez Urzad Miejski w Wolsztynie.

1. W Strategii Rozwoju Miasta i Gminy Wolsztyn na lata 2016-2025 wskazano, ze
celem jednego z projektéw strategicznych? jest ,Poprawa zadowolenia mieszkancow
i inwestorow z jakoSci obstugi przez Urzad i podlegle jednostki’.
W ramach tego projektu przewidziano realizacje zadania: ,Rozwdj elektronicznych
ustug publicznych w celu zwigkszenia dostepnosci, stopnia wykorzystania i jako$ci
technologii informacyjnych i komunikacyjnych (e-administracja)”. Dla koordynacji
ww. dziatan wyznaczono Urzad. Zatozenia zawarte w dokumencie byty zgodne ze
Strategia Rozwoju Kraju 20208 zaktadajacq ,Wprowadzenie jednolitych zasad
e-gov w administracji (e-administracja)’, a takze priorytetem okreslonym
w Wielkopolskim Regionalnym Programie Operacyjnym na lata 2014 — 2020 -
,opoteczenstwo informacyjne”.

Zgodnie z zatozeniami przyjetymi w Strategii, wdrazanie jej zapisow powinno by¢
monitorowane, a skutki podejmowanych dziatari powinny podlega¢ ewaluaciji.
Dotychczas jednak (do zakonczenia kontroli NIK) Urzad, jako koordynator dziatan
dotyczacych rozwoju e-administracji, nie dokonat oceny skutkow realizacji Strategii
(ewaluacji). Burmistrz Wolsztyna wyjasnit, ze byto to wynikiem braku zasobow
ludzkich dla realizacji tego zadania.

(akta kontroli str. 36-53, 285-286)

Ujete w ww. Strategii zadanie dotyczace rozwoju e-administracji zostato dotychczas
zrealizowane czesciowo, poprzez uczestnictwo Gminy w 2016 r. w projekcie
wspoffinansowanym ze $rodkéw UES. Celem projektu bylo wsparcie rozwoju
elektronicznych ustug publicznych w zakresie e-administracji poprzez zwiekszenie
dostepu do cyfrowych ustug publicznych on-line dla mieszkarcow. W ramach
otrzymanego dofinansowania wdrozono System Informacji Przestrzennej, ktéry za
posrednictwem platformy ePUAP umozliwit wystapienie o wypis z miejscowego
planu zagospodarowania przestrzennego. W kwietniu b.r. wdrozono réwniez ustuge
zautomatyzowanego generowania i pobierania odpisow z rejestru Urzedu Stanu
Cywilnego, ktdrej kluczowym warunkiem byto posiadanie przez Urzad aktywne;
ustugi Paybynet. W praktyce ustuga ta pozwala pobiera¢ akt urodzenia, matzenstwa
lub zgonu, za poSrednictwem platformy ePUAP, tj. niezwlocznie i bez
zaangazowania w sprawe pracownikéw USC (wiasciwy wydziat Urzedu otrzymuje
jedynie potwierdzenie wydania aktu).

W kolejnym etapie realizacji Strategii w zakresie rozwoju e-administracji Urzad
bedzie zabiegat po raz kolejny o pozyskanie srodkéw UE w ramach programu
WRPO w celu nabycia dedykowanego oprogramowania oraz sprzetu
komputerowego umozliwiajagcego zwiekszenie poziomu kompleksowej obstugi
klienta drogq elektroniczna, w tym biezacego informowania go za po$rednictwem
SMS na jakim etapie jest aktualnie sprawa, czy np. o zblizajagcym sie terminie
ptatnosci podatku. Planuje sie takze m.in. udostepnienie drogq elektroniczng

6 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa moze byé
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

7 Poprawa jakos$ci obstugi mieszkaricow i efektywnosci dziatan Urzedu Miejskiego i jednostek gminnych”.

8 Strategia Rozwoju Kraju 2020 - Aktywne Spoteczenstwo, Konkurencyjna Gospodarka, Sprawne Panstwo przyjeta
przez Rade Ministrow we wrzesniu 2012 roku.

9 Projekt ,Urzad przyjazny rozwojowi przedsiebiorcow” realizowany w ramach Programu Operacyjnego Wiedza
Edukacja Rozwdj na lata 2014-2020, w ramach ktdrego catkowita wartos¢ dla Gminy Wolsztyn wyniosta 127,3 tys. zt.
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budzetu obywatelskiego, czy mozliwoS¢ wypetniania elektronicznych deklaracii
podatkowych na podstawie danych dziedzinowych z ubiegtego roku.

W opinii Burmistrza, potrzeba zmiany oprogramowania stuzacego do rozwoju
e-administracji jest na tyle konieczna, Ze kontynuacja procesu rozwoju
e-administracji jest niezalezna od otrzymania $rodkow zewnetrznych. W przypadku
niemozno$ci pozyskania srodkow UE na ww. cel, wymiana oprogramowania bedzie
odbywata sie etapami w zalezno$ci od mozliwosci finansowych.

(akta kontroli str. 63-70, 207-213, 259-268)

2. Wedtug stanu na dzien 31 maja 2020 r. liczba ustug dostepnych w formie
elektronicznej dla mieszkancéw'® za posrednictwem platformy ePUAP'! wynosita
tacznie 29. Sposrdd tych ustug najwiecej (17 ustug) bylo dostepnych w grupie
tematycznej — Dowody osobiste, meldunki, wybory. Po dwie ustugi dostepne byty
w ramach grup:

— Budownictwo, architektura, urbanistyka;
— Gospodarka komunalna;
— Podatki i optaty;
— Urodzenia, matzenistwa, zgony.
Po jednym rodzaju dostepnych ustug dotyczyto nastepujacych grup tematycznych:
— Pisma ogdlne, skargi, wnioski, zapytania do urzedu;
Bezpieczenstwo i zarzadzanie kryzysowe;
— Nieruchomosci, lokale mieszkalne i uzytkowe;
Inne.

(akta kontroli str. 54-62)

3. Liczba ustug elektronicznych w Urzedzie, jaka zostata zrealizowana dla mieszkancow
w | p&iroczu 2020 r. za posrednictwem ePUAP wyniosta tacznie 458 spraw'2, z tego:
a) w | okresie - od 1 stycznia do 29 lutego — 72 e-ustugi,

b) w Il okresie - od 1 marca do 30 kwietnia — 119 e-ustug, co stanowito wzrost
0 65,3% w stosunku do | okresu,

c) w Ill okresie - od 1 maja do 30 czerwca — 267 e-ustug, co stanowito wzrost
0 270,8% w stosunku do | okresu.

Najistotniejszy wptyw na zwiekszenie liczby zrealizowanych e-ustug miato
zwiekszenie  aktywno$ci  mieszkancow  wskutek  wyboréw  prezydenckich
przeprowadzanych warunkach pandemii.

Zdecydowanie najwiekszg liczbe e-ustug (327, co stanowito 71,4% wszystkich
w analizowanym okresie) zrealizowano w grupie — dowody osobiste, meldunki,
wybory. Najliczniejszg kategorie spraw w tej grupie stanowity zawiadomienia
0 dopisaniu lub wpisaniu wyborcy do spisu wyborcéw w innym obwodzie glosowania
— 122 e-ustugi (w tym 104 od 1 maja do 30 czerwca b.r.) oraz wnioski o wydanie
dowoddw osobistych — 74 e-ustugi (w tym 30 od 1 marca do 30 kwietnia 2020 r. oraz
24 od 1 maja do 30 czerwca 2020 r.). Z kategorii udostepnianie danych
jednostkowych z rejestru mieszkancéw oraz rejestru PESEL zatatwiono 62 sprawy
(najwiecej — 36 od 1 stycznia do 29 lutego b.r.). W okresie od 1 maja do 30 czerwca
b.r. 21 wyborcéw dokonato gtosowania korespondencyjnego, a 35 0s6b dopisano do

10 Bez przedsigbiorcow.
1" Nie korzystano z regionalnych, czy migjscowych platform.
12 Uwzgledniajac 42 sprawy z kategorii ,Inne” dotyczace statutow sotectw.
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spisu wyborcow. W urzedzie dokonano 9 zameldowan na pobyt staty (w tym 8 od 1
maja do 30 czerwca 2020 r.), jednego na pobyt czasowy, zrealizowano sprawy
w zakresie trzech wymeldowan.

W ramach kategorii — inne wykazano realizacje 42 spraw w ramach korespondencji
obejmujacej tematyke statutow sotectw (wszystkie zrealizowano w od 1 maja do 30
czerwca 2020 r.)

W okresie od 1 stycznia do 30 czerwca b.r. dokonano 32 rejestracji urodzen
(najwiecej — 19 — od poczatku marca do konca kwietnia), wydano 35 odpiséw aktu
matzenskiego, urodzenia lub zgonu (réwniez najwiecej — 22 — od 1 marca do 30
kwietnia).

Do urzedu drogg elektroniczng wptyneto 14 spraw zakwalifikowanych jako pisma
ogodlne, skargi wnioski i zapytania. W ramach grupy ustug — podatki i optaty
rozpatrzono 5 ztozonych ePUAP-em wnioskdw o udzielenie ulgi w sptacie
zobowigzan podatkowych. Po jednej sprawie wptyneto do urzedu w kategoriach:
zmiana decyzji o warunkach zabudowy, rozbudowa sieci wodociggowej oraz
udostepnianie materiatbw z Powiatowego O$rodka Dokumentacji Geodezyjnej
i Kartograficznej.

W analizowanym pétroczu beneficienci nie skorzystali z e-ustug dostepnych
w ramach grupy — dowody osobiste, meldunki, wybory, takich jak: udostepnienie
danych jednostkowych z Rejestru Dowodow Osobistych, zgtoszenie utraty,
uszkodzenia dowodu osobistego oraz zawieszenia / odwieszenia e-dowodu,
wniosek o nadanie numeru PESEL, zgtoszenie wyjazdu poza granice RP / powrotu
z wyjazdu poza granice RP (trwajgcego dtuzej niz 6 miesiecy), wydanie
zaswiadczenia potwierdzajacego zameldowanie oraz wnioski 0 zgtoszenie pobytu
czasoweqo i statego. Brak zainteresowania e-ustugami wystapit takze w przypadku
wniosku 0 zgromadzenia publiczne (w grupie bezpieczenstwo i zarzadzanie
kryzysowe) oraz wniosku o zwrot opfaty skarbowej (w grupie — podatki i optaty).

Jako przyczyne niskiej popularno$ci e-ustug, Burmistrz wskazat: przyzwyczajenie
interesantébw do osobistego zatatwienia sprawy, mozliwo$¢ bezposredniego
uzyskania szczegotowych informaciji. Jak wskazat, taka jest specyfika mnigjszych
miejscowosci.

W analizowanym potroczu do Urzedu poprzez ePUAP nie wptynat takze Zaden
wniosek o wypis/wyrys z miejscowego planu zagospodarowania przestrzennego
(dalej MPZP). Mozliwos¢ realizacji tej e-ustugi za po$rednictwem ePUAP zostata
dofinansowana ze srodkéw UE w IV kwartale 2016 r. Dla realizacji powyzszego
zadania dokonano zakupéw oprogramowania oraz sprzetu komputerowego za
kwote 40 tys. zt, w tym m.in. oprogramowanie do cyfryzacji dokumentow
planistycznych (7,8 tys. zt), rejestr decyzji lokalizacyjnych oraz mienia komunalnego
(15,3 tys. zt) oraz zintegrowane z ePUAP oprogramowanie pozwalajace na podglad
realizowanej sprawy (11,5 tys. zt).

W trakcie kontroli NIK na stronie internetowej Gminy nie bylo zamieszczonej
informacji o mozliwo$ci zatatwienia sprawy wypisu/wyrysu z MPZP poprzez
platforme ePUAP.

Burmistrz wyjasnit, ze jedyng forma promocji projektu byto zamieszczenie (w maju
2017 r.) w zaktadce aktualnosci na stronie internetowej Gminy Wolsztyn oraz na
profilu spotecznosciowym Facebook, informacji na temat wdrazanego projektu (wraz
z korzysciami z niego ptynacymi dla obywateli), a obecny brak wskazania na stronie
internetowej Gminy informacji o tej e-ustudze, to oczywiste niedopatrzenie, ktdre
zostanie skorygowane.



W ocenie NIK, na brak zainteresowania ww. e-ustugg (w okresie od 1 stycznia do 30
czerwca 2020 r.) mogta mie¢ wptyw niewystarczajgca promocja oraz brak aktualne;
informacji w tym zakresie na stronie internetowej Gminy Wolsztyn.

(akta kontroli str. 58-62 241-253)

4. W Urzedzie nie byt dotychczas prowadzony monitoring poziomu wykorzystania
e-ustug realizowanych przez ePUAP.

Burmistrz Wolsztyna wyjasnit, ze wynikato to z niewystarczajacych zasobow
kadrowych i nadmiaru obowigzkéw informatyka. Od stycznia 2020 r. zatrudniono
kolejng osobe, ktéra przejeta czes¢ obowigzkéw w zakresie zadan informatycznych,
przez co mozliwe bedzie zrealizowanie ww. monitoringu.

(akta kontroli str. 54-58)

5. W okresie objetym kontrolg do Urzedu nie wptynely skargi w zakresie
$wiadczenia ustug w formie elektronicznej, ani wnioski dotyczace usprawnienia tej
formy komunikacji z Urzedem.

Zasady przyjmowania i zatatwiania kierowanych do Burmistrza skarg i wnioskow
okre$lone zostaty w zatgczniku nr 3 do Regulaminu Organizacyjnego Urzedu's.
Zgodnie z § 2 ww. dokumentu, rejestracji w Urzedzie podlegajg skargi i wnioski
wnoszone pisemnie, ustnie, do protokotu lub faksem.

W dokumencie tym nie uwzgledniono mozliwosci sktadania skarg i wnioskow drogg
elektroniczng, co jest niezgodne z art 14 § 1 i 2% Kodeksu postgpowania
administracyjnego's, jak rowniez ze stanem faktycznym (gdyz skargi i wnioski
sktadane droga elektroniczng byty w Urzedzie rozpatrywane).

Burmistrz Wolsztyna wyjasnit, ze brak wskazania w Regulaminie Organizacyjnym
mozliwosci sktadania skarg czy wnioskow drogg elektroniczng jest oczywistym
przeoczeniem, ktére zostanie uwzglednione w nowym regulaminie, nad ktérym
obecnie trwajg prace.

(akta kontroli str. 54-58, 71-73, 102, 207-209)

6. Podstawowym sposobem dokumentowania przebiegu, zatatwiania i rozstrzygania
spraw w Urzedzie byt tradycyjny (papierowy) system wykonywania czynnosci
kancelaryjnych, wspomagany elektronicznym systemem zarzadzania dokumentacjg
E. (wdrozonym w 2008 r. w ramach projektu wspdffinansowanego ze Srodkéw UE'S).
System umozliwiat m.in. elektroniczne zarejestrowanie wniosku strony, dekretacje na
poszczegolne wydziaty oraz kompleksowy nadzér nad biegiem spraw.

W Urzedzie nie zostata dotychczas opracowana wewnetrzna procedura dotyczaca
obiegu dokumentow wptywajacych drogg elektroniczna.

Burmistrz wyjasnit, Zze stosowana przez pracownikow kolejno$C czynnoSci
zwigzanych z obiegiem e-dokumentéw przyjeta zostata w tutejszym Urzedzie

18 Zarzadzenie nr 44.2018 Burmistrza Wolsztyna z dnia 28 grudnia 2018 roku w sprawie nadania Regulaminu
Organizacyjnego Urzedu Miejskiego w Wolsztynie (dalej: Regulamin Organizacyjny).

14°§ 1. Sprawy nalezy zatatwia¢ w formie pisemnej lub w formie dokumentu elektronicznego w rozumieniu przepisow
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz. U. z 2019
r. poz. 700, 730, 848, 1590 i 2294), doreczanego $rodkami komunikacii elektronicznej.

§ 2. Sprawy moga by¢ zatatwiane ustnie, telefonicznie, za pomoca $rodkéw komunikacii elektronicznej w rozumieniu
art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2019 r. poz. 123 730) lub
za pomocg innych $rodkdw tacznosci, gdy przemawia za tym interes strony, a przepis prawny nie stoi temu na
przeszkodzie. Tre$¢ oraz istotne motywy takiego zatatwienia powinny by¢ utrwalone w aktach w formie protokotu lub
podpisanej przez strong adnotacji.

15 Ustawa z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego (Dz. U. z 2020 . poz. 256, ze zm.)
16 Projekt ,Urzad jakiego nie znasz” realizowany w ramach Europejskiego Funduszu Spotecznego.
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zwyczajowo. Zarzadzenie w sprawie systemu i rejestracji obiegu dokumentow
(w tym elektronicznego obiegu dokumentow) jest w trakcie opracowania. Obecnie
w praktyce stosowane sg zapisy Regulaminu Organizacyjnego. W § 14 tego
dokumentu wskazano, Zze system kancelaryjny w Urzedzie okre$la instrukcja
kancelaryjna, w tym zasady rejestracji pism, klasyfikacji archiwalnej
I przechowywania akt oraz uregulowania wewnetrzne okre$lone w odrebnych
zarzadzeniach.

Zasady podpisywania pism urzedowych przez Burmistrza, Zastepce Burmistrza,
Sekretarza, Skarbnika i kierownikow komérek organizacyjnych okresla zatgcznik
nr 2 do ww. Regulaminu. Zatacznik nr 3 zawiera zasady przyjmowania i zatatwiania
kierowanych do Burmistrza skarg i wnioskéw oraz petycji, a w zataczniku nr 4
okreslono sposéb postepowania z wnioskami o dostepie do informacji publicznej.
Ponadto od grudnia 2019 r. wprowadzona zostata w Urzedzie instrukcja obiegu
i kontroli dokumentacji ksiegowych'7.

W zakresie stosowanych w Urzedzie praktyk w procesie obiegu dokumentéw, ktore
wpltynety poprzez ePUAP ustalono, ze: na skrzynke e-mail (um@wolsztvn.pl)
wptywata informacja o otrzymaniu sprawy poprzez ePUAP. Po zalogowaniu,
wiadomo$¢ zostaje odczytana oraz wydrukowana przez osobe na stanowisku
samodzielnego referenta w sekretariacie Urzedu (lub osobe zastepujaca). Nastepnie
korespondencja zostaje zarejestrowana w elektronicznym systemie obiegu
dokumentow E. (dokument trafia do systemu w wersji zeskanowane)).

Do ww. systemu nie wprowadza sie wnioskow o wydanie dowoddw osobistych
kierowanych do Wydziatu Spraw Obywatelskich. Burmistrz wyjasnit, ze wynika to
z braku formalnych procedur dotyczacych obstugi programu E. oraz obawy
0 zbyt duzg ilo$¢ danych osobowych zawartych w powyzszych kategoriach spraw
(do systemu trafia zeskanowany dokument).

Po zadekretowaniu spraw (poza wnioskami 0 wydanie dowodu osobistego, ktdre
odbierane sg bezposrednio przez pracownikow Wydziatu Spraw Obywatelskich
z wspolnej dla urzedu skrzynki ePUAP), przekazuje sie je — zarbwno w formie
elektronicznej (E.), jak i formie  papierowej -  dedykowanemu
naczelnikowi/kierownikowi urzedu. Wydziat Spraw Obywatelskich oraz Urzad Stanu
Cywilnego ewidencjonuje sprawy w Systemie Rejestrow Parstwowych — Zrddto.
Po rozpatrzeniu sprawy, wigkszo$¢ pism kierowanych do zainteresowanych (po
uprzednim podpisaniu wersji papierowej przez Burmistrza) zostaje zeskanowana
i w wersji pdf przekazana do sekretariatu. Nastepnie ww. skan zostaje przestany
jako zatacznik w platformie ePUAP do osoby zainteresowane;.

W indywidualnych, sporadycznych przypadkach wspdtpracy z innymi instytucjami
(np. Urzad Marszatkowski) lub na wyrazne zyczenie strony, korespondencija
wychodzaca jest podpisywana podpisem elektronicznym Burmistrza.

Korespondencja wychodzaca jest drukowana ad acta (wszystkie wydziaty prowadzg
- zgodny z instrukcjq kancelaryjng — papierowy wykaz spraw). Poza tym,
w wyjatkowych sytuacjach, kiedy klient prosi o przestanie odpowiedzi drogg
tradycyjng (papierowa), otrzymuje jg w oczekiwanej formie.

W okresie objetym kontrolg, 12 oséb w Urzedzie posiadato kwalifikowany podpis
elektroniczny, a 18 o0s6b dysponowato profilem zaufanym. Wykorzystanie
powyzszych uprawnien — w okresie od 1 stycznia do 30 czerwca b.r. — ksztattowato
sie na poziomie 16 elektronicznie podpisanych spraw.

17 Zarzadzenie nr 77.2019 Burmistrza Wolsztyna z dnia 17 grudnia 2019 roku w sprawie: wprowadzenia instrukcji
obiegu i kontroli dokumentow ksiegowych w Urzedzie Migjskim w Wolsztynie.
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W ocenie NIK, brak procedur dotyczacych obiegu dokumentacji w formie
elektronicznej utrudnia rzetelne wykonywanie obowigzkow przez pracownikow
w powyzszym zakresie. Zarzadzenie usystematyzuje ten proces, zwigkszajac
rowniez skutecznos¢ nadzoru w tym zakresie.

Burmistrz wyjasnit, ze przygotowywane jest odpowiednie zarzadzenie wraz
z procedurami uzytkowania systemu elektronicznego obiegu dokumentow.

(akta kontroli str. 27-34, 71-125, 259-261)

7. Badanie realizacji ustug elektronicznych przeprowadzono na prébie 20 spraw,
ktore wptynety do Urzedu poprzez ePUAP w okresie od 1 stycznia do 30 czerwca
2020 r., dotyczacych nastepujacych obszaréw zycia publicznego:

- podatki i optaty — 4 sprawy;

- wnioski 0 wydanie dowodu osobistego — 4 sprawy;
- wydanie aktu stanu cywilnego — 4 sprawy;

- wpisanie do rejestru wyborcdw — 3 sprawy;

- udostepnienie informacji publicznej — 2 sprawy;

- gospodarka komunalna — 2 sprawy;

- wniosek o wymeldowanie — 1 sprawa.

Analizowane sprawy kazdorazowo byly dekretowane bezzwtocznie i ostatecznie
zatatwiane terminowo, bez konieczno$ci dostarczania przez klientdw danych
bedacych w posiadaniu urzedu / innych urzeddw oraz bez fatygowania klienta do
osobistego stawiennictwa.

System elektronicznego obiegu dokumentéw w Urzedzie nie komunikuje sie
automatycznie z innymi systemami informatycznymi, z uwagi m.in. na
niewystarczajgce zasoby techniczne jednostki, uniemozliwiajgce integracje
wykorzystywanego oprogramowania réznych producentow.

W Urzedzie nie wdrozono funkcjonalnosci umozliwiajacej uzyskanie informacji na
temat aktualnego stanu sprawy zatatwianej w formie elektronicznej (np. poprzez
podanie sygnatury sprawy na stronie internetowej urzedu). W powyzszym zakresie
Burmistrz wyjasnit, ze planuje wdrozenie systemu (po uzyskaniu dotacji UE),
kompleksowo automatyzujgcego komunikacie pomigdzy  wykorzystywanym
oprogramowaniem, jak rowniez wprowadzajagcym udogodnienia takie jak
powiadomienia klienta o aktualnym etapie rozpatrywanej sprawy za posrednictwem
SMS.

Badanie dokumentacji wykazato, ze brak procedur dotyczacych obiegu
dokumentacji wptywajacej droggq elektroniczng miat wplyw na niepetne
odzwierciedlanie spraw w elektronicznym systemie obiegu dokumentow E.
(w ktorym nie zarejestrowano 8 z 20 badanych spraw, tj. 40%) oraz na
ro6znorodno$¢ w zakresie form korespondencji zwrotnej tj. cze$¢ miata forme
tradycyjng - pisemng, albo skanu pisma podpisanego uprzednio w wersji
papierowej, cze$¢ przesytano w formie pism z podpisem elektronicznym, a takze
udzielano informacji telefonicznej. Zgodnie z wyjasnieniami Burmistrza, stosowne
zarzadzenie jest w trakcie opracowania.

W przypadku czterech zbadanych wnioskéw o wydanie dowodu osobistego
stwierdzono, ze nie przestano wnioskodawcy potwierdzenia ztozenia ww. wniosku,
co byto niezgodne z informacjami na stronie internetowej MRPiPS18, gdzie wskazuje
sie, ze osoby sktadajace wniosek o wydanie dowodu osobistego przez platforme

18 https://www.gov.pl/web/gov/uzyskaj-dowdd-osobisty
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ePUAP otrzymujg ww. potwierdzenia'. na skrzynke elektroniczng. Burmistrz
wyjasnit, ze powyzsze braki wynikaty z niedopetnienia obowigzkéw przez jednego
z pracownikow oraz, ze obecnie wszystkie potwierdzenia bedg przesytane zgodnie
z wytycznymi zawartymi na stronie ministerstwa.

(akta kontroli str. 259-261, 269-270, 541-708)

8. Problemy zwigzane z funkcjonowaniem witryny ePUAP, jak i wszystkie inne
kwestie informatyczne, przekazywane byly przez pracownikéw stownie, do dwdch
zatrudnionych w Urzedzie informatykow. Wyjasniono, ze problemy zwigzane
z funkcjonowaniem ww. platformy (zawieszenie jej dziatania) wystepowaty
okresowo, $rednio raz w miesigcu. Dotychczas trwaty okofo 1-2 godzin, po czym
kazdorazowo ustepowaty. Ich usunieciem zajmowato sie Ministerstwo Cyfryzacji.
Jednak kontakt telefoniczny, w opinii jednego z zatrudnionych w urzedzie
informatykéw, w czasie, gdy platforma ePUAP nie dziata, byt praktycznie
niemozliwy. Zgtoszenie awarii kazdorazowo konczyto sie niepowodzeniem. Od roku
zaniechano prob zgtaszania awarii, zaktadajac globalny i przejSciowy charakter
usterki.

(akta kontroli str.126-127)

9. W zwigzku z wykorzystywaniem w Urzedzie od 2008 r. systemu elektronicznego
zarzadzania dokumentacjg (E.), kazdego roku z jedng firmg zawierane byly umowy
na $wiadczenie ustug serwisowych i nadzoru autorskiego nad tym systemem.
Umowy te obowigzywaty przez caty okres korzystania Urzedu z systemu E. Warunki
umowy okreslaty takze czas reakcji i realizacji ustug serwisowych w zaleznosci od
kategorii zgtoszenia (btad krytyczny, powazny [ drobny?20).
W okresie wykorzystywania w Urzedzie systemu E. zawierano réwniez, corocznie
odnawiane, umowy w ktorych m.in. zobowigzano zleceniobiorce do przetwarzania
powierzonych danych wytaczne w celu wywigzywania sie
z postanowien umowy, zachowania w tajemnicy przetwarzanych danych oraz
odpowiedzialnosci za prawidtowe zabezpieczenie tych danych przy zastosowaniu
odpowiednich $rodkéw technicznych i organizacyjnych.

(akta kontroli str. 63-70, 287-337)

10. W wyniku ogledzin strony internetowej Gminy2! stwierdzono, ze nie zawiera ona
kompletnego katalogu/listy spraw mozliwych do zatatwienia w formie e-ustug, a
takze komunikatu, ze w celu skorzystania z e-ustug konieczne jest posiadanie profilu
zaufanego lub nowego dowodu osobistego.

Burmistrz Wolsztyna wyjaénit, ze w przypadku nowych ,e-dowodéw” obywatele
odbierajgcy dokument informowani sg przez uprzednio przeszkolonych
pracownikdw o korzysciach ptynacych z nowej jakosci dowodow, w tym mozliwosci
elektronicznej komunikacji z administracjg publiczna.

Z przeprowadzonych ogledzin wynika, ze na stronie internetowej https://wolsztyn.pl/
zamieszczono zaktadke BIP oraz zaktadke ,Strefa Mieszkanca”. Na dolne strony
zamieszczono ,kafle” wyboru, w tym m.in. BIP oraz ePUAP.

W zakfadce ,Strefa Mieszkanca” znajduje sie m.in. kategoria — ,Druki, wnioski, karty
ustug”. Po wyborze ww. opcji zostajemy przekierowani na strone BIP, gdzie w ramach
poszczegblnych Wydziatdw zamieszczono w czytelnej formie tabelarycznej ,Katalog

19 Potwierdzenie zlozenia wniosku o wydanie dowodu osobistego zawiera m.in. informacje o przewidywalnej dacie
odbioru dowodu oraz indywidualny numer pozwalajacy sprawdzic na stronie obywatel.gov.pl gotowos¢ jego odbioru.

20 \W przypadku btedu krytycznego czas reakcji wynosit 1 godzine roboczg a czas realizacji ustugi 2 dni robocze, bledu
powaznego — odpowiednio — 1 dzien roboczy i 7 dni roboczych, btedu drobnego — 1 dzieri roboczy i 14 dni roboczych.

21 https://wolsztyn.pl/
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Swiadczonych Ustug w Urzedzie Miejskim w Wolsztynie”, z ktdrego dostepne sg do
pobrania poszczegodlne dokumenty, np. Wydziat Spraw Obywatelskich: wydanie
I wymiana dowodu osobistego, wydanie zaswiadczenia zawierajgcego peten opis
danych przetwarzanych w rejestrze dowoddw osobistych itd.

W tabelach nie zawarto informaciji, czy i ktore z wykazanych ustug mozna zatatwi¢
drogq elektroniczng. Wybiérczo informacje takie mozna znalez¢ dopiero po otwarciu
wybranego z listy wniosku. Jednak nie wszystkie wnioski, ktore mozna byto zatatwic
w Urzedzie poprzez ePUAP, takg informacje posiadaty. Nie posiadaty takiej
informacji np. zgtoszenie urodzenia dziecka oraz wniosek 0 wypis/wyrys
Z miejscowego planu zagospodarowania przestrzennego.

Burmistrz Wolsztyna wyjasnit, ze jest to niedopatrzenie, ktore determinuje potrzebe
aktualizacji wszystkich wnioskoéw i kart ustug w zakresie mozliwosci ztozenia
wniosku poprzez ePUAP. W odniesieniu do braku petnego katalogu spraw Burmistrz
poinformowat, ze urzad oczekuje na wdrozenie nowego oprogramowania (UM
planuje pozyskanie ok. 1 min. zt z Srodkéw UE) redefiniujacego wybidrczg obecnie
oferte na kompleksowy system zatatwiania wigkszo$ci spraw urzedowych poprzez
ePUAP, po wdrozeniu ktérego zaplanowano promocje nowych mozliwosci miedzy
innymi poprzez utworzenie na stronie dedykowanej zaktadki.

W ocenie NIK, zamieszczanie na stronach internetowych niepetnych informacii
0 mozliwo$ci zatatwienia spraw drogg elektroniczng jest dziataniem nierzetelnym
i nie sprzyja zaktadanemu w Gminie Wolsztyn rozwojowi e-administracji.

(akta kontroli str.9, 63-70, 207-211, 241-244, 254-256)

11. Obowigzek odbycia szkolen z zakresu bezpieczenstwa informacji uwzgledniono
we wprowadzonej od 1 stycznia 2019 r. PBl. W dokumencie zapisano, Ze
pracownicy UM podlegajg cyklicznym szkoleniom obejmujacym zagadnienia
zwigzane z wymogami bezpieczenstwa przetwarzania informacji a obowigzek ich
organizacji spoczywa na Petnomocniku ds. Bezpieczenstwa Informacii.

W 2019 r. zorganizowano szkolenie dla wszystkich pracownikéw Urzedu pt. ,Kurs
o0 ochronie danych osobowych”, ktére przeprowadzane byto przez firme zewnetrzng
on-line i konczyto sie testem oraz otrzymaniem certyfikatu. Jednym z zagadnien
obejmujacych program szkolenia byto bezpieczerstwo informacji.

Poza tym w okresie objetym kontrolg w zakresie tematyki realizacji e-ustug oraz
bezpieczenstwa informacji pracownicy uczestniczyli m.in. w nastepujacych
szkoleniach:
— Instalowanie samorzadowych e-ustug z wykorzystaniem platformy ePUAP
(1 osoba);

— Akademia Administratora Bezpieczenstwa Informacji (1 osoba);

—  Wykorzystanie platformy ePUAP do obstugi dokumentéw elektronicznych (2
osoby);

— Dziatanie aplikacji Zrédio w zakresie obstugi dowodéw osobistych z warstwa,
elektroniczna (3 osoby);

— Platforma ePUAP i jej miejsce w obiegu dokumentow w urzedzie (2 osoby);
—  Szkolenie z obstugi Programu Legislator (16 0sdb);

— Prowadzenie postepowania administracyjnego za pomocq $rodkéw
bezpo$redniego porozumiewania sie na odlegtos¢ (9 osdb);

— Ustawa o dostepnosci — wyzwania dla samorzaddw (3 osoby);
— Elektronizacja zaméwien publicznych (3 osoby),



— Dostep do informacji publicznej w samorzadzie terytorialnym w kontekscie
nowych uregulowan RODO (34 osoby)

(akta kontroli str. 126-132, 133-206, 214-236)

12. Urzad opracowat i wdrozyt od stycznia 2019 r. PBI. Nadzor nad jej stosowaniem
powierzono Petnomocnikowi ds. Bezpieczenstwa Informacji. Pracownicy Urzedu
zostali zobowigzani do zapoznania si¢ z dokumentem, ktory jest stale dostepny na
stronie wewnetrznej Urzedu (www.urzad.wolsztyn.pl)?2. Wczes$niej (od dnia 1 marca
2012 r.) obowigzywata Polityka Bezpieczenstwa Informacji, zawierajgca instrukcje
zarzadzania systemem informatycznym, w ktdrym przetwarzane sg dane osobowe?3,

PBI, jako element Systemu Zarzadzania Bezpieczenistwem Informaciji (dalej: SZBI),
opracowano w celu okre$lenia wytycznych oraz zapewnienia wsparcia dla ochrony
informacji poprzez zapewnienie zgodnosci dziatan Urzedu z przepisami prawnymi
oraz dobrymi praktykami i uznawanymi normami.

Zgodnie z PBI, celem Urzedu w dziedzinie bezpieczenstwa informacji jest m.in..
- zapewnienie zgodnosci dziatania UM z przepisami prawa;

- zapewnienie adekwatnej ochrony zasobow informacyjnych tj. poufnosci,
integralnosci i dostepno$ci  zasobow oraz  zapewnienie  rozliczalnosci
podejmowanych dziatan;

- zapewnienie ciggtosci dziatania procesow i wiasciwej reakcji na incydenty
zagrazajgce bezpieczenstwu;

- zapewnienie odpowiedniego poziomu wiedzy dotyczacej bezpieczenstwa
informacji wsréd pracownikdw oraz zapewnienie stosowania przyjetych zasad
bezpieczenstwa przez wspdtpracownikow UM.

Cele te Urzad zamierza osiggna¢ m.in. poprzez:
- zarzadzanie ryzykiem w celu ograniczania go do akceptowalnego poziomu;

- wdrazanie, eksploatacje i rozw6j systeméw informacyjnych z zachowaniem zasad
bezpieczenstwa;

- zarzadzanie zmianami na podstawie analizy wptywu zmian na poziom
bezpieczenistwa oraz zapewnianie petnej koordynacji podczas ich wprowadzania;

- zarzadzanie ciggtoscig organizacji poprzez okreslenie i wdrozenie instrukcii
| procedur awaryjnych;

- okresowe audyty SZBI.

Zgodnie z PBI, za bezpieczenstwo informacji na terenie UM, w tym za utrzymanie
SZBI odpowiada Burmistrz Wolsztyna. Powotuje on Zespét ds. utrzymania Systemu
Zarzadzania Bezpieczenstwa Informacji (dalej: Zespot SZBI)24, ktory zobowigzany
jest do realizacji zadan okre$lonych w PBI. Do kierowania dziataniami Zespotu,
nadzoru nad przestrzeganiem zasad okreSlonych w PBI, jej aktualizacji,
doskonalenia i zapewnienia stosowania w UM Burmistrz powotuje Petnomocnika
ds. Bezpieczenstwa Informaci.

W celu uszczegétowienia ogoinych zasad okreslonych w PBI, wprowadzono
w Urzedzie m.in.:

— Polityke Zarzadzania Aktywami;

22 Dostepnej tylko dla pracownikéw Urzedu.

23 Zarzadzenie nr 24/2012 Burmistrza Wolsztyna — Kierownika Urzedu z dnia 1 marca 2012 r. w sprawie wdrozenia
dokumentacji ,Polityka Bezpieczenstwa Informacji zawierajaca instrukcje zarzadzania systemem informatycznym, w
ktérym przetwarzane sg dane osobowe.

24 Zarzadzenie 49.2018 Burmistrza Wolsztyna — Kierownika Urzedu z dnia 28 grudnia 2018 r. w sprawie powotania
Zespolu ds. utrzymania Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Wolsztynie
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— Polityke Bezpieczenstwa Komunikacii;

— Polityke Kontroli Dostepu;

— Polityke Bezpieczenstwa przy Pozyskiwaniu, Rozwoju i Utrzymaniu Systemow;
— Polityke Bezpiecznej Eksploracii;

— Polityke Zarzadzania Ryzykiem.

W Polityce Zarzadzania Aktywami wskazano m.in., ze sg one ewidencjonowane
w Programie Informatyka, ktéry zawiera gtéwnie ewidencje sprzetu komputerowego
oraz zasobdw sprzetowych catej infrastruktury sieciowe.

W Polityce Kontroli Dostepu zawarto informacje, ze nadawanie uprawnien do
korzystania z systemu informatycznego opiera sie o zasade wiedzy uzasadnione;
i zasade minimalnych uprawnien, a Petnomocnik ds. Bezpieczenstwa Informacii
przeprowadza, nie rzadziej niz raz do roku, przeglad praw dostepu do systemu
(kazdy przeglad powinien by¢ udokumentowany).

W Polityce Bezpieczenstwa Komunikacji zastrzezono natomiast, ze aktualizacii
oprogramowania systemow i aplikacji dokonujg administratorzy systemow, przy
czym zabrania sie¢ samodzielnego instalowania jakiegokolwiek oprogramowania
przez uzytkownikdw systemu.

Polityka Bezpiecznej Eksploatacji zawiera m.in. zapis, ze przynajmniej raz do roku
nalezy przeprowadzi¢ niezalezng ocene SZBI/PBI w formie audytu, ktory moze by¢
przeprowadzony przez audytora wewnetrznego lub firme zewnetrzng Swiadczacy
ustugi w zakresie przeprowadzania audytow interoperacyjnosci.

Poza tym w pazdzierniku 2019 r. wdrozono dokument Szczegdtowe Wymagania
Bezpieczenstwa dla systemu teleinformatycznego Bezpieczne Stanowisko
Komputerowe BSK przeznaczonego do przetwarzania informacji niejawnych
0 klauzuli zastrzezone.

(akta kontroli str. 207-213, 214-216, 254-256, 338-340, 363-501)

13. Zgodnie z § 20 ust. 1 rozporzadzenia KRI, podmiot realizujgcy zadania
publiczne m.in. monitoruje i przeglada oraz doskonali system zarzadzania
bezpieczenstwem informacii.

Natomiast zgodnie z zapisami podrozdziatu 6.1 PBI, przeprowadzanie corocznych jej
przegladéw, opracowywanie, a takze wdrazanie zmian w stosownych dokumentach,
procedurach i infrastrukturze technicznej jest jednym z podstawowych zadan
kierowanego przez Petnomocnika ds. Bezpieczenstwa Informacji Zespotu SZBI.

Dotychczas nie przeprowadzano ww. przegladéw, co byto niezgodne z powyzszymi
Zapisami.

Burmistrz Wolsztyna wyja$nit t¢ okolicznos¢ niewystarczajacymi zasobami kadrowymi
oraz niedopetnieniem obowigzkow przez Petnomocnika ds. Bezpieczenstwa
Informacji. W celu rozwigzania tej kwestii i umozliwienia m.in. realizacji corocznych
przegladow PBI, od stycznia 2020 r. zatrudniono w Urzedzie kolejnego pracownika,
ktoremu przekazano cze$¢ zadan dotychczasowego informatyka. W trakcie kontroli
NIK nastgpita takze zmiana pracownika petnigcego role ww. Petnomocnika®.

(akta kontroli str. 448-449,214-236, 254-256, 350, 359)

14. Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI, zarzadzanie bezpieczernstwem
informacji realizowane jest w szczegélnoSci poprzez zapewnienie przez
kierownictwo podmiotu publicznego  warunkdéw umozliwiajacych  realizacje

25 Zarzadzenie nr 57.2020 Burmistrza Wolsztyna — Kierownika Urzedu z dnia 7 sierpnia 2020 r. w sprawie powotania
Petnomocnika ds. Bezpieczenstwa Informacji w Urzedzie Miejskim w Wolsztynie.
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i egzekwowanie przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufno$ci informacji oraz podejmowanie dziatar minimalizujgcych to
ryzyko stosownie do wynikow przeprowadzonej analizy.

Natomiast, zgodnie z podrozdziatem 6.2 PBI, Petnomocnik ds. Bezpieczenstwa
Informacji co najmniej raz w roku zwotuje spotkania robocze/narady Zespotu w celu
m. in.:

— przeprowadzenia analizy ryzyka wraz z ustaleniem niezbednych dziatan
majacych na celu eliminacje istotnych ryzyk oraz wskazanie niezbednych
dziatan zabezpieczajacych 2;

— identyfikacji grup informacji chronionych;

— dokonania przegladéw aktualnosci i adekwatnosci zapiséw PBI oraz
wszelkich dokumentow zwigzanych z bezpieczenstwem informacii.

Od daty wprowadzenia PBI (styczen 2019 r.), do dnia zakoriczenia kontroli NIK, nie
zorganizowano ani jednej narady/spotkania roboczego Zespotu. Niezrealizowanie
powyzszego zadania bylo niezgodne z § 20 ust. 2 pkt 3 rozporzadzenia KRI.
Ponadto nie zrealizowano zadan Zespotu w powyzej wskazanym zakresie.

Burmistrz  Wolsztyna wyjasénit te okoliczno$¢ niewystarczajagcymi  zasobami
kadrowymi UM oraz niedopetnieniem obowigzkéw przez informatyka petnigcego
funkcje Petnomocnika ds. Bezpieczenstwa Informacji. Od stycznia 2020 r.
zatrudniono w Urzedzie kolejnego pracownika wspierajacego dziat informatyczny,
nastapita rowniez zmiana osoby petnigcej role ww. Petnomocnika.

(akta kontroli str. 214-217, 448-449)

15. W toku kontroli dokonano ogledzin dwdch laptopdw, dziesieciu komputeréw
stacjonarnych a takze serwera, routera oraz drukarki. Ustalono, ze wszystkie
wymienione powyzej sprzety informatyczne, jak rbwniez oprogramowanie wykazane
sq W PBI jako infrastruktura IT. Zgodnie z Politykg Zarzadzania Aktywami2” sg one
ewidencjonowane w Programie Informatyka, ktory zawiera ewidencje sprzetu
komputerowego oraz zasobow sprzetowych catej infrastruktury sieciowej UM
w Wolsztynie.

W Programie Informatyka znajdujg sie informacje m.in. w zakresie:
— numeru biura, w ktorym znajduje sie komputer;
— nazwy komputera oraz uzytkownika do ktdrego jest przypisany;
— informacji na temat konfiguraciji sprzetu IT;
— historii dokonywanych zmian w komputerze (kazdorazowo pole to byto
puste);
— Nnumeru seryjnego oraz inwentarzowego;
— zainstalowanego oprogramowania.

W toku ogledzin stwierdzono, ze nie kazde uzytkowane w Urzedzie oprogramowanie
jest ewidencjonowane w ww. Programie Informatyka. Nie ewidencjonowano takich
programéw jak: E., S., B. oraz L.

% Poprzez udokumentowane czynno$ci polegajace m.in. na zdefiniowaniu aktywéw informacyjnych, ktore podlegac
beda analizie, wyznaczeniu zagrozen (naturalnych, przypadkowych, zamierzonych i administracyjnych) oraz okre$lenie
prawdopodobienstwa wystapienia poszczegdinych zagrozen w stosunku do zidentyfikowanych aktywoéw. W zaleznosci
od poziomu ryzyka zespét powinien dokona¢ wyboru jednego z dziatan: tolerowanie, przeniesienie / przerzucenie
ryzyka, unikanie (eliminacja dziafan powodujacych ryzyko) lub redukcja ryzyka poprzez zastosowanie zabezpieczer w
celu jego obnizenia.

27 Jako cel wprowadzenia Polityki Zarzadzania Aktywami (integralnej czesci PBI) wskazano zapewnienie identyfikacji
aktywdw informacyjnych organizacji, zapewnienie aktualnoci inwentaryzacji sprzetu i oprogramowania oraz
zapewnienie wiasciwej odpowiedzialnosci za utrzymanie zabezpieczen.
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Poza tym, w Programie Informatyka zewidencjonowano wszystkie 12 komputerow
oraz drukarke, nie zewidencjonowano natomiast wytypowanego do ogledzin routera
oraz serwera.

Burmistrz wyjasnit, ze ww. serwer wykazano w ogolnym Inwentarzu przedmiotow
w uzytkowaniu (zestawieniu ewidencji wyposazenia wg lokalizacji), gdyz nie stanowi
on sprzetu bezposrednio przypisanego do pracownika. Natomiast router nie zostat
zaewidencjonowany z uwagi na niskg wartos¢ produktu. Odnoszac sie do
stwierdzonych brakéw zapiséw w historii zmian, wyjasniono ze na chwile obecng
Program Informatyka nie umozliwia wprowadzania historii oraz dokonywanych
modernizacji.

W odniesieniu do nieewidencjonowania powyzej wskazanego oprogramowania,
wyjasniono, iz licencja na nie jest przypisana do UM, a nie na poszczegdlne
stanowiska robocze.

Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez utrzymywanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacii
obejmujacej ich rodzaj i konfiguracje.

W ocenie NIK, w celu rzetelnej ewidencji zasobdw informatycznych Gminy,
zwigkszajacej poziom bezpieczenstwa przetwarzania informacji, rejestrowane dane
powinny w peti odzwierciedla¢ wskazane w PBI aktywa informacyjne, w tym
sprzetu (niezewidencjonowany router) oraz petnego oprogramowania.

(akta kontroli str. 238-240, 10-25, 463-468)

16. Uzytkownicy systemow informatycznych Urzedu, niebedacy pracownikami stuzb
informatycznych, mieli mozliwo$¢ instalacji na wykorzystywanych komputerach
dowolnego oprogramowania. Powyzsze potwierdzity ogledziny (na wszystkich
dziesieciu weryfikowanych w tym zakresie komputerach instalacja takiego
oprogramowania przebiegta pomysinie).

Burmistrz Wolsztyna wyjaénit, Ze instalacja dowolnego oprogramowania jest
mozliwa na komputerach pracownikow z uwagi na czeste aktualizacje
oprogramowania, ktorych pracownicy dokonujg samodzielnie, przy czym
zainstalowane zabezpieczenia antywirusowe nie pozwalajg na instalacje
oprogramowania niebezpiecznego.

Urzad nie podjgt dziatan zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan, co bylo niezgodne z §20 ust. 2 pkt 4
rozporzadzenia KRI.

Ponadto byto to niezgodne z zapisami zawartymi w PBI — podrozdziale 17.1 -
zarzadzanie bezpieczenstwem sieci, gdzie wskazano, ze aktualizacji oprogramowania
systemoéw i aplikacji dokonujg administratorzy systeméw. Wskazano jednocze$nie, ze
zabrania sie samodzielnego instalowania jakiegokolwiek oprogramowania przez
uzytkownikow systemu.

(akta kontroli str. 26, 214-217, 489)

17. W terminie od 1 stycznia 2016 r. do 14 lipca 2020 r. 23 pracownikom ustat
stosunek pracy. Na podstawie wytypowanej proby dotyczacej 15 bytych
pracownikow Urzedu, ustalono?®, ze konta umozliwiajace dostep do systemow
informatycznych 12 z nich zostaty usunigte, natomiast konta trzech zostaty

28 Weryfikacji dokonywano poprzez ogledziny Systemu Zarzadzania Infrastrukturg IT — Informatyka oraz wykazu kont
uzytkownikéw na gtéwnym serwerze urzedu.
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Stwierdzone
nieprawidtowosci

zablokowane na wykazie gtownego serwera, przy jednoczesnym usunieciu
z systemu Informatyka.

Burmistrz Wolsztyna wyjasnit, ze konta o0séb ktore zakonczyly zatrudnienie
najczesciej sg catkowicie usuwane. Istniejg jednak sytuacje, w ktérych usuniecie
konta wigzatoby sie technicznie z brakiem mozliwosci zachowania integralnosci
danych serwera. Wowczas konto jest manualnie blokowane. Wskazat takze, ze
usuniecie, czy zablokowanie konta dokonywane jest przez informatyka niezwtocznie
po otrzymaniu informacji o ustaniu stosunku pracy od pracownika dziatu kadr. Data
dokonania tych czynnosci nie jest jednak dokumentowana.

W opinii NIK, w ramach nadzoru nad wykonywaniem przez informatykow zadan
zwigzanych z blokowaniem dostepu bytych pracownikow do systemow
informatycznych wskazane jest odnotowywanie daty blokowania/usuniecia dostepu
do zasobow informatycznych.

(akta kontroli str. 5-6, 35, 271-272)

18. W Urzedzie, w latach 2016 - 2019, nie przeprowadzano okresowych
(corocznych) audytow w zakresie bezpieczenstwa informacii.

Stosownie do wymogdéw § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie
bezpieczenistwem informacji realizowane jest przez zapewnienie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
na rok.

Obowigzek przeprowadzenia takich audytéw przyjeto takze w PBI. Zgodnie
z podrozdziatem 15.6 ww. dokumentu, przynajmniej raz w roku nalezy
przeprowadzi¢ niezalezng ocene SZBI oraz PBI w formie audytu przeprowadzonego
przez audytora wewnetrznego lub firme wewnetrzna.

Burmistrz Wolsztyna wyjasnit, ze dotychczas nie przeprowadzano audytow z uwagi
na niedopetnienie obowigzkéw przez Petnomocnika ds. Bezpieczenstwa Informacii
(odpowiedzialnego m.in. za nadzér nad przestrzeganiem zasad okreslonych w PBI
i zapewnienie jej stosowania). W trakcie kontroli podjete zostaty czynnoSci
wszczynajace przeprowadzenie audytu poprzez wydanie upowaznienia?.
Uruchamiajac wykonanie ww. zadania Burmistrz zapewnit, ze od tej pory Urzad
planuje przeprowadzanie corocznych audytow, zgodnie z obowigzujgcymi
przepisami.

(akta kontroli str. 214-217, str. 357, 448-449, 488-489 )

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Niewskazanie w Regulaminie Organizacyjnym Urzedu mozliwosci sktadania
skarg i wnioskow drogg elektroniczng, co bylo niezgodne z art 14 § 1 i 2
Kodeksu postepowania administracyjnego. Nalezy przy tym zauwazyé, ze
skargi i wnioski, kiore zostaty zlozone drogg elektroniczng byty w Urzedzie
rozpatrywane.

2. Niewprowadzenie procedur regulujgcych obieg dokumentacji wptywajacej do
Urzedu drogg elektroniczna, co skutkowato nierzetelnym dziataniem Urzedu
poprzez niepetne odzwierciedlenie w elekironicznym systemie obiegu
dokumentéw E. rozpatrywanych spraw oraz réznorodno$ciq w zakresie
stosowanych form korespondencji zwrotnej.

29 Upowaznienie do przeprowadzenia audytu w obszarze ,Polityka bezpieczenstwa informacji — zarzadzanie zasobami
informatycznymi z dnia 16 lipca 2020 r.
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Whioski

Zamieszczenie na stronach internetowych Urzedu oraz BIP niepetnych
i rozproszonych (nie stanowigcych tatwego dostepu dla mieszkancow)
informacji w zakresie mozliwosci zatatwiania drogg elektroniczna, co nie stuzyto
zaktadanemu w Strategii Gminy Wolsztyn rozwojowi e-administraci.

Nie przeprowadzono (od stycznia 2019 r. do dnia zakoriczenia kontroli NIK)
corocznego przegladu PBI, o ktérym mowa w § 20 ust. 1 rozporzadzenia KR,
Dziatanie takie powinno by¢ dokonane przez Petnomocnika ds.
Bezpieczenstwa Informacji na podstawie punktu 6.1 PBI.

Nie przeprowadzono (od stycznia 2019 r. do dnia zakoriczenia kontroli NIK)
okresowej analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji, zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI. Dziatanie takie
powinno by¢ zrealizowane przez Zespdt SZBI i Petnomocnika ds.
Bezpieczenstwa Informacji w zwigzku z zapisami zawartymi w podrozdziale 6.2
PBI.

W Urzedzie brak byto kompletnych informacji o zasobach informatycznych
jednostki obejmujacych ich rodzaj i konfiguracje, co nie spetiato wymogow
okreslonych w § 20 ust. 2 pkt 2 rozporzadzenia KRI. W uzytkowanym systemie
stuzacym do ewidencjonowania sprzetu i oprogramowania — Programie
Informatyka — nie byto ujete oprogramowanie: E., S., B. oraz L. oraz nie zostat
ujety ruter (sposrod sprzetdéw informatycznych wytypowanych do badanej
proby).

Dziesieciu  uzytkownikow  systeméw informatycznych  (niebedacych
pracownikami stuzb informatycznych) posiadato uprawnienia umozliwiajace
samodzielne instalowanie oprogramowania na komputerach stuzbowych. Byto
to niezgodne z wymaganiami okre$lonymi § 20 ust. 2 pkt 4 rozporzadzenia KRI.

Nie przeprowadzano okresowego audytu wewnetrznego z zakresu
bezpieczenstwa informacji, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia
KRI'i podrozdziale 15.6 PBI.

lIl. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1.

Dostosowanie zapisbw Regulaminu Organizacyjnego Urzedu w zakresie
mozliwo$ci sktadania skarg i wnioskow drogg elektroniczng do wymogow
art 14 § 1 2 Kodeksu postepowania administracyjnego.

Wdrozenie zarzadzenia regulujgcego obieg dokumentacji wptywajacej do
Urzedu drogq elektroniczng, celem ujednolicenia standardow w zakresie
czynno$ci  podejmowanych  przez  poszczegoinych  pracownikdw
uczestniczacych w procesie realizacji e-ustug.

Uzupetnienie strony internetowe] Urzedu oraz BIP o peten katalog wszystkich
spraw mozliwych do realizacji drogq elekironiczng, w tym zaktualizowanie
wszystkich wnioskow i kart ustug w zakresie mozliwo$ci ztozenia wniosku
poprzez ePUAP.

Dokonywanie corocznego przegladu PBI, zgodnie z § 20 ust. 1 rozporzadzenia
KRI oraz zapisami podrozdziatu 6.1 PBI.

Cykliczne przeprowadzanie analizy ryzyka ze szczeg6inym uwzglednieniem
identyfikowania systemow przetwarzania grup informacji chronionych oraz
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

eliminacji ryzyka utraty poufnosci, dostepnosci i integralno$ci informacji zgodnie
z § 20 ust. 2 pkt 3 rozporzadzenia KRI oraz podrozdziatem 6.2 PBI.

6. Prowadzenie petnej ewidencji zasobdéw informatycznych wraz z ich
konfiguracja, zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI.

7. Wprowadzenie  rozwigzan  systemowych,  zapewniajgcych  osobom
zaangazowanym w proces przetwarzania informacji stosowne uprawnienia
i uczestnictwo w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkéw, zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

8. Zapewnienie przeprowadzenia (nie rzadziej niz raz na rok) audytu
wewnetrznego w zakresie bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt
14 rozporzadzenia KRI i zapisami podrozdziatu 15.6 PBI.

IV. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Poznan, ............ pazdziernika 2020 r.
Kontroler Najwyzsza Izba Kontroli
Marcin Kaczmarek Delegatura w Poznaniu
Starszy inspektor k.p. Dyrektor
Z up. Grzegorz Malesinski
p.o. Wicedyrektora
.......................... pOdp/S



