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|. Dane identyfikacyjne

Urzad Miasta Watcz'
Plac Wolnosci 1, 78-600 Watcz.

Maciej Zebrowski, Burmistrz Miasta Watcz od 19 listopada 2018 r.
Poprzednio od 9 grudnia 2014 r. Burmistrzem byta Bogustawa Towalewska.

Swiadczenie przez urzedy jednostek samorzadu terytorialnego? e-ustug.
Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Od 1 stycznia 2016 r. do dnia zakonczenia kontroli.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontrolid.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie.

Krzysztof Szczepaniak, gtdwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LSZ/110/2020 z 4 czerwca 2020 r.
(akta kontroli str.1-6)

Il. Ocena ogodlna* kontrolowanej dziatalnosci

Urzad podejmowat dziatania w celu udostepnienia i upowszechnienia wsrdd
mieszkancdéw ustug $wiadczonych drogg elektroniczng (e-ustug)®, m.in. poprzez
publikacje na swoich stronach internetowych informacji o sposobach zatatwiania
spraw drogg elektroniczng. Za posrednictwem ogdlnopolskiej platformy ePUAP
Urzad udostepnit 44 ustugi publiczne. Przeprowadzone badanie na probie 20
e-ustug wykazato, ze byly one kierowane do zatatwienia bez zbednej zwioki,
a w przypadku potrzeby uzupetnienia lub korekty przedktadanych dokumentow
nie byto potrzeby osobistego stawiennictwa w Urzedzie. We wszystkich sprawach
obywatele otrzymywali odpowiedZ lub decyzje drogq elektroniczna. Zagadnienia
dotyczace dostosowania Urzedu do elektronicznego Swiadczenia ustug publicznych
uwzgledniono w Strategii Rozwoju Miasta, lecz brak $rodkéw finansowych oraz
programow branzowych nie pozwolit na petng realizacje dziatah w tym kierunku.

W ocenie NIK dziatania Burmistrza w celu dostosowania funkcjonujacych
w Urzedzie rozwigzan w zakresie Swiadczenia e-ustug do realnych i zmieniajacych
sie w czasie potrzeb byty niewystarczajgce. W Urzedzie nie wprowadzono
rozwigzan organizacyjnych zapewniajacych bezpieczenstwo przetwarzania

' Dalej: Urzad.

2Dalej: j.s.t.

3Dz. U. 22020 r. poz. 1200; dalej: ustawa o NIK.

4 Najwyzsza lzba Kontroli formutuje ocene ogoing, jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowej.

5 Ustuga elektroniczna - w my$l art. 2 pkt 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga

elektroniczng (Dz. U. z 2020 r., poz. 344), jest to ustuga Swiadczona bez jednoczesnej obecnosci stron

(na odlegtosc), poprzez przekaz danych na indywidualne zadanie ustugobiorcy, przesytanej i otrzymywanej

za pomocg urzadzen do elekironicznego przetwarzania, wiacznie z kompresjg cyfrowa, i przechowywania

danych, ktéra jest w catoSci nadawana, odbierana lub transmitowana za pomocq sieci telekomunikacyjnej

w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne, dalej: ,e-ustuga’.
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informacji wymaganych przepisami § 20 ust. 1 rozporzadzenia Rady Ministrow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®.
Doczasu kontroli NIK w Urzedzie nie ustanowiono Systemu Zarzadzania
Bezpieczenstwem Informacji’. Nie realizowano réwniez obowigzku zapewnienia
aktualizacji regulacji wewnetrznych stanowigcych SZBI w zakresie dotyczacym
zmieniajacego sie otoczenia. Obowigzujace w Urzedzie Polityka Bezpieczenstwa
oraz Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych dotyczyly jedynie bezpieczenstwa danych osobowych. Pomimo
realizacji w Urzedzie e-ustug, nie opracowano procedur obiegu/zarzadzania
dokumentami regulujacych komunikacje elektroniczng i zatatwianie spraw w formie
elektronicznej. Procedura obiegu dokumentow nie odnosita sie do dokumentow
wptywajacych do Urzedu drogg elektroniczng (poprzez ePUAP) oraz do komunikacji
elektronicznej wychodzacej z Urzedu. W Urzedzie nie przeprowadzono okresowych
audytdbw wewnetrznych z zakresu bezpieczenstwa informacji, o ktérych mowa
w § 20 ust. 2 pkt 14 rozporzadzenia KRI. Przeprowadzone w 2018 i 2019 r. audyty
dotyczyty zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych w zakresie dbato$ci o aktualizacje oprogramowania oraz
redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systeméw teleinformatycznych (§20 ust.2 pkt 12 lit. a) i f)
rozporzadzenia KRI). Nie prowadzono cyklicznych szkolen oséb zaangazowanych
w proces przetwarzania informacji. Doraznymi szkoleniami objeto okoto 47%
pracownikdéw. Wbrew wymogom okreslonym w § 20 ust. 2 pkt 5 rozporzadzenia KRl
osobom, ktére zakonczyly zatrudnienie w Urzedzie z opoznieniem zablokowano
dostep do systemdw informatycznych.

Przy realizacji zadan zwigzanych ze $wiadczeniem e-ustug przez Urzad, w tym
dokumentowaniem przebiegu zatatwiania i rozstrzygania spraw, pracownicy Urzedu
postepowali rzetelnie. W Urzedzie umozliwiono uzyskanie informacji na temat
aktualnego stanu zatatwianej sprawy w formie elektronicznej. Zapewniono sprawne
i nieprzerwane dziatanie platformy EZD wykorzystywanej w Urzedzie poprzez
zawarcie stosownych umow asysty techniczne;.

Urzad posiadat aktualne informacje o zasobach informatycznych w wymaganym
zakresie. Skutecznie zapobiegano mozliwo$ci zainstalowania nieautoryzowanego
oprogramowania  uzytkownikom  systeméw informatycznych  niebedacych
pracownikami stuzb informatycznych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Swiadczenie przez urzedy j.s.t. e-ustug

1.1. Rada Miasta Watcz uchwata?® z 27 wrze$nia 2016 r. przyjeta Strategie Rozwoju
Miasta Watcz do roku 2025. W ramach tej Strategii zdefiniowano pie¢ celdw
strategicznych, w tym cel nr 5 Otwarty samorzad czerpigcy z energii mieszkarcow.
W obszarze wsparcia: otwarty samorzad ujeto m.in. trzy zadania zwigzane
z dostosowaniem Urzedu do elektronicznego S$wiadczenia ustug publicznych,
tj. Poprawa jakosci i dostepno$ci ustug administracyjnych (5.14); Poprawa jakoSci

6Dz.U. 22017 r., poz. 2247, dalej: rozporzadzenie KRI.

7 Dalej: SZBI.

8 Oceny czastkowe to oceny dziatalnosci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.

9 Nr SXXV/149/16.
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obstugi Urzedu Miasta oraz jednostek podlegtych (poprzez szkolenia z zakresu
Zmieniajacego sie prawa oraz komunikacji) (5.15); Wdrozenie nowoczesnych
technologii w zakresie obstugi mieszkarncow (5.16). Strategia zaktadata opracowanie
rocznych i wieloletnich programéw branzowych oraz inwestycyjnych, w ramach
ktéorych miaty byé realizowane zatozenia strategiczne'® oraz prowadzenie
monitoringu'" w okresach dwuletnich w celu uzyskania informacji dotyczacej zadan,
ktore zostaty przyjete do realizacii.

(akta kontroli str. 80-99)

Burmistrz wyjasnit, ze: (...) z powodu braku Srodkéw finansowych nie sporzadzono
rocznych i wieloletnich programéw branzowych | nie monitorowano Strategii
w zakresie celu 5. Jednakze Gmina realizowata zadania wynikajgce z w/w celu
w ramach uczestnictwa w Programie Operacyjnym Wiedza Edukacja Rozwdj na lata
2014-2020, Il o$ priorytetowa Efektywne polityki publiczne dla rynku pracy,
gospodarki i edukacji, Dziafanie 2.18 Wysokiej jakoSci usfugi administracyjne
uruchomilismy od 23 pazdziernika 2019 r. dwa portale:
- https://walcz.satysfakcjaklienta.online/'2 - mozliwos¢ badania za pomocq ankiety
elektronicznej poziomu satysfakcji klientow z ustug realizowanych przez Urzad;
- https://walcz.zainwestujwgminie.pl/*3 - platforma informacyjna przeznaczona dla
potencjalnego inwestora zainteresowanego wynajmem, zakupem lub dzierzawq
nieruchomo$ci gruntowych oraz lokali uzytkowych gminy.
W 2020 r. zostanie jeszcze wykonany Portal e.walcz.pl (podatki i opfaty), ktory
umozliwi elektronizacje procesu obstugi podatkowej oraz automatyzacje rozliczen.
W ramach realizacji zadania 5.15, od wrzesnia 2019 roku do lutego 2020 r.
przeprowadzono cykl szkolen tacznie dla 34 0sob, ktorych celem byto podniesienie
kwalifikacji pracownikéw Urzedu obstugujgcych systemy informatyczne zwigzane
Z realizacjq ustug na rzecz obywatell.
Ponadto od listopada 2017 roku udostepniono nowg odsfone strony Internetowej
walcz.pl z udogodnieniami dla 0sob stabo widzgcych oraz 0sob korzystajgcych
z nowoczesnych mediow tzn. smartfonow i tabletow. W efekcie dla 0s6b
korzystajacych uzyskano poprawe czytelnosci oraz funkcjonalnosci strony.
Od stycznia 2020 roku trwajg prace nad nowq szatg graficzng BIP UM Wafcz
(www.umwalcz.pro-linuxpl.com/umbip/). Zamierzamy uzyskac bardziej przejrzysta
forme  prezentowanych informacji  ufatwiajagcq efektywniejszy dostep do
zgromadzonych danych.
Od stycznia 2018 r. w Urzedzie istnieje mozliwo$¢ pfatnosci bezgotdwkowych. Kasa
Urzedu zostata wyposazona w terminal pfatniczy, co dato klientom moZliwosc
wnoszenia opfat kartg i telefonem.
W 2019 r. ok. 18 % wartosci dokonanych wptat w kasie Urzedu Miasta Watcz
Stanowity wpfaty dokonane bezgotowkowo.

(akta kontroli str. 100-110)

1.2. Wedtug stanu na 31 maja 2020 r. poprzez ePUAP byly dostepne 44 ustugi
elektroniczne:

- dwie ustugi w grupie Pismo ogolne, skargi, wnioski, zapytania do Urzedu'*;

- jedna ustuga w grupie Budownictwo, architektura, urbanistyka'®;

- jedna ustuga w grupie Geodezja, kartografia'®;

- siedem ustug w grupie Podatki i optaty'7;

10 Pkt, 8.1. Strategii ,Wdrazanie Strategii”.

1 Pkt. 8.2. Strategii ,Monitorowanie i ewaluacja’.

12 Zarzadzenie BM 120.1.54.2019.

18 Zarzadzenie BM 120.1.55.2019.

14 Pismo ogolne do podmiotu publicznego; Skargi, wnioski, zapytanie do Urzedu.

15 Wydanie wypisu i wyrysu ze studium uwarunkowan i kierunkéw zagospodarowania przestrzennego.
16 Ustalenie numeru porzadkowego budynku.
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- 29 ustug w grupie Sprawy obywatelskie (dowody osobiste, meldunki, wybory'®);
- dwie ustugi w grupie Urodzenia, matzenstwa, zgony'?,
- dwie ustugi Inne, tj. udostepnianie informacji publicznej oraz przekazanie informacii
0 udostepnionym przez podmiot publiczny adresie Elektronicznej Skrzynki
Podawcze;.
Ponadto przy wykorzystaniu Platformy e-Ustug Publicznych?? udostepnione;
w zwigzku z wdrozeniem w 2017 r. systemu elektronicznego obiegu dokumentow
FINN 8 SQL Urzad $wiadczyt dwie kolejne ustugi elektroniczne?!.

(akta kontroli str. 100-104, 422)

1.3. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. w Urzedzie zrealizowano
tacznie 1113 e-ustug elektronicznych za posrednictwem ePUAP, w tym 187
w okresie od 1 stycznia do 29 lutego, 295 w okresie od 1 marca do 30 kwietnia oraz
631 w okresie od 1 maja do 30 czerwca. Na 44 dostepne ustugi, w okresie od
1 stycznia 2020 r. do 30 czerwca 2020 r., Urzad realizowat 24 z nich. Najwieksza
liczba zrealizowanych ustug dotyczyta: Pism ogolnych do podmiotu publicznego
(485), Dopisania sie¢ do spisu wyborcow (189), Zawiadomienia o wpisaniu lub
dopisaniu wyborcy do spisu wyborcow w innym obwodzie gtosowania (154),
Uzyskania dowodu osobistego (61), Zameldowania sie na pobyt staty lub czasowy
(50), Skarg, wnioskow, zapytan do Urzedu (35), Wnioskowania o wydanie odpisu
aktu stanu cywilnego (31), Zgtoszenia urodzenia dziecka (29), Zgtoszenia zamiaru
gtosowania korespondencyjnego dla oséb gtosujacych w Polsce (22), Wpisania sie
do rejestru wyborcdw (19). Pozostate 14 ustug zrealizowano w | potroczu 2020 r.
w liczbie nieprzekraczajacej 10 kazda.

W okresie od 1 marca 2020 r. do 30 kwietnia 2020 r. i od 1 maja 2020 r. do 30
czerwca 2020 r., tj. w okresie epidemii COVID-19 nastapit istotny wzrost (ponad
15%) w poréwnaniu do okresu 1 stycznia 2020 r. — 29 luty 2020 r. szeSciu ustug:
Zamelduj sie na pobyt staty lub czasowy, wzrost odpowiednio o0 225% i 100%,
Uzyskaj dowdd osobisty, 0 109% i 145%; Zgtoszenie urodzenia dziecka o 225%
i 200%; Skargi, wnioski, zapytania do urzedu o 71% i 128%, Pismo ogdine do
podmiotu publicznego o 23% i 33%; Whioskowanie o wydanie odpisu aktu stanu
cywilnego o 22%. Ponadto w okresie epidemii COVID-19 realizowano ustugi, ktore
nie wystapity w okresie od 1 stycznia 2020 r. do 29 lutego 2020 r.: Dopisanie sie do

7 DL-1 Deklaracja na podatek lesny; DN-1 Deklaracja na podatek od nieruchomo$ci; DR-1 Deklaracja na
podatek rolny; DT-1 Deklaracja na podatek od $rodkéw transportowych; IL-1 Informacja o lasach; IN-1
Informacja o nieruchomosciach i obiektach budowlanych; IR-1 Informacja o gruntach.

8 Zamelduj sie na pobyt staty lub czasowy; Dopisanie sie do spisu wyborcow; Wpisanie sig do rejestru
wyborcow; Zgtoszenie zamiaru gtosowania korespondencyjnego dla oséb gtosujacych w Polsce; Udostepnianie
z Rejestru Dowoddéw Osobistych dokumentacji zwigzanej z dowodami osobistymi; Uzyskaj dowdd osobisty;
Uzyskaj dowod osobisty dla dziecka lub podopiecznego; Zgtoszenie utraty lub uszkodzenia dowodu osobistego;
Zgtoszenie utraty lub uszkodzenia dowodu osobistego - formularz do samodzielnego uzupetnienia; Zgto$ lub
cofnij zawieszenie dowodu osobistego dziecka lub innej osoby; Zgto$ lub cofnij zawieszenie swojego dowodu
osobistego; Zgto$ utrate albo uszkodzenie swojego dowodu osobistego — uniewaznij dowdd; Dopisanie sie do
spisu wyborcow; Skreslenie z rejestru wyborcow; Sporzadzenie aktu petnomocnictwa do gtosowania
w wyborach; Udostepnienie rejestru wyborcow; Wpisanie sie do rejestru wyborcow; Zawiadomienie o wpisaniu
lub dopisaniu wyborcy do spisu wyborcéw w innym obwodzie gtosowania; Zawiadomienie o wpisaniu wyborcy do
rejestru wyborcow; Zgtoszenie zamiaru gtosowania korespondencyjnego dla oséb glosujacych w Polsce; Zgoda
na przyjecie petnomocnictwa do glosowania w wyborach do organéw stanowigcych jednostek samorzadu
terytorialnego oraz wéjtéw, burmistrzow i prezydentéw miast; Zgoda na przyjecie petnomocnictwa do gtosowania
w wyborach do Sejmu Rzeczypospolitej Polskiej i do Senatu Rzeczypospolitej Polskiej; Sprawdzenie danych
zawartych w rejestrze PESEL i rejestrach mieszkafcdw i usunigcie niezgodnosci w przypadku ich wystapienia;
Udostepnianie danych z rejestru PESEL i rejestru mieszkancow za pomoca urzadzen teletransmisji danych;
Udostepnianie z Rejestru Dowoddw Osobistych dokumentacji zwigzanej z dowodami osobistymi; Zgtoszenie
powrotu z wyjazdu poza granice Rzeczypospolitej Polskiej; Zgloszenie wyjazdu poza granice Rzeczypospolitej
Polskiej; Zgtoszenie wymeldowania z pobytu czasowego; Zgtoszenie wymeldowania z pobytu statego.

19 Wnioskowanie o wydanie odpisu aktu stanu cywilnego; Zgtoszenie urodzenia dziecka..

20 Adres: https:/fwww.peup.pl.

21 Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi; Wniosek o udostepnienie
informacji publicznej.



spisu  wyborcow zrealizowano odpowiednio 19 i 170 ustug; Zawiadomienie
0 wpisaniu lub dopisaniu wyborcy do spisu wyborcow w innym obwodzie glosowania
zrealizowano odpowiednio 4 i 148 ustug; Zgtoszenie zamiaru gtosowania
korespondencyjnego dla 0sob gtosujgcych w Polsce, w okresie od 1 maja do 30
czerwca 2020 r. zrealizowano 22 ustugi.

(akta kontroli str. 423-424)

Brak zainteresowania (ponizej pieciu zrealizowanych ustug w pétroczu) dotyczyt
21 e-ustug. Burmistrz wyjasnit, ze trudno$¢ uzyskania i postugiwania sie profilem
zaufanym lub podpisem kwalifikowanym mogta powodowaé, ze nie wszyscy
obywatele korzystajg z ustug dostepnych na platformie ePUAP, a wybierajg droge
tradycyjng papierowg w bezposrednim kontakcie z pracownikiem Urzedu.

(akta kontroli str. 418-421)

1.4. W okresie od 1 stycznia 2016 r. do 18 czerwca 2020 r. przez platforme ePUAP
do Urzedu wptyneto 3 748 pism, w tym 70 w 2016 r., 692 w 2017 r., 887 w 2018 r.,
1206 w 2019 r. oraz ponad 893 pism w 2020 r. (w pierwszym potroczu). Poziom
wykorzystania e-ustug realizowanych poprzez ePUAP nie byt objety biezacym
monitoringiem.

Burmistrz wyjasnit, ze dotychczas nie wprowadzono obowigzku monitorowania
poziomu wykorzystania e-ustug na platformie ePUAP. Wydziat IT posiada informacje
0 poziomie wykorzystania e-ustug poprzez rejestr korespondencji przychodzacej
w programie FINN 8 SQL. Informacje w tym zakresie nie byty poddawane analizie.
(akta kontroli str. 100-110)

1.5. W kontrolowanym okresie do Urzedu nie wptynety skargi w sprawie dziatalno$ci
Urzedu w zakresie $wiadczenia ustug publicznych w formie elektroniczne;
lub wnioski w sprawie usprawnienia tej formy komunikacji z Urzedem.

(akta kontroli str. 425-426)

1.6. W 2011 r.22 Burmistrz wskazat system tradycyjny, jako podstawowy sposdb
dokumentowania przebiegu zatatwiania i rozstrzygania spraw dla Urzedu.
Do wspomagania procesu obiegu dokumentow w systemie tradycyjnym wskazat
Elektroniczny Obieg Dokumentow?2® FINN 8 SQL.

(akta kontroli str. 226-227)

W Urzedzie obowigzywata procedura obiegu dokumentow P-I-09 wprowadzona
zarzadzeniem Burmistrza# w2013 r. Procedura ta nie regulowata kwestii
zwigzanych z dokumentami wptywajagcymi do Urzedu drogg elektroniczna.
Korespondencja przychodzaca do Urzedu podlegata rejestracji przez pracownika
kancelarii w elektronicznym systemie obiegu dokumentdw, nastepnie przekazywana
byta do sekretariatu Burmistrza Miasta2>. Pracownik sekretariatu przekazywat teczki
z korespondencjg Burmistrzowi i zastepcy Burmistrza lub Sekretarzowi Miasta do
dekretacji. Korespondencja podlegata dekretacji do zatatwienia przez komorke
organizacyjng lub samodzielne stanowisko zgodnie z wiasciwo$cig rzeczowa.
Pracownik kancelarii rozdzielat korespondencje zgodnie z dekretacjg i przekazywat
dokumenty do kierownika witasciwej komdrki organizacyjnej lub na samodzielne

22 Zarzadzenie nr 12/11 Burmistrza Miasta Waltcz z 28 lutego 2011 r. w sprawie wyboru systemu wykonywania
czynno$ci kancelaryjnych, wyznaczenia koordynatora czynno$ci kancelaryjnych oraz okreslenia listy rodzajow
przesytek wptywajacych, ktore nie sg otwierane przez kancelarie Urzedu Miasta.

23 Dalej: EZD.

2 Zarzadzenie nr 120.1.52.2013 Burmistrza Miasta Watcz z 4 grudnia 2013 r. w sprawie wprowadzenia procedur
do stosowania wewnetrznego w Urzedzie Miasta Wiacz, zmieniona zarzadzeniem nr 120.1.58.2018 z 19
pazdziernika 2018 r.

% Korespondencja do USC oraz deklaracje dotyczace wysokosci optat za odpady komunalne nie podlegajg
dekretacji i sq bezposrednio przekazywane do USC lub Wydziatu Infrastruktury Miejskiej, Gospodarki
Komunalnej i Srodowiska. Korespondencja ta jest dekretowana elektronicznie.
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stanowisko pracy. Kierownik komorki organizacyjnej kierowat korespondencje
do pracownika prowadzacego sprawe lub sam nadawat jej tok. Prowadzacy sprawe
zatatwiat sprawe i przygotowywat dokument konczacy sprawe, a nastepnie wysylat
interesantowi.

(akta kontroli str. 125-138)

Burmistrz wyjasnit, ze ... od 2017 r. dokonalismy kompleksowego wdroZenia
systemu EZD i uzywamy go, jako system rownolegty do systemu tradycyjnego przy
dokumentowaniu przebiegu zafatwiania i rozstrzygania spraw w Urzedzie. Do dnia
dzisiejszego nie zostata podjeta jeszcze decyzja o formalnej zmianie systemu
tradycyjnego na EZD. Aktualnie komunikacja elektroniczna i zatatwianie spraw
w formie elektronicznej odbywa sie za pomocg FINN 8 SQL w oparciu o procedury
opisane w dokumentacji uzytkownika dostepnej wytacznie w formie elektronicznej
wewnatrz aplikacji. Przy zafatwianiu spraw oraz obstudze korespondencii
elektronicznej uzytkownicy systemu FINN 8 SQL stosujg sie do wymogéw
wynikajgcych ze sposobu funkcjonowania aplikacji.

(akta kontroli str. 100-110)

W obowigzujacych procedurach obiegu dokumentdw nie opisano zasad
postepowania z przesytkami wptywajacymi na Elektroniczng Skrzynke Podawczg®
ani sposobu weryfikacji przez pracownikdw opatrzenia dokumentéw elektronicznych
wptywajacych do Urzedu aktualnym podpisem elektronicznym. Burmistrz wyjasnit,
ze sposob postepowania z przesytkami wptywajacymi na Elektroniczng Skrzynke
Podawczg opiera sie o system FINN 8 SQL. Zasady postepowania okre$lone
zostaty poprzez dostepne funkcje i wymuszony sposob postepowania wynikajacy
z funkcjonalnosci FINN 8 SQL. Zasady postepowania z przesytkami wptywajgcymi
na ESP sg nastepujace:
- po wptynieciu korespondencji na ESP, pracownik Kancelarii Urzedu sporzgdza
wydruk tego dokumentu, weryfikuje podpis elektroniczny i przekazuje je w formie
papierowej do Burmistrza, rownolegle pismo przekazywane jest do Burmistrza
elektronicznie za pomocg mechanizmoéw EZD;
- Burmistrz, Wiceburmistrz lub Sekretarz po zapoznaniu sie z treScig
korespondencji dekretuje pismo stosownie do jego treSci i przekazuje wg
kompetencji do wiasciwej komorki lub osoby. Rownolegle ta sama czynno$¢
dokonywana jest w EZD;
- Naczelnik wifasciwej komorki organizacyjnej lub osoba na samodzielnym
Stanowisku pracy potwierdza adnotacjg na pismie jego przyjecie oraz elektronicznie
w EZD;
- Sstosownie do treSci pisma odbywa sie zafatwienie lub rozstrzygniecie sprawy,
przy czym kazdy z etapow odbywa sie zawsze pisemnie oraz rownolegle w EZD az
do momentu ostatecznego zafatwienia;
- 0 ostatecznym zafatwieniu sprawy wnoszacy zostaje poinformowany na pi$mie
oraz w zaleznosci od wnioskowanej formy, uzyskuje informacje za po$rednictwem
ESP.

(akta kontroli str. 100-110)

Ogledziny systemu FINN 8 SQL wykazaly, ze system ten uzywany jest, jako
réwnolegty do tradycyjnego systemu kancelaryjnego. Funkcjonuje jak elektroniczny
obieg dokumentdw, tzn. pisma papierowe przychodzace do Urzedu sg skanowane
iwprowadzane do systemu EZD, gdzie sg sktadowane w Sktadach
Chronologicznych (SCh). Pisma dostarczone na nosnikach elektronicznych
sq sktadowane wewnafrz systemu w Sktadzie Informatycznych Nosnikéw Danych
(SID). W zwigzku z prowadzeniem w Urzedzie spraw w systemie tradycyjnym,

% Dalej: ESP.



dokumenty powigzane ze sprawami sg rejestrowane w programie wraz
z dokumentami zeskanowanymi, a wszystkie pisma i dokumenty w wersji papierowe;
sq przechowywane w teczkach spraw. Pisma dostarczone w wersji elektroniczne;
sq drukowane i rowniez przechowywane w teczkach spraw. Wptyw dokumentu
elektronicznego za po$rednictwem ESP rejestrowany jest automatycznie, pozostate
dokumenty rejestrowane sg na stanowisku pracownika Kancelarii. Weryfikacja
opatrzenia dokumentow elektronicznych wptywajacych do Urzedu aktualnym
podpisem elektronicznym odbywa si¢ automatycznie przez mechanizm wewnetrzny
FINN 8 SQL bez udziatu pracownika. Wynik weryfikacji automatycznie zatgczany
jest w pliku XML (weryfikacja.xml), jako zatacznik do pisma.

(akta kontroli str. 427-431)

Po dokonaniu w 2011 r. wyboru tradycyjnego, jako podstawowego systemu
dokumentowania przebiegu zatatwiania irozstrzygania spraw nie wskazano
wyjatkow, w tym wskazania, w jakim systemie bedq prowadzone. Zgodnie
z § 1 ust. 6 Instrukcji kancelaryjnej, stanowigcej zatacznik nr 1 do rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwdéw zaktadowych??, wyjatki od podstawowego
sposobu dokumentowania przebiegu zatatwiania i rozstrzygania spraw wskazuje sie,
jezeli: 1) przepisy prawa ustalajg sposob dokumentowania przebiegu zatatwiania
spraw dla okreslonych rodzajow dokumentacji, a ten sposob jest sprzeczny
z dokonanym przez kierownika podmiotu wyborem systemu; 2) szczegbtowe
procesy przebiegu zatatwiania spraw dla wykonywania okreslonych, masowo
realizowanych, elektronicznych ustug publicznych zostaty zdefiniowane i wdrozone
w: a) instrukcji wewnetrznej zatwierdzonej przez kierownika podmiotu, w przypadku,
gdy ustuga jest realizowana tylko przez ten podmiot, b) instrukcji opracowane;
w porozumieniu miedzy podmiotami uczestniczacymi w procesie realizacji ustugi
publicznej  izatwierdzonej przez  kierownikow  wszystkich  podmiotéw
uczestniczacych w realizacji ustugi — w przypadku, gdy ustuga jest Swiadczona
przez kilka podmiotéw; 3) istniejg wazne przyczyny organizacyjne i techniczne
uniemozliwiajace stosowanie podstawowego sposobu dokumentowania przebiegu
zatatwiania i rozstrzygania spraw.
Burmistrz nie wyjasnit przyczyn niewskazania wyjatkow, lecz stwierdzit, ze
w najblizszym czasie zostang opracowane dokumenty porzadkujgce te kwestie.
(akta kontroli str. 226-227, 418-421)

W Urzedzie 27 osdb posiadato podpis elektroniczny. W okresie od 1 stycznia 2020 .
do 30 czerwca 2020 r. osoby te podpisaty tacznie 534 pisma. Burmistrz wyjasnit,
Zze pisma wychodzace podpisywane byly zgodnie zzasadami podpisywania
dokumentéw przez osoby zgodnie z kompetencjami okre$lonymi dla danej sprawy
irodzaju zadan. Zasady podpisywania dokumentow okre$lone  zostaty
w Regulaminie organizacyjnym Urzedu.

(akta kontroli str. 100-124)

1.7. Badanie realizacji ustug elektronicznych dotyczacych spraw wptywajacych
poprzez ePUAP na przykfadzie wybranych 20 spraw obywateli wykazato, ze:

a) niezwtocznie dokonywano dekretacji sprawy (wniosku/formularza w formie
dokumentu elektronicznego) na pracownika prowadzacego, tj. od momentu wptywu
je wptywu (rejestracii) do jej dekretacji uptyneto nie wigcej niz dwa dni;

b) w dwdch badanych sprawach, ztozona informacja IN-128 (w formie dokumentu
elektronicznego) nie byta wypetniona poprawnie i wymagata korekty, jeden wniosek

27 Dz.U. nr 14, poz. 67.
28 Blednie wypetniona informacja o nieruchomosciach i obiektach IN-1 oraz zatgcznik ZIN-1.
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0 wydanie dowodu osobistego byt niekompletny?® i wymagat uzupetnienia.
W pierwszym przypadku Urzad wezwat do ziozenia korekty informacji wraz
z prawidtowo wypetnionym zatgcznikiem, a w drugim przypadku do uzupetnienia
wniosku. W obu przypadkach sprawe zatatwiono bez wymagania stawiennictwa
wnioskodawcy. Procedure korekty lub uzupetnienia prowadzono w formie
komunikacji elektronicznej;
c) system elektronicznego obiegu dokumentéw w Urzedzie nie komunikowat sie
automatycznie z innymi systemami informatycznymi Urzedu w zakresie przesytania
danych niezbednych dla zatatwienia sprawy;
d) w kazdej z badanych spraw, obywatel mogt jq zatatwic w Urzedzie bez
konieczno$ci dostarczania danych/informacji bedacych juz w posiadaniu innego
urzedu administracji publicznej. W Zadnej z badanych spraw przy zatatwieniu
sprawy Urzad nie komunikowat sie z inng jednostkg administracji publicznej
za po$rednictwem platformy ePUAP w celu uzyskania koniecznych danych/
informacji/dokumentéw. Dla zatatwienia sprawy Urzad korzystat z danych
gromadzonych w zewnetrznych systemach/rejestrach panstwowych takich jak:
PESEL, Rejestr Dowodéw Osobistych, Baza Ustug Aktu Stanu Cywilnego,
Elektroniczne Ksiegi Wieczyste oraz z zasobdw Starostwa Powiatowego w Watczu
w zakresie danych z ewidencji gruntow;
e) w Urzedzie umozliwiono uzyskanie informacji na temat aktualnego stanu
zatatwianej sprawy za posrednictwem portalu Platformy e-Ustug Publicznych;
f) czynnosci kancelaryjne wykonywane bylty w formie papierowej oraz réwnolegle
w formie elektronicznej z wykorzystaniem systemu EZD.

(akta kontroli str. 434-497)

1.8. Przyjete w Urzedzie zasady zgtaszania probleméw technicznych wystepujacych
w funkcjonowaniu platformy ePUAP polegaty na telefonicznym zgtaszaniu awarii na
numer infolinii lub elektronicznym na adres email: epuap-pomoc@coi.gov.pl. przez
pracownikow Wydziatu IT. Burmistrz wyjasnit, ze rozwigzywanie problemow
realizowane byto na biezaco. W latach 2016 - 2020 nie wystapity przestoje
w funkcjonowaniu platformy ePUAP.

(akta kontroli str. 100-110)

W  okresie styczen-czerwiec 2020 r. zgtoszono jeden problem zwigzany
z funkcjonowaniem platformy ePUAP dotyczacy braku uprawnien do odbioru duzych
plikéw kierowanych do Elektronicznej Skrzynki Podawczej (ESP) Gminy o numerze
4am3o0t27ub/Domysina®. Zgtoszenie przestano mailem 29 maja 2020 r., a jego
realizacja nastgpita dopiero 23 czerwca 2020 r. Wtym okresie od pierwszego
zgtoszenia do dnia rozwigzania problemu pracownicy Urzedu czterokrotnie kierowali
ponaglenia w tej sprawie.

(akta kontroli str. 207-221)

1.9. W celu zapewnienia sprawnego i nieprzerwanego dziatania EZD Urzad zawierat
stosowne umowy z jego dostawca: w 2017 r.3! na podstawie zamdwienia z 28
marca 2017 r. obejmujacego m.in. opieke autorskg i asyste techniczng w okresie 12
miesiecy. W kolejnych latach zawierano umowy32 z producentem EZD, w ktérych
m.in. okreslono zasady przyjmowanie zgtoszen awarii systemu EZD przez catg
dobe, we wszystkie dni tygodnia, za posrednictwem poczty e-mail lub telefonicznie.
Czas naprawy awarii krytycznej okreslono do 2 dni roboczych od otrzymania
zgtoszenia, a niekrytycznej 3 dni. Czas naprawy usterek niewptywajacych na

2 Fotografia zataczona do wniosku nie spetniata wymogéw pod wzgledem wielkosci zdjecia.

30 Adres skrzynki ePUAP widoczny na ekranie konsoli DRACO.

31 W 2017 r. odbyto sie kompleksowe wdrozenie systemu EZD w Urzedzie.

32 Umowy: 1T.132.10.2018 z 17 kwietnia 2018 r., IT.132.14.2019 z 2 kwietnia 2019 r. oraz 1T.132.2.2020 z 16
marca 2020 r.
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funkcjonalno$c¢ i wydajnos¢ EZD wynosit 14 dni roboczych. Okre$lone w umowach
kategorie zgtoszen dotyczyty:
- awarii krytycznych rozumianych, jako niepoprawne dziatanie oprogramowania
uniemozliwiajac $wiadczenie podstawowych ustug, w szczegolno$ci powodujgcych
utrate danych lub naruszenie ich spéjnosci;
- awarii niekrytycznych rozumianych, jako niepoprawne dziatanie oprogramowania
negatywnie wptywajace na wydajnos¢ i funkcjonalnos¢, ale umozliwiajace
Swiadczenie podstawowych ustug.

(akta kontroli str. 139-163)

1.10. Na stronie internetowej Gminy pod adresem https://walcz.pl/ zamieszczono
informacje o mozliwo$ci zatatwienia spraw drogg elektroniczng3®. Na tej stronie
w trzech zaktadkach w jasnej i czytelnej formie podano informacje: dotyczace
dostarczania dokumentdw (metody dostarczania dokumentéw; wymagania dla
dokumentow elektronicznych dostarczanych do Urzedu; zamieszczono uwage, ze
aby mozna byto ztozy¢ wniosek do urzedu drogg elektroniczng konieczne jest
posiadanie konta uzytkownika na platformie ePUAP). Zakiadka ,skrzynka ePUAP”
zawierata praktyczne informacje o sposobie korzystania z platformy e-PUAP oraz
0 sposobie dostarczenia i podpisania pisma. Zaktadka ,Profil zaufany” zawierata
informacje, w jaki sposdb zatozy¢ profii zaufany poprzez  strone
https://pz.gov.pl/pz/reqister wraz z metodg autoryzaciji oraz rejestracji konta w Profilu
Zaufanym.

Na stronie Urzedu nie zamieszczono listy spraw mozliwych do zatatwienia w formie
e-ustug. Dostep do takiej listy byt mozliwy na stronie e-PUAP poprzez adres:
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-
urzedu/4am3ot27ub.

Dostep do tej listy wymagat wybrania adresu strony epuap.gov.pl, nastepnie
zaktadki strefa klienta, a nastepnie katalog spraw. Po wpisaniu w polu Znajdz urzad,
w ktorym chcesz zatatwiC sprawe i wyszukaniu urzedu, w ktérym chcemy zatatwic
sprawe, nazwy WALCZ, nalezato wybra¢ z listy GMINA MIEJSKA WALCZ.
Informacja o sposobie uzyskania ,nowego” dowodu osobistego z warstwg
elektroniczng podana byta przy opisie ustugi Dowody osobiste.: Sktadanie wniosku
0 wydanie dowodu osobistego w formie dokumentu elektronicznego na stronie BIP
Urzedu pod adresem: https:/bip.walcz.pl/subcontent.php?cms_id=330. Opisano
m.in., od kiedy weszly przepisy na podstawie, ktdrych wydawane sg dowody
osobiste z warstwg elektroniczna, kto moze ztozy¢ wniosek o e-dowdd oraz sposob
jego odbioru. Podano réwniez szczeg6towe wymagania dotyczace fotografii oraz
odnosnik do wniosku o wydanie dowodu osobistego w formie dokumentu
elektronicznego. W opisie procedury podano informacje o funkcjach warstwy
elektronicznej dowodu

(akta kontroli str. 488-493)

Naczelnik Wydziatu Spraw Obywatelskich wyjasnita, ze o sprawach mozliwych
do zatatwienia przy uzyciu ,nowych” dowoddw osobistych informujemy interesantow
ustnie w momencie ztozenia wniosku o wydanie dowodu. Ponadto kazdy otrzymuje
pisemng informacje w formie ulotki, zawierajacq najwazniejsze informacje dotyczace
warstwy elektronicznej dowodu i certyfikatdw. Informacje te przekazywane sg
w momencie ztozenia wniosku gdyz jeden z certyfikatow w dowodzie otrzymuje sie
na wniosek osoby. W chwili wydawania dowodéw osobistych uaktywnia sie warstwe
elektroniczng poprzez nadanie kodow PIN przez interesanta.

(akta kontroli str. 494)

33 Zaktadka E-URZAD - Elektroniczne zatatwianie spraw.
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1.11. Urzad nie posiadat regulacji dotyczacych przeprowadzania szkolen
uzytkownikdw zaangazowanych w procesie przetwarzania informacji w systemach
teleinformatycznych. Na 91 osdb, ktére uczestniczyy w Urzedzie w procesie
przetwarzania informacji, w okresie od 1 stycznia 2018 r. do 30 czerwca 2020 r.
w zakresie okreslonym w § 20 ust. 2 pkt 6 rozporzadzenia KRI przeszkolono tacznie
43 osoby (47%).

(akta kontroli str. 100-110, 172-206, 333-337)

1.12. W Urzedzie nie byto opracowanej i wdrozonej polityki bezpieczenstwa
informacji, o ktérej mowa w § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI.
Obowigzujace w Urzedzie Polityka Bezpieczenstwa Ochrony Danych Osobowych34
oraz Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych35 dotyczyty bezpieczenstwa danych osobowych.

(akta kontroli str. 239-327, 333-334)

1.13. W 2018 r. Burmistrz powotat3¢ zespdt ds. wdrozenia rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE37 do zadan, ktorego nalezato przygotowanie wdrozenia systemu ochrony
danych osobowych w Urzedzie, zgodnego z powyzszym rozporzadzeniem. Zespot
dokonat m.in. przegladu stosowanych w Urzedzie zabezpieczen organizacyjnych,
fizycznych i informatycznych przetwarzania danych; wstepnej analizy i oceny ryzyka
Zwigzanego z przetwarzaniem danych osobowych; oszacowat ryzyko zwigzane
z ochrong danych osobowych oraz oceny adekwatnosci przyjetych rozwigzan do
zidentyfikowanych ryzyk. W efekcie prac Zespotu powstat raport®, w ktérym
wykazano potrzebe aktualizacji Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w celu spetnienia wymogow normy
PN-ISO/IEC 27001 oraz dostosowania jego zapiséw do wymogdéw KRI. Zespdt
zalecit, aby nowy dokument SZBI zostat niezwtocznie zaktualizowany i wyznaczyt
Wydziat IT odpowiedzialny za jego aktualizacje we wspdtpracy z 10D39. Do czasu
rozpoczecia kontroli NIK taki dokument nie zostat opracowany.

(akta kontroli str. 283-286)

Naczelnik Wydziatu IT wyjasnit, ze zwloka w opracowaniu SZBI wynikata z powodu
powierzenia tego zadania Wydziatowi IT w sktadzie tylko trzech osob. Pracownicy
Wydziatu nie posiadali wystarczajgcej wiedzy merytorycznej oraz doswiadczenia
przy opracowywaniu tego typu dokumentdw. Ponadto nie byli szkoleni z zakresu
normy 27001. Do opracowania i wdrozenia takiego systemu powinien by¢ powotany
zespot o Szerszym skfadzie uwzgledniajgcym poza pracownikami Wydziatu IT
rowniez: kierownictwo Urzedu, audytora wewnetrznego, 10D oraz przedstawicieli
poszczegolnych wydziatow Urzedu. Ponadto wymieniony w pytaniu Raport zawierat
rekomendacje dla Burmistrza Miasta, ktore nie znalazty odzwierciedlenia
w stosownych  zarzadzeniach. Wstepny projekt SZBI przygotowany przez

3 Polityka Bezpieczenstwa Ochrony Danych Osobowych przyjeta zostata zarzadzeniem nr 120.1.18.2012 z 22
maja 2012 r., zmieniona zarzadzeniem nr 120.1.63.2018 z 16 listopada 2018 r.

3 Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych przyjeta
zostata zarzadzeniem nr 120.1.18.2012 z 22 maja 2012 r., uchylona z dniem 16 listopada 2018 r. zarzadzeniem
nr120.1.63.2018.

% Zarzadzenie nr 120.1.23.2018 z 20 kwietnia 2018 r. w sprawie powotania zespotu ds. wdrozenia
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE w Urzedzie Miasta Watcz.

87Dz. Urz. UE L 119 z 4 maja 2016 r., dalej: RODO.

3 Raport z 26 lipca 2018 r. zawierajacy opis wykonanych zadan wraz ze szczegétowymi ustaleniami.

39 Inspektor Ochrony Danych.
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Naczelnika Wydziatu IT oraz 10D zostat przekazany Sekretarzowi Miasta w dniu 26
czerwca 2020 r. (akta kontroli str. 384-386)

W sprawie aktualizacji regulacji wewnetrznych w zakresie zmieniajgcego sie
otoczenia bedace konsekwencjg wynikow szacowania ryzyka, wnioskow
z przegladow SZBI, zalecen poaudytowych, wnioskow z analizy incydentow
naruszenia bezpieczenstwa informacji Burmistrz wyjasnit, ze w zwigzku z brakiem
SZBI nie przeprowadzono aktualizacji requlacji wewnetrznych. Jednakze, dziafania
w celu monitorowania, utrzymania i zabezpieczenia ciggtoSci pracy Systemow
informatycznych w Urzedzie byty podejmowane. Whioski poaudytowe byty
realizowane na biezgco, co skutkowafo miedzy innymi wymiang dyskow
i reinstalacjg systemow operacyjnych w 28 komputerach, wymiang serwera plikow
oraz utworzenia serwera bazodanowego aplikacji dziedzinowych (...).

(akta kontroli str. 330-335)

1.14. W zakresie obowigzujacej w Urzedzie Polityki Ochrony Danych Osobowych
opracowano w formie zatacznikdw: procedure realizacji praw oséb, ktdrych dane
dotyczg; wzoOr umowy powierzenia przetwarzania danych osobowych; wzor
upowaznienia do przetwarzania danych osobowych; procedure postepowania
w sytuacji naruszenia zasad ochrony danych osobowych. Rejestr czynnosci
przetwarzania wdrozono do 25 maja 2018 r., tj. przed wdrozeniem Polityki
16 listopada 2018 r.

(akta kontroli str. 286, 289-327)

1.15. Zgodnie z wymogami okre$lonymi w § 20 ust. 2 pkt 2 rozporzadzenia KR,
w Urzedzie zapewniono aktualno$¢ inwentaryzacji sprzetu ioprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Badanie  zapisbw w  oprogramowaniu  inwentaryzacyjnym  dotyczacym
10 komputeréw, jednego serwera, dwoch laptopdw, routera i jednej drukarki
wykazaty, ze Urzad posiadat aktualne informacje o badanym zasobie
informatycznym oraz jego konfiguracji. Badane zasoby informatyczne przypisano do
0s0b, ktére odpowiadaty za ten sprzet.

(akta kontroli str. 338-353, 515-561)

1.16. Uzytkownicy systemow informatycznych niebedacy pracownikami stuzb
informatycznych w  Urzedzie nie mieli mozliwosci samodzielnej instalacii
oprogramowania na komputerach stuzbowych Ogledziny dziesieciu komputeréw
(pie¢ komputeréw stacjonarnych, pie¢ laptopéw) wykazaty, ze zalogowani
uzytkownicy nie posiadali uprawnien administratora.

(akta kontroli str. 562-565)

1.17. Analiza kont 15 bytych pracownikow wykazata, ze w dniu badania 14 z nich
byto zablokowanych, a jedno zostato catkowicie usuniete. Ogledziny zasobdw Active
Directory wykazaty, ze system nie przechowuje informacji o dacie zablokowania lub
usuniecia konta uzytkownika.

Naczelnik Wydziatu 1T wyjaénit, ze w przypadku zakoriczenia stosunku pracy
z pracownikiem w Urzedzie przyjeto zasade, Zze odchodzgcy pracownik otrzymuje
karte obiegowgq z Wydziatu Organizacyjnego. Karta ta zawiera rubryki dotyczgce
rozliczenia z komorkami organizacyjnymi Urzedu, w tym z Wydziatem IT.
Rozliczenie z Wydziatem IT oznacza wyfgczenie, zablokowanie lub usunigcie konta
w Active Directory oraz w innych aplikacjach dziedzinowych, jezeli takie uprawnienia
byty przyznane. Sposob postepowania z kontami pracownikow w Systemach
informatycznych Urzedu, z ktorymi zakoriczono wspdfprace nie zostat formalnie
opisany w dokumentach wewnetrznych jednostki.

(akta kontroli str. 354-365)



Stwierdzone
nieprawidtowosci

1.18. W latach 2016 - 2019 nie prowadzono w Urzedzie audytu, o ktérym mowa
§ 20 ust. 2 pkt 14 rozporzadzenia KRI. Przeprowadzony od 25 lipca 2018 r.
do 27 lipca 2018 r. audyt dotyczyt podatnosci systemu na zagrozenia
zainstalowanego oprogramowania systemowego i uzytkowego oraz konfiguracii
urzadzen. Stwierdzono bardzo niski poziom bezpieczenstwa dla 36 urzadzen ze 110
podjetych  badaniu. Raport okreslit rodzaje podatnoSci na zagrozenia
zainstalowanego oprogramowania systemowego i uzytkowego oraz konfiguracii
urzadzen, okreslit ich priorytety oraz przy opisie kazdego rodzaju podatnosci prace,
jakie nalezy wykona¢ w celu jej wyeliminowania, a w konsekwencji podniesienia
poziomu bezpieczenstwa sieci Urzedu. Ponadto przeprowadzony w 2019 r. audyt
systemdw operacyjnych w sieci Urzedu, dotyczyt analizy iloSciowej systemow
operacyjnych pod katem zakoAczenia wsparcia dla systemu Windows 740,
z zaleceniem wymiany na Windows 10.

(akta kontroli str. 330-335, 366-379, 389-415)

Naczelnik Wydziatu IT wyjasnit, ze Wydziat IT podjat kroki w celu wyeliminowania
wszystkich luk zabezpieczen opisanych w raporcie, co skutkowato:
- wymiang serwera plikow;
- wytgczenie starego serwera obstugujacego Active Directory;
- aktualizacjg oprogramowania i zastosowania nowych parametrow konfiguracyjnych
podnoszacych poziom bezpieczenistwa na ruterze brzegowym Urzedu;
- aktualizacjg oprogramowania na serwerze plikow stuzacym do wykonywania kopii
zapasowych danych Urzedu Miasta Watcz;
- aktualizacjg oprogramowania lub wymiang 23 drukarek;
- aktualizacjg ~ oprogramowania  systemowego na  pozostatym  sprzecie
komputerowym, wgraniem poprawek oraz wymiang okoto 10 komputeréw na nowy.
Na 41 komputerach wymieniono system operacyjny na Windows 10.

(akta kontroli str. 384-386, 416-417)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Burmistrz nie zapewnit prowadzenia regularnych szkolen uzytkownikéw
zaangazowanych w procesie przetwarzania informacji w systemach
teleinformatycznych. Na 91 osdb, ktére uczestniczyly w Urzedzie w procesie
przetwarzania informacji, w okresie od 1 stycznia 2018 r. do 30 czerwca 2020 r.
przeszkolono tacznie 43 osoby (47%), w tym 16 osob kadry kierownicze;
w zakresie ,Praktyczne zastosowania szyfrowania dokumentow elektronicznych”
oraz ,Cyberprzestrzen — bezpieczenstwo w pracy z komputerem i przegladarkg
internetowq” (11 osdb) oraz 14 osdb w ramach szkolen stanowiskowych
w zakresie komunikacji elektronicznej, obstugi systeméw informatycznych oraz
przestrzegania bezpieczenstwa w sieci Urzedu. Ponadto 13 pracownikow
przeszkolono w zakresie ,Obstuga e-dokumentu w ESOD i SD w Swietle
instrukcji kancelaryjnej i ePUAP” (11 osob kadry kierowniczej réwniez szkolono
w tym zakresie).

(akta kontroli str. 172-206, 333-337)

Burmistrz wyjasnit, ze szkolenia w latach 2016 - 2020 byly i s prowadzone
doraznie w razie potrzeb, jednakze nie wszystkie byly dokumentowane
i potwierdzane listq obecnosci oraz programem szkolen.

(akta kontroli str. 100-110)

Stosownie do §20 ust. 2 pkt 6 rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegolnosSci przez

40 43 komputery posiadaly zainstalowany system operacyjny, ktéry po 14 stycznia 2020 r. nie byt wspierany (37
komputeréw z systemem operacyjnym Windows 7 oraz 6 komputeréw z systemem Windows Vista).
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zapewnienie  przez  kierownictwo  podmiotu  publicznego  warunkow
umozliwiajacych realizacje iegzekwowanie dziatann polegajacych m.in. na
szkoleniu 0sdb zaangazowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozenia
bezpieczenstwa informacji; b) skutki naruszenia zasad bezpieczenstwa
informacji, wtym odpowiedzialno§¢ prawna; c¢) stosowanie $rodkow
zapewniajacych bezpieczenstwo informaciji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko btedoéw ludzkich. Zgodnie z zatacznikiem A PN-ISO/IEC
27001:2014-12, punkt 7.2.2., wszyscy pracownicy Urzedu powinni przejs¢
stosowne ksztatcenie i szkolenie u$wiadamiajgce oraz regularnie otrzymywac
aktualizacje polityk i procedur zwigzanych z ich stanowiskiem pracy.

Burmistrz wyjasnit, ze mimo tego, Ze Urzad nie dysponuje dokumentacjq
potwierdzajgcq zapewnienie w okresie od 1 stycznia 2018 roku do dnia
30 czerwca 2020 wszystkim pracownikom Urzedu uczestniczacym w procesie
przetwarzania informacji, szkolei w zakresie bezpieczenstwa (...), niniejsze
Szkolenia obywaty sig, co najmniej raz do roku z wykorzystaniem roznych metod
I narzedzi w miare potrzeb oraz moZliwosci finansowych Urzedu. Zgodnie
Z przyjetg praktykg, Naczelnicy lub inne osoby uczestniczace w Szkoleniu
przekazujg informacje pozostatym pracownikom Wydziatu w formie otrzymanych
materiatow szkoleniowych, badz ustnie. CzynnoSci te majq charakter szkolen
wewnetrznych. Dodatkowo, zardwno pracownicy Wydziatu IT, jak i IOD szkolg
pracownikbw w miare potrzeb na stanowiskach, podczas zebran,
za posrednictwem poczty elektronicznej lub poprzez wspolny dysk ,Wymiana”.
Na dysku zamieszczane sq m.in. obowigzujgce procedury, interpretacje prawne
lub skany prenumerowanego Pisma Samorzadowego Wspdinota z Kurierem
Prawnym. Ponadto, Urzad umozliwia pracownikom szkolenie w ramach
samoksztatcenia m.in. za posrednictwem Internetu, elektronicznego wydania
Gazety Prawnej oraz Systemu Informacji Prawnej Legalis.

(akta kontroli str. 498-500)

2. W Urzedzie nie ustanowiono i nie wdrozono polityki bezpieczenstwa informacii,
oktorej mowa w§ 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI.
Obowigzujace w Urzedzie Polityka Bezpieczenstwa Ochrony Danych
Osobowych oraz Instrukcja zarzadzania systemami informatycznymi stuzgcymi
do przetwarzania danych osobowych dotyczyly bezpieczerstwa danych
osobowych.

(akta kontroli str. 239-327, 333-334)

Burmistrz wyjasnit, ze w zwigzku z brakiem srodkow finansowych oraz duzym
obcigzeniem pracownikéw Wydziatu w obstuge informatyczng Urzedu, SZBI#!
nie zostat wdrozony. Na chwile obecng opracowano w Urzedzie projekt SZBI,
ktéry po konsultacjach, zostanie ustanowiony i wdrozony przez zespot
wdrazajacy.

(akta kontroli str. 333-334)

3. W latach 2016 — 2019 nie prowadzono w Urzedzie audytu, o ktérym mowa § 20
ust. 2 pkt 14 rozporzadzenia KRI. Zgodnie z tym przepisem Burmistrz winien
zapewni¢ warunki umozliwiajace realizacie i egzekwowanie zapewnienia
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacii,
nie rzadziej niz raz na rok.

W sprawie przyczyn niezapewnienia prowadzenia w Urzedzie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz

41 System Zarzadzania Bezpieczenstwem Informacji.



na rok Burmistrz wyjasnit, ze nieprzeprowadzenie audytow w 2016 r. i 2017 r.
w zakresie bezpieczenstwa informacji wynikato najpewniej z braku Srodkow
finansowych. Natomiast w 2019 roku przeprowadzono audyt systeméw
operacyjnych w sieci Urzedu oraz w ramach szkolenia w 2018 r. audyt
bezpieczenstwa sieci komputerowe. Raport poaudytowy zawierat luki
i podatnosci wykryte przez skaner bezpieczenstwa, a takze konkretne porady
dotyczace naprawy.

(akta kontroli str. 387-388)

Podane w wyjasnieniu audyty nie spetniajg wymogow okreslonych w wyze;
cytowanym przepisie, bowiem dotyczyly one jedynie zapewnienia
odpowiedniego poziomu bezpieczenstwa w systemach informatycznych,
oktorym mowa w §20 ust. 2 pkt 12 lit. a) dbatosci o aktualizacje
oprogramowania, oraz lit. f) redukcja ryzyk wynikajacych z wykorzystania
opublikowanych podatnosci technicznych systeméw teleinformatycznych.
W pozostatym zakresie, wynikajacym z § 20 ust. 2 rozporzadzenia KRI audytu
nie przeprowadzono.

(akta kontroli str. 330-335, 366-379, 389-415)

. W Urzedzie pomimo wyznaczenia jako podstawowy tradycyjnego (papierowego)
sposobu dokumentowania przebiegu zatatwiania i rozstrzygania spraw oraz
powszechnego stosowania EOD jako sposobu pomocniczego w tym zakresie,
nie opracowano procedur EOD oraz zatatwiania spraw w formie elektronicznej,
w tym weryfikacji podpiséw elektronicznych. Zdaniem NIK zaniechanie to ma
cechy dziatania nierzetelnego, gdyz funkcjonujace wewnetrzne uregulowania
prawne odbiegajg od stanu rzeczywistego, tj. pomimo przyjecia tradycyjnego
sposobu dokumentowania, wszystkie sprawy byty réwnolegle dokumentowane
elektronicznie w systemie FINN 8 SQL.

Naczelnik wydziatu Organizacyjnego wyjasnita, ze w praktyce system FINN 8
SQL przejgt wszystkie zadania dotyczace postepowania i zatatwiania spraw
w formie elektronicznej. (...) Z uwagi na fakt, ze w Urzedzie obowigzuje system
tradycyjny jako podstawowy sposob dokumentowania przebiegu zafatwiania
i rozstrzygania spraw wszystkie sprawy, ktore wptynety w formie elektronicznej
sq dokumentowane | archiwizowane rowniez w formie papierowej. Sprawy
wniesione w formie tradycyjnej sq skanowane i wprowadzane do systemu FINN
8 SQL i prowadzone rownolegle w formie elektronicznej.

Burmistrz wyjasnit, ze w najblizszym czasie zostang opracowane dokumenty
porzadkujgce te kwestie.
(akta kontroli str. 226-227, 418-421, 432-433)

. Analiza daty ostatniego zalogowania 15 bytych pracownikéw objetych badaniem
wykazata, ze 6 znich logowato sie po dacie zakonczenia zatrudnienia, co
Swiadczyto o aktywnosci tego konta w dniu logowania. Zgodnie z § 20 ust. 2 pkt
5 rozporzadzenia KRI nalezalo zapewni¢ bezzwloczng zmiane uprawnien,
w przypadku zmiany zadan oséb zaangazowanych w proces przetwarzania
informacii.
Naczelnik Wydziatu IT wyjasnit, Ze informacje o dacie zwolnienia pracownika
uzyskuje z obiegowki. Blokada lub usunigcie konta nastepuje w dniu, w ktorym
pracownik zgfasza sie do Wydziatu IT z obiegdwka. W ujawnionych
przypadkach nie potrafit podac przyczyn, dla ktorych analizowane konta byly
aktywne po dacie zakonczenia zatrudnienia. Jako przyczyne podat nawat pracy,
ktory spowodowat opdznienie blokady lub usuniecia wskazanych kont.

(akta kontroli str. 354-365)



Whioski

Uwagi

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Zapewnienie  prowadzenia  regularnych  szkolen  uzytkownikow
zaangazowanych w procesie przetwarzania informacji w systemach
teleinformatycznych, stosownie do wymogéow §20 wust. 2 pkt 6
rozporzadzenia KRI.

2. Wdrozenie systemu zarzadzania bezpieczeristwem informacji, zgodnie
z§ 20 ust. 1, w zw. z ust. 3 rozporzadzenia KRI.

3. Zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacii, o ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

4. Niezwtoczne blokowanie kont pracownikom konczacym zatrudnienie
w Urzedzie.

5. Wprowadzenie procedur w zakresie stosowania elektronicznego obiegu
dokumentow.

Najwyzsza Izba kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 30 dni od otrzymania wystgpienia pokontrolnego, o0 sposobie wykonania
wnioskow oraz o podjetych dziataniach lub przyczynach niepodijecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia oftrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Szczecin, 3 wrze$nia 2020 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura w Szczecinie
Krzysztof Szczepaniak Dyrektor
Gtéwny specjalista kontroli
panstwowe;
........................................................... L
podpis



