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|. Dane identyfikacyjne
Urzad Miejski w Pszczynie!, ul. Rynek 2, 43-200 Pszczyna.

Dariusz Skrobol, Burmistrz Miasta i Gminy Pszczyna od 17 listopada 2014 r.
(akta kontroli str. 3-4)

Swiadczenie przez Urzad e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa informacji w Urzedzie i ich stosowanie.
Od 1 stycznia 2016 r. do dnia zakofczenia czynno$ci kontrolnych?

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Dariusz Bienek, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKA/155/2020 z 19 czerwca 2020 r.
(akta kontroli str. 1-2)

" Dalej: ,Urzad".
24 wrze$nia 2020 .
3Dz. U.z2020 . poz. 1200; dalej: ,ustawa o NIK”.



OCENA OGOLNA

Uzasadnienie
oceny ogoinej

Opis stanu
faktycznego

Il. Ocena ogdlna* kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Urzedu w zakresie objetym
kontrola.

W Urzedzie zapewniono sprawne i nieprzerwane dziatanie systemu e-ustug
w ramach wspodtdziatania platformy ePUAP z Systemem Elektronicznej Komunikacji
Administracji Publicznej®, tj. pomocniczego elektronicznego systemu obiegu
dokumentéw w Urzedzie. Urzad za po$rednictwem ogdinopolskiej platformy ePUAP
w powigzaniu z SEKAP udostepnit 232 ustugi publiczne. W sposob zrozumiaty
i przejrzysty Urzad informowat obywateli o mozliwo$ci zatatwienia spraw drogg
elektroniczng oraz z wykorzystaniem dowodu osobistego z warstwg elektronicznaP.
Terminowo zatatwiano sprawy za posrednictwem e-ustug.

Wramach Systemu Zarzadzania Bezpieczenstwem Informacji’ w Urzedzie
opracowano, wdrozono i przedstawiono wszystkim pracownikom Polityke
Bezpieczenstwa Informacji® oraz inne dokumenty obowigzujace w ramach SZBI.
Pracownicy Urzedu uczestniczyli w obowigzkowych szkoleniach w zakresie
bezpieczenstwa informaciji, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnos$ci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?.

W Urzedzie inwentaryzowano posiadany sprzet informatyczny, w prawidtowy
sposdb  zabezpieczono go przed niepozadanym oprogramowaniem oraz
odpowiednio  zarzadzano  uprawnieniami  pracownikow ~w  systemach
informatycznych.

Odpowiednio do wymogdéw § 20 ust. 2 pkt 14 rozporzadzenia KRI, w Urzedzie
przeprowadzono coroczne audyty wewnetrzne w zakresie bezpieczenstwa
informaciji, a wydane w ich wyniku zalecenia zostaty wykonane.

lIl. Opis ustalonego stanu faktycznego

1. W ,Strategii Rozwoju Gminy Pszczyna na lata 2015-2023"1° nie wskazano
dziatan uwzgledniajacych dostosowania Urzedu do elektronicznego $wiadczenia
ustug publicznych.

Jak wyjasnit Burmistrz ,w Strategii nie uwzgledniono dziatan dotyczacych
dostosowania Urzedu do elektronicznego $wiadczenia ustug publicznych, gdyz
w momencie  opracowania dokumentu metodg partycypacyjno-ekspercka,
mieszkancy nie zgtaszali potrzeby realizacji ww. tematu”. Dodat, Ze Strategia nie jest
dokumentem zamknigtym, poniewaz dotyczy szeroko rozumianego rozwoju gminy,
ktory jest procesem dynamicznym. Zmiany zachodzace w gminie i jej otoczeniu
(regionie) narzucajg  konieczno$¢ ciggtego monitorowania oraz  weryfikacii
okreslonych celdw, a co za tym idzie postepu gminy w drodze do realizacji przyjetej
misji zrownowazonego rozwoju spoteczno-gospodarczego. W zwigzku z powyzszym
rozwazana jest jej aktualizacja.

4 Najwyzsza Izba Kontroli formutuje ocene ogolng jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowej.
5 Dalej: ,SEKAP”. To platforma regionalna, dziatajaca w wojewodztwie slaskim.

6 Dalej: ,e-dowdd”.

7 Dalej: ,SZBI".

8 Dalej: ,PBI".

9Dz. U. z2017r. poz. 2247, dalej: ,rozporzadzenie KRI".

10 Przyjeta uchwatg Rady Miejskiej w Pszczynie Nr XVI1/172/15 z dnia 10 grudnia 2015 r., dalej: ,Strategia”.
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W innych dokumentach strategicznych gminy (np. Gminny Program Reuwitalizacji)
nie uwzgledniono réwniez zagadnien dot. dostosowania Urzedu do elektronicznego
$wiadczenia ustug publicznych.

(akta kontroli str. 33-42, 388-389)
2. Na terenie wojewodztwa S$laskiego, jeszcze przed powstaniem platformy
,PUAP”, funkcjonowata regionalna platforma e-ustug ,SEKAP”, z ktorej nadal
korzystajg urzedy jednostek samorzadu terytorialnego tego wojewodztwa. Poprzez
te platforme urzedy oferowaty swoim mieszkancom mozliwos¢ elektronicznego
zatatwienia wielu spraw. W celu umozliwienia dostepu do ustug szerszej grupie
0s6b, powigzano ze sobg ePUAP (ogdlnopolskg platformg e-ustug ePUAP)
z SEKAPem. Na dzien 31 maja 2020 r. poprzez SEKAP'! interesanci Urzedu mieli
dostep do 232 ustug elektronicznych w nw. 17 grupach:

— pisma ogoine, skargi, wnioski, zapytania do urzedu (udostepnianie informacii
publicznej, udostepnianie danych zgromadzonych w rejestrze publicznym):
cztery ustugi,

— bezpieczenstwo i zarzadzanie kryzysowe (imprezy masowe, zgromadzenia
publiczne, sprawy obronne: wydanie zezwolenia na organizacje imprezy
masowej, zawiadomienie 0 organizacji zgromadzenia, informacja o0 zmianach
przepisow ustawy dotyczacej zasad prowadzenia zbiorek publicznych): trzy
ustugi,

— budownictwo, architektura, urbanistyka: 16 ustug,

— dowody osobiste, meldunki, wybory: 41 ustug,

— geodezja, kartografia: cztery ustugi,

— gospodarka komunalna: dwie ustugi,

— komunikacja, drogownictwo i transport: cztery ustugi,

— kultura, sport, turystyka, o$wiata: 13 ustug,

— nieruchomosci, lokale mieszkalne i uzytkowe: 56 ustug,

— ochrona srodowiska: cztery ustugi,

— podatki i optaty: 38 ustug,

— rolnictwo, lesnictwo, fowiectwo, rybotéwstwo: szes¢ ustug,

— sprawy obywatelskie: dwie ustugi,

— urodzenia, matzenstwa, zgony: 21 ustug,

— zdrowie i sprawy spoteczne (pomoc spoteczna, $wiadczenia rodzinne, zasitki):
10 ustug,

— - rozwdj regionalny: jedna ustuga (wyrazenie zgody na uzywanie herbu miasta),
— -inne: siedem ustug2.

(akta kontroli str. 43)
3. W pierwszym potroczu 2020 r. w Urzedzie zrealizowano fgcznie 3 221 ustug
elektronicznych, z tego:
a) w | okresie - od 1 stycznia do 29 lutego — 828 e-ustug,
b) w Il okresie - od 1 marca do 30 kwietnia — 1 0113 e-ustug,

" Dostepny przez strone internetowa Urzedu w Zaktadce ,Urzad Miejski — e-Urzad”™.

12 Praktyki w urzedzie, przyjmowanie i zatatwianie petycji, odwotanie, udostepnienie dokumentacji, wystapienie o
doreczenie pism za pomocg $rodkéw komunikaciji elektronicznej, rezygnacja z doreczania pism za pomocg
$rodkéw komunikacii elektronicznej, korespondencja pomiedzy urzedami oraz jednostkami organizacyjnymi.

18 Wzrost 0 23% w zakresie wszystkich e-ustug w odniesieniu do dwdch pierwszych miesiecy 2020 r.
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c) w lll okresie - od 1 maja do 30 czerwca — 1 38214 e-stug.

Poréwnujagc ww. trzy dwumiesieczne okresy zaobserwowano wzrost spraw
zgtaszanych irealizowanych przez Urzad drogg elektroniczng w nastepujacych
dziedzinach:

budownictwo, architektura, urbanistyka — wzrost w Ill okresie w poréwnaniu do Il
okresu 0 106% (odpowiednio: 33 i 16) w zakresie wydanych decyzji o ustaleniu
lokalizacji inwestycji celu publicznego (uzgodnienia do postepowan);

— budownictwo, architektura, urbanistyka — wzrost w IIl okresie w poréwnaniu do | i

Il okresu o (odpowiednio) 142,5% i 112,5% (odpowiednio: 17, 7 i 8) w zakresie

uzgadniania projektow studidw uwarunkowan i kierunkdéw zagospodarowania

przestrzennego gmin lub projektéw miejscowych planéw zagospodarowania
przestrzennego;

— budownictwo, architektura, urbanistyka — wzrost w IIl okresie w poréwnaniu do | i
Il okresu o (odpowiednio) 900% i 66,6% (odpowiednio: 10, 1 i 6) w zakresie
wydawania wypiséw i wyrysow z miejscowego planu zagospodarowania
przestrzennego gminy (miasta);

— dowody osobiste, meldunki, wybory — wzrost w IIl okresie w poréwnaniu do | i I
okresu Srednio o 130% (odpowiednio: 131, 56 i 57) w zakresie wnioskow
0 wydanie dowodu osobistego;

— dowody osobiste, meldunki, wybory — wzrost w Ill okresie w poréwnaniu do |I
okresu o 835% (odpowiednio: 271 i 29) w zakresie uzyskania potwierdzenia
uprawniajgcego do udziatu w wyborach poza miejscem zamieszkania;

— kultura, sport, turystyka, oSwiata - wzrost liczby ztozonych wnioskow w I
okresie w porownaniu do Il okresu 0 342% (odpowiednio: 106 i 24);

— urodzenia, matzenistwa, zgony - wzrost w IIl okresie w porownaniu do | i |l okresu
$rednio 0 357,5% (odpowiednio: 64, 14 i 13) w zakresie wydania odpisu aktu
stanu cywilnego;

— urodzenia, matzenistwa, zgony - wzrost w IIl okresie w porownaniu do | i |l okresu
0 (odpowiednio) 1450 % i930% (odpowiednio: 62, 4 i 6) w zakresie zgtoszenia
urodzenia dziecka.

Z danych wynikato réwniez, ze brak zainteresowania™ w | pdiroczu 2020 r.
stwierdzono w przypadku 68 e-ustug. Wérdd nich znalazly sie e-ustugi ze wszystkich
grup ustug elektronicznych oferowanych przez Urzad. Najstabiej byty wykorzystane
e-ustugi z grup ,Nieruchomosci, lokale mieszkalne iuzytkowe® oraz ,Ochrona
Srodowiska™'”.

(akta kontroli str. 44-51)

Zdaniem Burmistrza brak zainteresowania czescig e-ustug wynikat z przywigzania
mieszkancéw do tradycyjnej formy korespondencji z Urzedem. Dodat, Zze
zainteresowanie mieszkancoéw zatatwianiem spraw poprzez poczte elektroniczng
systematycznie wzrasta (np. w 2016 r. 2% korespondencji wptyneto do Urzedu
w formie elektronicznej, a w 2019 r. byto to juz 10%). Zaznaczyt réwniez, ze
wszystkie e-ustugi oferowane przez Urzad posiadaty ujednolicong szate graficzng
i bylty jednakowo dostepne, jednak przyzwyczajenia mieszkafncow gminy miejsko-
wiejskiej nie ulegajg radykalnym zmianom.

14 Wzrost 0 67% w zakresie wszystkich e-ustug w odniesieniu do dwdch pierwszych miesiecy 2020 r.
15 Tzn. ponizej pieciu spraw w | pétroczu 2020 r.

16 Z 30 oferowanych w tym temacie ustug powyzej pieciu razy skorzystano z dwoch ustug.

17 Z o$miu oferowanych ustug powyzej pieciu razy skorzystano z trzech ustug.
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(akta kontroli str. 428)

4. W okresie objetym kontrolg poziom wykorzystania e-ustug w Urzedzie nie byt
objety biezacym monitoringiem. Zastepca Burmistrza wyjasnita, ze w tym okresie
w Urzedzie prowadzona byta biezaca weryfikacja jakoSci i skutecznosci
funkcjonowania SEKAPu, tzn. w pomocniczym elektronicznym systemie obiegu
dokumentéw dziatajagcym w Urzedzie. W latach 2016-2020 kazde pismo wptywajace
do Urzedu poprzez ePUAP byto automatycznie rejestrowane w tym systemie, jako
korespondencja poczty elektronicznej, oznaczana symbolem ,Kpe” i niezwtocznie
przekazywane do zatatwienia komorce merytorycznej. Dodata, Zze w okresie objetym
kontrolg sprawy wptywajace do Urzedu za posrednictwem ePUAP-u zatatwiane byty
na biezaco w terminach okreslonych ustawami. Ponadto stwierdzita, ze w latach
2016-2020 mieszkancy nie zgtosili uwag w zakresie funkcjonowania ePUAP
w Urzedzie, a prawidtowe funkcjonowanie platformy ePUAP spowodowato, ze nie
byto koniecznosci przeprowadzenia analiz jej funkcjonowania. Stwierdzita takze, ze
SEKAPem zarzadzato Slaskie Centrum Spoteczenstwa Informacyjnego’®, do zadan
ktérego nalezat m.in. monitoring tego projektu. Jednostka ta zapewniata réwniez
biezace wsparcie dla uzytkownikow platformy.

(akta kontroli str. 32, 54, 393)

5. W okresie objetym kontrolg do Urzedu nie wptynety skargi w sprawie jego
dziatalnosci w zakresie Swiadczenia ustug publicznych w formie elektronicznej, ani
wnioski w sprawie usprawnienia tej formy komunikacji.

(akta kontroli str. 31, 392)

6. Obowigzujgcym w Urzedzie podstawowym sposobem dokumentowania
przebiegu zatatwiania i rozstrzygania spraw, wykonywania czynnosci kancelaryjnych
oraz gromadzenia i tworzenia dokumentoéw byt system tradycyjny (papierowy)®.
Zgodnie z § 10 Regulaminu organizacyjnego Urzedu2 czynnosci kancelaryjne
wykonywane byty w oparciu o przepisy rozporzadzenia Prezesa Rady Ministrow
z dnia 18 stycznia 2011 r. w sprawie instrukciji kancelaryjnej, jednolitych rzeczowych
wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw
zaktadowych?!. Gmina Pszczyna w 2007 r. wprowadzita system SEKAP jako
wspomagajacy elektroniczny system obiegu dokumentoéw w Urzedzie.

(akta kontroli str. 5-6, 54, 57-67)

Urzad dysponowat opracowaniem pn. ,Podstawowe pojecia elektronicznego
Systemu Obiegu Dokumentdéw”, przygotowanym przez pracownika Urzedu.
Opracowanie to nie zostato formalnie wprowadzone jako proceduralinstrukcja,
jednak urzednicy korzystali z niego jako instrukcji do korzystania z SEKAPu.
Burmistrz wyjasnit, ze ww. opracowanie zostato w Urzedzie zaakceptowane jako
dokument pomocniczy dla kazdego nowo zatrudnionego pracownika. Stanowito
uzupetnienie do szkolenia wstepnego z zakresu SEKAP-u, ktore przeprowadzat
Kierownik Referatu Informatyki i miato stanowi¢ utatwienie w zapoznaniu sie
z procedurg elektronicznego obiegu dokumentéw w Urzedzie, poczawszy od wptywu
pisma do Urzedu, poprzez jego zatatwienie i archiwizacje. Opracowanie byto
przekazywane nowo przyjetym pracownikom, jako dokument obowigzkowy do
zapoznania sie i stosowania.

18 |nstytucja powotana przez Wojewode Slaskiego w celu ujednolicenia systeméw elektronicznego obiegu
dokumentéw wykorzystywanych w jednostkach samorzadu terytorialnego wojewodztwa $laskiego.

19 Wprowadzony Zarzadzeniem Burmistrza Nr 0Z.0152-9/2011 z dnia 25 stycznia 2011 .

20 Wprowadzonego Zarzadzeniem Wewnetrznym Burmistrza Pszczyny Nr $G.120.1.16.2019. z dnia 23 marca
2019r.

21Dz, U. 22011 Nr 14, poz. 67, dalej ,rozporzadzenie w sprawie Instrukcji kancelaryjnej”.
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(akta kontroli str. 68-100, 418-419)

W Urzedzie nie opracowano wewnetrznej procedury dotyczacej obiegu
dokumentéw/zarzadzania dokumentami w komunikacji z obywatelem. Burmistrz
wyjasnit, ze rozporzadzenie w sprawie Instrukcji kancelaryjnej szczegdtowo okresla
sposéb postepowania w ramach czynno$ci biurowych i kancelaryjnych. Wszyscy
pracownicy Urzedu zapoznali sie¢ z ww. rozporzadzeniem, a ich zobowigzania do
przestrzegania przepisbw z niego wynikajacych znajdowaty sie w aktach
personalnych. Wedtug Burmistrza, w zwigzku z powyzszym nie byto koniecznosci
wprowadzenia dodatkowego dokumentu dotyczacego obiegu dokumentow.

(akta kontroli str. 428-429)

Najwyzsza Izba Kontroli zauwaza, ze przepisy ws. instrukcji kancelaryjnej co prawda
nie wymagajg wprowadzenia osobnych procedur w jednostkach, ktére prowadzg
papierowy system obiegu dokumentow, to jednak ustanowienie ich dla dokumentow
elektronicznych bytoby korzystne nie tylko przy wdrazaniu do pracy nowych
pracownikéw, ale umozliwitoby utrzymanie okreslonego poziomu e-ustug przez
wszystkich pracownikdw.

Stosowanie w Urzedzie opracowania pn. ,Podstawowe pojecia elektronicznego
Systemu Obiegu Dokumentow” w odniesieniu do nowo zatrudnionych pracownikow
zdaniem NIK wskazuje na istnienie potrzeby wprowadzenia standaryzowanych
dziatan, ktére utatwiajg wdrozenie ich do pracy i odpowiednio przygotowujg do
obstugi elektroniczne] korespondencji. Zatwierdzenie i wdrozenie procedur,
z rozszerzeniem grupy pracownikéw zobowigzanych do ich stosowania (nie tylko
nowo zatrudnionych), moze przyczyni¢ si¢ do sprawowania odpowiedniej kontroli
pracy urzednikbw oraz ufatwic diagnoze  wystapienia  ewentualnych
nieprawidtowosci.

Proces obiegu spraw w Urzedzie sktadat sie z nastepujacych etapow:
— wptyw dokumentu/sprawy do urzedu,
rejestracja sprawy w ewidencji SEKAP22,

— dekretacja sprawy?® do Naczelnika odpowiedniego wydziatu Urzedu
zatatwiajgcego sprawe,

— dekretacja sprawy do pracownika danego wydziatu

— badanie sprawy,

— przygotowanie projektu rozstrzygniecia,

— akceptacja projektu przez przetozonego,

— przedtozenie odpowiedzi do podpisu osobie upowaznionej lub Burmistrzowi,
— wysytka odpowiedzi do strony?4,

(akta kontroli str. 101-102, 429-431)

Wedtug stanu na 19 sierpnia 2020 r. podpis elektroniczny posiadato 38 pracownikéw
Urzedu, w tym Burmistrz i jego zastepca, skarbnik i sekretarz gminy, dziewieciu
naczelnikbw wydziatow, komendant strazy miejskiej i jego zastepca, siedmiu
kierownikow referatow oraz 15 innych urzednikow. Profil zaufany posiadat Burmistrz
oraz czterech pracownikow Referatu Informatyki. W okresie od 1 stycznia 2020 r. do

22 Sprawy ztozone internetowo oznaczane byly ,KPe”, a ztozone osobiscie badz z wykorzystaniem poczty ,KP”.
23 Bezposrednio przez Biuro Obstugi Klienta lub przez Burmistrza, jego Zastepce badz Sekretarza Gminy.

2 Qdpowiedzi w sprawach zgtoszonych elektronicznie wysylane byly taka sama droga, a zgtoszone drogg
tradycyjng przekazywane byty z wydziatu do Biura Obstugi Klienta i wysytane pocztg tradycyjna.
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30 czerwca 2020 r. z wykorzystaniem podpisu elektronicznego podpisane zostaty
1323 pisma. Najwiecej pism zostato opatrzonych podpisem elektronicznym
w wydziatach: Urbanistyki i Architektury — 282, Finansowym - 225, Spraw
Obywatelskich — 184, Polityki Spotecznej — 153. W ww. okresie Burmistrz podpisat
w ten sposob 150 pism.

(akta kontroli str. 103-104)

Na podstawie badania korespondencji opatrzonej podpisem elektronicznym przez
szes¢ osob (15,8% wszystkich pracownikéw posiadajacych podpis elektroniczny)?®
stwierdzono, ze podpisy byty wykonywane przez ich wiascicieli.

Pisma z badanej grupy byly podpisywane przez osoby posiadajgce do tego
upowaznienia, z czego W wiekszosci byli to naczelnicy/kierownicy
wydziatow/referatow.

(akta kontroli str. 399-415, 418, 421-423, 432)

7. W wyniku badania realizacji przez Urzad ustug elektronicznych dla spraw, ktére
wpltynety poprzez ePUAP (a nastepnie zarejestrowanych w platformie SEKAP),
stwierdzono, ze byly one zatatwione bez zwtoki. Badanie przeprowadzono na probie
20 wybranych spraw z nastepujacych obszaréw zycia publicznego (po cztery sprawy
z kazdego nw. obszaru):

sprawy osobowe (dowdd osobisty, meldunki, akty stanu cywilnego, wybory);

pisma ogdlIne, skargi, wnioski, zapytania do urzedu;

komunikacja, drogownictwo, transport, geodezja;

gospodarka komunalna;

podatki i optaty.

W wyniku przeprowadzonego badania stwierdzono, ze czas przekazania sprawy do
pracownika merytorycznego wcelu jej zatatwienia wynosit we wszystkich
przypadkach maksymalnie do dwéch dni roboczych. W pieciu przypadkach Urzad
wzywat interesanta do uzupetnienia dokumentacji, przy czym zadna z tych sytuacji
nie wymagata osobistego stawienia sie petenta, gdyz komunikacja odbywata sie
z wykorzystaniem Internetu badz telefonu.

SEKAP w Urzedzie nie komunikowat si¢ automatycznie z innymi systemami
informatycznymi Urzedu w zakresie przesytania danych niezbednych dla zatatwienia
sprawy, jednak w przypadku gdy wystapita konieczno$¢ skorzystania z takich
systemow, pracownicy wykonywali to poza platformgq SEKAP26. Sprawy byly
zatatwiane bez konieczno$ci dostarczania danych bedacych juz w posiadaniu
innego urzedu administracji publicznej. W celu zatatwienia badanych spraw Urzad
komunikowat sie m.in. z: systemem Ministerstwa Cyfryzacji pn. "Zrodio" (w zakresie
rejestru PESEL), Bazy Ustug Stanu Cywilnego (bedaca czescig Systemu Rejestrow
Panstwowych), czy WebEWID (rejestr gruntdw) ze Starostwa Powiatowego
w Pszczynie. Badane sprawy byly zatatwiane w formie elektronicznej, natomiast
dokumentacja byta archiwizowana w formie papierowe;.

25 Badaniu poddano sprawy dotyczace wykonywania czynnosci stuzbowych przez szesciu urzednikow, w tym
dwaéch naczelnikéw wydziatéw. Do badania celowo wybrano osoby, ktére pracowaty w wydziatach podpisujacych
elektronicznie najwiecej pism badz majacych najwiecej dni absencji. Podczas badania przeanalizowano zapisy
Rejestru Korespondencji Wychodzacej PeUP (RKWe).

% W badanej grupie spraw wystapity przypadki korzystania z rejestréw mieszkancow, kart kontowych
w programie "TENSOFT" (w celu ustalenia stanu rozrachunkéw podatkowych wnioskodawcy z Urzedem),
rejestru wyborcow oraz z programu do obstugi gospodarki odpadami funkcjonujacy w Urzedzie.
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Informacje na temat statusu prowadzonej sprawy mozna byto uzyska¢ w formie
elektronicznej poprzez SEKAP. Link do uzyskania tych informacji znajdowat sie na
stronie BIP Urzedu w ,Menu przedmiotowym”, w zaktadce ,e-Urzad (co i jak
zatatwic)’”.

(akta kontroli str. 105-117, 424-425)

W siedzibie Urzedu réwniez umozliwiono uzyskanie informacji na temat aktualnego
stanu zatatwianej sprawy, w tym realizowanych w ramach ustug elektronicznych.
Burmistrz wyjasnit, ze wszelkie informacje, wyjasnienia udzielane byty mieszkaricom
na biezaco zarébwno w kontaktach osobistych, jak i telefonicznych oraz poprzez
poczte elektroniczng (e-maile). Szczegoétowe informacje mieszkancy uzyskiwali
w Biurze Obstugi Klienta. Dodat, ze Urzad w celu likwidacji barier komunikacyjno-
informacyjnych zatrudnit pracownika posiadajgcego certyfikat ttumacza jezyka
migowego.

(akta kontroli str. 429)

8. W okresie objetym kontrolg Urzad nie zgtaszat awarii systemu ePUAP.
Wiadomosci dotyczace probleméw oraz wszelkich informacji odnoszacych sie do
platiormy ePUAP Urzad otrzymywat za poSrednictwem poczty elektroniczne;
ze Slaskiego Centrum Spoteczenstwa Informacyjnego. W okresie od 1 stycznia do
30 czerwca 2020 r. Urzad otrzymat dwie informacje o awariach systemu ePUAP.
Pierwsza znich (z 23 stycznia 2020 r.) dotyczyta braku komunikacji pomiedzy
platformg SEKAP i systemem ePUAP, w wyniku czego nie sptywaty elektroniczne
dokumenty do wewnetrznego elektronicznego systemu obiegu dokumentéw. Awaria
zostata usunieta 25 stycznia przez Slaskie Centrum Spoteczenistwa Informacyjnego.
W czasie awarii pobieranie dokumentéw odbywato sie poprzez zalogowanie sie
pracownikéw Referatu Informatyki Urzedu na portalu epuap.gov.pl i dodawaniu ich
srecznie” do systemu SEKAP. Druga informacja (z 12 maja 2020 r.) dotyczyta braku
dostepnosci do czesci ustug na platformie ePUAP. Awaria zostata usunieta dwa dni
pozniej i nie miata wptywu na terminowosc¢ realizacji e-ustug przez Urzad.

(akta kontroli str. 118)

W okresie od 1 stycznia do 30 czerwca 2020 r. Urzad odnotowat jedng awarig
systemu SEKAP uniemoZliwiajgcg otrzymywanie korespondencji przychodzacej
i wysytanie korespondencji wychodzacej w dniach 17-23 stycznia 2020 r. Awaria
zostata usunieta przez Slaskie Centrum Spoteczenstwa Informacyjnego i nie miata
wptywu na terminowe realizowanie e-ustug przez Urzad.

(akta kontroli str. 32, 429)

9. Gmina Pszczyna, w celu zapewnienia sprawnego i nieprzerwanego dziatania
systemu elektronicznego obiegu dokumentéw w Urzedzie, zawarta stosowne
umowy serwisowe, ktore obowigzywaty w catym okresie objetym kontrolg.

W powyzszych umowach zdefiniowane zostaty m.in. awarie krytyczne i niekrytyczne
oraz usterki, a takze ustalone zostaty zasady postepowania w przypadku ich
wystapienia. Okre$lony zostat rowniez ,czas reakcji” wykonawcy na zgtoszenie
wadliwego dziatania systemu, ktdry w umowie zawartej na 2020 r. wynosit 40 min od
momentu odebrania zgtoszenia do chwili rozpoczecia usuwania btedu?’.
Czas usunigcia awarii krytycznej zostat ustalony na dwa dni robocze, awarii
niekrytycznej na siedem dni roboczych, natomiast usterki na 14 dni roboczych.
W przypadku awarii  wykonawca gwarantowat zastosowanie rozwigzan

27 Czas reakcji obowigzywat w dni robocze miedzy godzinami 8%0-16%,
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tymczasowych, ktérych wprowadzenie musiato by¢ zaakceptowane przez Gmine2s.
Ponadto w umowie zagwarantowano zamawiajgcemu pomoc zdalng w postaci
asysty technicznej oraz Help Desk $wiadczone drogg telefoniczna, poprzez e-mail
oraz komunikatory internetowe.

(akta kontroli str. 119-145)

10. Urzad na swojej stronie internetowej informowat obywateli o mozliwosci
zatatwienia spraw drogaq elektroniczng. Strona byta opracowana w sposéb przyjazny
dla uzytkownika, w zwigzku z czym dostep do tych informacji byt tatwy. Na stronie
internetowej Gminy Pszczyna?®, klikajgc w menu gtéwnym w okienko ,Urzad
Miejski”, a nastepnie w zaktadke ,e-Urzad”, badz w ikone ,e-Urzad”, zainteresowany
byt przekierowywany na strone ,Slaskie urzedy on-line”®, ktéra byta obstugiwana
przez system SEKAP. Na tej stronie zawarte byly informacje o mozliwosci oraz
zasadach zafatwienia spraw w urzedach drogg elektroniczng, jak réwniez
0 koniecznosci posiadania profilu zaufanego i sposobie jego uzyskania.

Z e-ustugi oferowanej przez Urzad petent mogt skorzysta¢ wybierajac na ww. stronie
internetowej najpierw urzad, z ktdrego ustug chciat skorzysta¢, a nastepnie
odpowiednig sprawe z katalogu udostepnionego na tej stronie. Ustugi byty
podzielone na kategorie, po otwarciu ktorych pojawiaty sie kolejne podkategorie lub
konkretne tematy spraw do zatatwienia w ramach danej kategorii ustug3'.

Na stronie Urzedu nie byto bezposredniego linku (odnosnika) do platformy ePUAP.
Natomiast w zaktadce ,Kontakt” podany byt adres skrytki pocztowej Urzedu
wramach ePUAP-u32, do ktérej dostep zainteresowany otrzymywat po
bezposrednim otwarciu strony internetowej ePUAP i wyborze Urzedu.

Na stronie internetowej Urzedu dostep do informacji dotyczacych e-dowodu, w tym
sposobu jego uzyskania, mozliwo$ci zatatwienia sprawy w ramach e-ustugi
z wykorzystaniem dowodu osobistego z warstwg elektroniczng, byt mozliwy poprzez
dwie ikony:

- ,e-Urzad”: link przekierowywat na strone ,SEKAP — Slaskie urzedy on-line’, na
ktérej w katalogu ustug, w pozycji ,Dowody osobiste, meldunki , wybory”,
w zaktadce ,Dowody osobiste” znajdowaly sie informacje nt. e-dowodu;

— ,obywatel gov.pl”: zainteresowany byt bezpo$rednio przekierowany na strone
Serwisu Rzeczypospolitej Polskiej - gov.pl www.obywatel.gov.pl., do zaktadki:
,Uzyskaj dowod osobisty z warstwg elektroniczng”. Z kolei korzystajac
z zaktadki ,Najpopulamiejsze ustugi” mozna byto wybra¢ ,Dowod osobisty —
informacja o dokumencie™3s,

Dodatkowo przed wejsciem do Wydziatu Spraw Obywatelskich Urzedu, gdzie byty
wydawane dowody osobiste, znajdowata sie gablota, w ktérej umieszczona byta
informacja (w postaci ulotki) nt. e-dowodow. Ulotka zawierata informacje dotyczace
mozliwoSci zatatwiania spraw w urzedach z wykorzystaniem e-dowodu.

(akta kontroli str. 116-117, 394-395, 424-425)

28 W przypadku ich zaakceptowania czas naprawy awarii krytycznej wynosit dziewige¢ dni roboczych, natomiast
awarii niekrytycznej 14 dni roboczych.

29 Adres strony: http://www.pszczyna.pl/
30 Adres strony: https://www.sekap.pl/katalog.seam

31 Np. klikajac w kategorie ,Budownictwo, architektura, urbanistyka”, a nastepnie w podkategorie ,Budownictwo”
finalnie mozna byto skorzysta¢ z ustugi w zakresie np. wydania decyzji zezwalajacej na budowe, zatwierdzenia
projektu budowlanego, itp.

32 Adres skrytki: /JUMPszczyna/skrytka.
33 Adres strony: https://www.gov.pl/web/gov/dowod-osobisty-informacje.
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11. W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. pracownicy Urzedu brali
udziat w 22 szkoleniach3* zewnetrznych i jednym konwencie®. Uczestnikami ww.
szkolen byli pracownicy referatow: Informatyki oraz Audytu Wewnetrznego i Kontroli,
jak rowniez wydziatow: Finansowego, Podatkowego, Prawnego, Spraw
Obywatelskich, Organizacyjnego i Kadr. W szkoleniach tych udziat brali réwniez
Sekretarz Gminy, Zastepca Skarbnika, Inspektor Ochrony Danych®, pracownik
Archiwum Zaktadowego oraz pracownicy Strazy Miejskiej. Tematyka wigkszosci
ww. szkolen dotyczyta ochrony danych osobowych w kontekscie zmiany przepiséw
w tym zakresie®” i ich stosowania w praktyce (np. odno$nie: archiwizowania
dokumentow personalnych, obowigzkow pracodawcy, brakowania dokumentacii,
dostepu do informacji publicznej, prowadzenia monitoringu wizyjnego). Ponadto
informatycy Urzedu brali udziat w szkoleniach dotyczacych: bezpieczenstwa
teleinformatycznego, cyberbezpieczenstwa oraz elektronicznego zarzadzania
dokumentacjg. Lacznie we wszystkich ww. szkoleniach w poszczegdinych latach
udziat wzieto: 12 oséb w 2018 r. (7,1% wszystkich os6b uczestniczacych w procesie
przetwarzania informacji w Urzedzie38), 11 oséb w 2019 r. (6,6%) i 9 os6b w 2020 r.
(5,3%).

Urzad posiadat opracowang procedure dotyczacg szkolenia pracownikow
z bezpieczenstwa informacji (SPR/8), stanowiacgq cze$¢ PBIl. Zgodnie z nig
odpowiedzialnym za przeszkolenie pracownikow Urzedu w tym zakresie byt
Administrator Bezpieczenstwa Informaciji (od 2020 r. IOD). Przeszkoleniu podlegali
wszyscy nowo przyjeci pracownicy. O ich przyjeciu |OD miat by¢ informowany przez
naczelnikow wydziatow. Szkolenia wszystkich  pracownikow miaty by¢
przeprowadzane po kazdej modyfikacji PBI, natomiast wrazie potrzeb lub
zaistniatych  sytuacji, miaty byC przeprowadzane szkolenia stanowiskowe
przeprowadzane przez informatykéw pod nadzorem 10D. W zwigzku ze zmiang PBI
z dnia 6 lipca 2020 r. IOD posiadat o$wiadczenia wszystkich pracownikéw
0 zapoznaniu si¢ z ww. Zmianami.

(akta kontroli str. 153-168, 216, 429-430)

W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. przeprowadzono w Urzedzie
wewnetrzne szkolenia pracownikdw3® w zakresie bezpieczenstwa informacii
stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI. W ww. okresie kazdy pracownik
Urzedu uczestniczyt w szkoleniu prowadzonym przez 10D w temacie ,Obowigzki
administratora danych w Swietle Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych". Szkolenie obejmowato m.in.

34 Z czego w dziewieciu w 2018 r., 10 w 2019 r. i czterech w 2020 r.

35 Matopolski Konwent Informatykéw w dniach 28 lutego — 1 marca 2019 r. W tematyce Konwentu znalazly sie
m.in. zagadnienia dotyczace: nowej technologii do zabezpieczania i przechowywania danych elektronicznych,
bezpieczenstwa zasobéw elektronicznych w jednostkach samorzadu terytorialnego, nowych mozliwosci
oprogramowania wspierajacego bezpieczenstwo i zarzadzanie infrastrukturg IT, czy bezpiecznego
przechowywania i przywracania danych.

% Dalej ,IOD".

37 Odnoszace sie rowniez do przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L 119) , dalej
,RODO".

Zobacz wiecej: https://poradnikprzedsiebiorcy.pl/-podstawy-przetwarzania-danych-osobowych-na-gruncie-rodo

38 W poszczegdlnych latach byto to: 168 osdb w 2018 r., 166 w 2019 r. i 170 w 2020 r. wedtug stanu na
31 grudnia 2018 i 2019 roku oraz 30 czerwca 2020 r.

39 Szkolenia byly przeprowadzane dla grup wieloosobowych (w dniach 21, 25 i 28 maja 2018 r.) oraz
indywidualnie badz dla grup do szeSciu osdb (szkolenia te byly przeprowadzane w okresie od 16 kwietnia
2018 r. do 31 sierpnia 2020 r.).
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zasady przetwarzania danych, podstawy prawne przetwarzania, obowigzek
informacyjny, prawa osob, ktorych dane osobowe sg przetwarzane w systemie.
Ponadto, jak podat IOD ,w trosce o odpowiedni poziom $wiadomosci w zakresie
zasad ochrony danych i postepowania przy przetwarzaniu danych osobowych
podczas realizacji biezacych zadan”, kazdy pracownik Urzedu wzigt udziat
w szkoleniu e-learningowym?0. Tematem szkolenia byty ,Zmiany w zakresie ochrony
danych osobowych w zwigzku z wejsciem w zycie RODQO". Kazdy nowo zatrudniony
pracownik Urzedu podlegat szkoleniu dotyczacym zasad ochrony danych
(w zakresie jw.). Udziat w szkoleniu byt potwierdzany podpisem pracownika na liscie
obecnosci, jak réwniez nowy pracownik oSwiadczat, ze zapoznat sie z przepisami
dotyczacymi ochrony danych osobowych4! oraz zobowigzat sie do przestrzegania
zasad z nich wynikajacych.

(akta kontroli str. 55-56, 171-177, 250-254, 300)

|IOD podat, ze okresowo prowadzit kampanie informacyjne wsréd pracownikdw
Urzedu w przypadku zmiany wymagan oraz pojawiajacych sie wytycznych réznych
podmiotow, a szczegolnie UODO w zakresie ochrony danych w aspektach
merytorycznych. 10D do pracownikow wysylat takze e-maile z przydatnymi
informacjami w zakresie ochrony informacji.

(akta kontroli str. 283-284, 301-325)

Pracownicy Urzedu byli kierowani na szkolenia z wiasnej inicjatywy badz
z inicjatywy Sekretarza Gminy. Jak wyjasnit Burmistrz liczba skierowan na szkolenia
i ich czestotliwo$¢ wynikata przede wszystkim ze zmiany przepisow prawnych.
Dodat, ze w przypadku wystgpienia problemow lub tematéow, ktére mogty
zainteresowa¢ wiekszg grupe pracownikow, organizowane byly szkolenia
wewnetrzne w siedzibie Urzedu2. Ponadto Referat Informatyki systematycznie
szkolit nowo zatrudnionych pracownikéw Urzedu z zakresu elektronicznego obiegu
dokumentéw.

(akta kontroli str. 429-430)

12. Urzad, w ramach SZBI posiadat opracowang i zatwierdzong PBI*® oraz
nastepujacq dokumentacje: z przegladéw systemu, z szacowania ryzyka oraz
akceptacji i postepowania z nim, z audytéw z zakresu bezpieczenstwa informacji,
incydentéw naruszenia bezpieczenstwa informacji, zarzadzania uprawnieniami do
pracy w systemach teleinformatycznych oraz dotyczacg szkolenia pracownikow
zaangazowanych w proces przetwarzania informacji.

ZPBl zapoznali sie wszyscy pracownicy Urzedu. Do okre$lania PBI,

jak i nadzorowania oraz kontrolowania jej przestrzegania, wskazano Administratora
Bezpieczenstwa Informacji Urzedu*t. Nadzor nad systemami informatycznymi

40 Szkolenie dostepne na stronie: https://e-szkolenia.nist.gov.pl/

4 Tj. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L119.1 z pdzn. zm.), ustawa z dnia
10 maja 2018 roku o ochronie danych osobowych (Dz.U. 2019 poz. 1781 z pdzn. zm.), Polityka Bezpieczenstwa
Informacji w Urzedzie Miejskim w Pszczynie oraz  Instrukcja ~ Zarzadzania ~ Systemem  Informatycznym
w Urzedzie Miejskim w Pszczynie.

42 2 marca 2020 r. zorganizowano szkolenie pn. ,Instrukcja kancelaryjna i jednolity rzeczowy wykaz akt —
szczegblowe zasady i tryb wykonywania czynnosci kancelaryjnych oraz postepowanie z dokumentacjg
w urzedzie”.

43\Wprowadzong Zarzadzeniem wewnetrznym Burmistrza Nr $G.120.1.25.2015 z dnia 24 czerwca 2015 r.

4 Powofany Zarzadzeniem Burmistrza Nr $G.120.1.26.2015 z dnia 24 czerwca 2015 r. Od 6 lipca 2020 r.
Inspektor Ochrony Danych.
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Urzedu petnili pracownicy Referatu Informatyki jako Administratorzy Systemow
Informatycznych.

Ponadto opracowano instrukcje postepowania z kluczami i zabezpieczenia
pomieszczenn Urzedu*> oraz okre$lono polityke dostepu do infrastruktury
informatycznej zewnetrznych podmiotow w zwigzku z realizacjg procedur
serwisowych (w ramach procedury SPR 7).

(akta kontroli str. 178-282)

13. W okresie objetym kontrolg przeglady regulacji wewnetrznych stanowigcych
SZBI, wedtug wyjasnien 10D, byly prowadzone na biezaco, jako proces staty
iciggty. Za lata 2016-2017 przeglady nie bylty dokumentowane. Jak wyja$nit
Burmistrz w tych latach przeprowadzane byty przeglady SZBI (w tym PBI), jednak
z powodu braku wnioskéw ,poprzegladowych”, majacych na celu wprowadzenie
zmian w obowigzujgcej dokumentaciji, nie zostaty one udokumentowane.

Zdaniem NIK brak udokumentowania czynnosci przegladu, pomimo niewydania
zalecen, nie daje mozliwosci potwierdzenia ktére obszary PBI podlegaty analizie
oraz kiedy i przez kogo przeglad byt prowadzony.

W zwigzku z wejsciem w zycie w 2018 r. RODO, przeprowadzono przeglad
dotychczasowej praktyki i zasad obowigzujacych w Urzedzie w zakresie ochrony
| bezpieczenstwa informacji. Od 2018 r. prowadzone byly udokumentowane
przeglady SZBI w celu stwierdzenia realizacji obowigzkdéw wynikajacych z RODO%,

|IOD za posrednictwem poczty elektronicznej wysyfat do naczelnikow wydziatow
w Urzedzie wiadomos¢ przypominajacg o warunku dopuszczenia pracownika, jak
i innych 0séb*’ do przetwarzania danych i do systeméw informatycznych Urzedu,
jakim byto jego przeszkolenie i upowaznienie do tych czynnosci.

W wyniku przegladu zakresu i rodzaju przetwarzanych danych w poszczegolnych
komérkach Urzedu zostaty utworzone rejestry wymagane zgodnie z przepisami
RODO4.

W wyniku przegladu PBI przeprowadzonego 13 grudnia 2019 r. zarzadzeniem
Burmistrza zostaty wprowadzone zmiany w tym dokumencie*®. W szczegdInoSci
wprowadzono:

a) opis podstawowych zasad bezpieczenstwa informacji, odpowiedzialnoSci
za bezpieczenstwo informacji oraz zakresu stosowania PBI;

b) procedure nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w tym w systemie informatycznym, zmiany i usuwania uprawnien;

c) zasady korzystania z poczty elektronicznej;

45 Wprowadzong Zarzadzeniem wewnetrznym nr SG.120.1.110.2017 Burmistrza Pszczyny z dnia 3 pazdziemika
2017 .

46 Pismem z dnia 21 maja 2018 r. (sygn. - ABI.ZD-0008/2018) Burmistrz Pszczyny zostat poinformowany
0 najwazniejszych zmianach istotnych z punktu widzenia prawidtowego przygotowania sie do RODO. W dniu 21
maja .2018 r. 10D zidentyfikowat dziatania konieczne do przeprowadzenia, w celu wykazania zgodnosci
z RODO, ktére jednoczes$nie sktadaty sie na system bezpieczenstwa informacji funkcjonujacy w Urzedzie.

47 Np. praktykanta, stazysty, zatrudnionych na umowy cywilno-prawne, oséb nie pracujacych w Urzedzie
a bedacych przyktadowo cztonkami komisji.

48 Utworzono m.in.: ,Rejestr czynnosci przetwarzania”, ,Rejestr osob upowaznionych do przetwarzania danych
przez Burmistrza Pszczyny”, ,Rejestr uméw powierzenia przetwarzania danych osobowych”,  ,Rejestr kategorii
czynno$ci  przetwarzania (w sytuacji, w ktérych Burmistrz nie jest administratorem lecz podmiotem
przetwarzajacym na polecenie innego administratora)”, ,Rejestr niezgodnosci/incydentéw/naruszern danych
osobowych”.

49 Zmiana wprowadzona Zarzadzeniem Wewnetrznym Nr SG. 120.1.98.2020 Burmistrza Pszczyny z dnia 6 lipca
2020 r. w sprawie zmiany Zarzadzenia nr SG.120.1.25.2015 Burmistrza Pszczyny z dnia 24 czerwca 2015 r.
w sprawie wprowadzenia PBI, dalej ,Zarzadzenie zmieniajace PBI”.

13



d) procedure pracy na odlegtosc;

e) zasady utylizacji sprzetu informatycznego;

f) zasady ewidenciji sprzetu informatycznego.

W zwigzku ze stanem epidemicznym w Polsce zwigzanym z COVID-19, w Urzedzie
wprowadzony zostat ,Regulamin pracy zdalnej izachowania ochrony informacii,

w tym danych osobowych w trakcie wykonywania obowigzkéw stuzbowych w formie
pracy zdalnej (Covid)"s0.

(akta kontroli str. 233-249, 283-344, 418)

14. W ramach okreslonych w PBI sposobow zapewnienia ochrony danych
w Urzedzie zostaly przyjete nastepujace regulacje:

Procedury zabezpieczen systemoéw informatycznych Urzedu;

— ,Instrukcja zarzadzania systemem informatycznym Urzedu®, w ramach ktore;
opracowano ,Instrukcje postepowania uzytkownikdéw systemu informatycznego”
Urzedu;

— Procedura (SPR/1) nadawania uprawnien do przetwarzania danych, ich
rejestrowania oraz zmiany i ich usuwanias! (SPR/10);

— Procedura (SPR/2) okreslajgca metody i Srodki uwierzytelniania uzytkownikow
w systemie;

— Procedura (SPR/3) rozpoczecia, zawieszenia i zakonczenia pracy w systemie
informatycznym;

— Procedura (SPR/4) tworzenia kopii zapasowych zbioréw danych oraz programéow
i narzedzi programowych stuzacych do ich przetwarzania;

— Procedura (SPR/5) sposobu, miejsca i okresu przechowywania elektronicznych
nosnikow informacji oraz kopii zapasowych;

— Procedura (SPR/6) sposobu zabezpieczania systemu przed nieuprawnionym
oprogramowaniem;

— Procedura (SPR/7) wykonywania przegladow i konserwacji systeméw oraz
nosnikow informacii;

— Procedura (SPR/8) dotyczaca szkolenia pracownikbw w  zakresie
bezpieczenstwa informacj;

— Procedura (SPR/9) zgtaszania incydentdw i naruszen bezpieczenstwa;

— Procedura (SPR/11) wspdtpracy z pracownikami firm zewnetrznych;

— Procedura (SPR/13) zasad korzystania z poczty elektronicznej®?;

— Procedura (SPR/14) pracy na odlegtos¢ss;

( )

( )

— Procedura (SPR/15) utylizacji sprzetu informatycznego;
— Procedura (SPR/16) zasad ewidencji sprzetu informatycznego.

(akta kontroli str. 205-221, 255-259)

50 Wprowadzony Zarzadzeniem Wewnetrznym Burmistrza Pszczyny Nr S$G.120.1.84.2020 z dnia 30 kwietnia
2020 r. w sprawie wprowadzenia Regulaminu pracy zdalnej i zachowania ochrony informacji w tym danych
osobowych w trakcie wykonywania obowigzkdw stuzbowych w formie pracy zdalnej.

51 Wprowadzona Zarzadzeniem zmieniajacym PBI.

52 Procedury 13-16 wprowadzone Zarzadzeniem Wewnetrznym Nr SG. 120.1.98.2020 Burmistrza Pszczyny
z dnia 6 lipca 2020 r.

53 Regulaminu pracy zdalnej i zachowania ochrony informacji w tym danych osobowych w trakcie wykonywania
obowigzkéw stuzbowych w formie pracy zdalnej zostat wprowadzony Zarzadzeniem wewnetrznym nr
SG.120.1.84.2020 Burmistrza Pszczyny z dnia 30 kwietnia 2020 r.
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Stwierdzone
nieprawidtowosci

15. Na podstawie wytypowanej do badania préby, obejmujacej 10 komputeréw
stacjonarnych, dwa laptopy, jeden serwer, router oraz drukarke ustalono, ze Urzad
dysponowat aktualnymi informacjami o posiadanym zasobie informatycznym, w tym
o konfiguracjach poszczegdlnych sprzetow (komputerow, laptopow i innych), czym
spetniono wymogi okre$lone w § 20 ust. 2 pkt 2 rozporzadzenia KRI. Ewidencja
sprzetu komputerowego byta prowadzona w systemie informatycznym. Kazdy sprzet
byt opisany m.in. poprzez nadanie mu liczby porzadkowej, numeru inwentarzowego
(numer wiasny), nazwy, przypisanie wydziatu i miejsca uzytkowania, danych osoby
uzytkujacej/odpowiedzialnej i daty przyjecia do ewidencji. Zasoby sprzetowe
i programy komputerowe byty monitorowane na biezgco, automatycznie przez
dedykowane oprogramowanie. Na kazdym komputerze zainstalowane byto
oprogramowanie, ktére monitorowato na biezaco wszelkie zmiany w sprzecie,
oprogramowaniu i plikach oraz operacje wykonywane na nim przez uzytkownika.
Wszelkie zmiany sprzetowe byly na biezaco monitorowane. Informatycy posiadali
informacje do jakiego sprzetu w danej chwili ma dostep pracownik Urzedu oraz
informacje o tym sprzecie w zakresie m.in. adresacji sieci, zainstalowanego
oprogramowania, wydajnosci, plikdw, zdarzen. Kazdy sprzet poddany badaniu byt
przypisany do osoby faktycznie za niego odpowiadajacej. Architektura topologii sieci
(VLAN) byta na biezaco akutalizowana i zapisywana przez oprogramowanie.

(akta kontroli str. 347-352)
16. W Urzedzie, stosownie do § 20 ust. 2 pkt 4 rozporzadzenia KRI, podijeto
dziatania majgce na celu uniemozliwienie zainstalowania nieautoryzowanego
oprogramowania na sprzecie komputerowym. Badanie mozliwosci zainstalowania
oprogramowania przez uzytkownikdw komputerébw wykazato, Zze objete
sprawdzeniem komputery wykorzystywane przez pracownikéw Urzedu (10
urzadzen, w tym pieC laptopow) byly zabezpieczone przed mozliwoscig
zainstalowania nieautoryzowanego oprogramowania.

(akta kontroli str. 345-346)
17. W latach 2016-2020 (do 30 czerwca) w Urzedzie prace zakonczyto 56
pracownikow. Na podstawie przeprowadzonego badania®* stwierdzono, ze
uprawnienia do systemu informatycznego Urzedu pracownikéw, ktorzy zakonczyli

prace zostaty cofniete, a tym samym zostat zablokowany im dostep do ww. systemu.
Uprawnienia te byty odbieranie najpozniej w dniu zakonczenia pracy.

(akta kontroli str. 357-363)

18. W latach 2016-2019 w Urzedzie przeprowadzono kazdego roku okresowy audyt
wewnetrzny z zakresu bezpieczenstwa informacji. W kazdym przypadku
sformutowano rekomendacje. Wszystkie rekomendacje zostaty wdrozone.

(akta kontroli str. 279, 364-368)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskéw.

5 Badanie przeprowadzono na przyktadzie 15 losowo wybranych pracownikéw Urzedu (po trzech wybranych
interwatowo z kazdego roku objetego kontrolg). Sprawdzono zapisy w kartach obiegowych tych pracownikéw,
systemie informatycznym Urzedu oraz w ,Rejestrze osdb upowaznionych do przetwarzania danych przez
Burmistrza Pszczyny”.
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V.Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgloszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Katowicach. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego

zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Katowice, 12 pazdziernika 2020 r.

Najwyzsza Izba Kontroli
Kontroler Delegatura w Katowicach
Dariusz Bienek

Gtowny specjalista kontroli
panstwowe;



