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OCENA OGOLNA

|. Dane identyfikacyjne

Urzad Miejski w Policach?
ul. Stefana Batorego 3, 72-010 Police.

Wiadystaw Diakun, Burmistrz Polic? od 19 listopada 1998 r.

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-ustug.
Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Od 1 stycznia 2016 r. do dnia zakonczenia kontrolis.

Artykut 2 ust. 2 ustawy o NIK ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie
Kontroli.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie.

Tomasz Cyranka gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LSZ/112/2020 z 19 czerwca 2020 r.
(akta kontroli str. 1-3)

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Wdrozone w Urzedzie zasady dotyczace e-ustug przyczynity sie do sprawnego
i terminowego ich $wiadczenia. Nie wprowadzono jednak odpowiednich rozwigzan
organizacyjnych w zakresie bezpieczenstwa informacji (z wyjatkiem danych
osobowych).

W  okresie objetym kontrolg w Urzedzie podejmowano dziatania w celu
udostepnienia i upowszechnienia wsréd mieszkancéw ustug $wiadczonych drogg
elektroniczng (e-ustug), m.in. poprzez publikowanie na stronie internetowej
informacji o sposobach zatatwiania spraw drogq elektroniczng i informowanie
0 mozliwosciach wykorzystania w tym celu nowego dowodu osobistego z warstwg
elektroniczng. Za posrednictwem ogoinopolskiej platformy ePUAP Urzad udostepnit
25 ustug i Swiadczyt za jej posrednictwem e-ustugi dla obywateli. Kierowane do
Urzedu elektronicznie sprawy przekazywane byty do zatatwienia bez zbednej zwtoki,
a w przypadku potrzeby uzupetnienia przedktadanych dokumentéw obywatele nie
byli wzywani do osobistego stawiennictwa. We wszystkich sprawach, w ktorych
wnioskodawcy wyrazili takg wole, dokumenty przekazano w formie elektroniczne;.
Zapewniono sprawne i nieprzerwane dziatanie wykorzystywanego pomocniczo
w Urzedzie systemu elektronicznego obiegu dokumentéw, poprzez zawarcie
stosownych uméw asysty technicznej. Zorganizowano szkolenia dla pracownikow

" Dalej: Urzad.

2 Dalej: Burmistrz.

3Tj. do 23 pazdziernika 2020 r.

4Dz. U. 22020 ., poz. 1200, dalej: ustawa o NIK.

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.
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zaangazowanych w proces przetwarzania informacji. Osobom, ktore zakonczyty
zatrudnienie w Urzedzie zablokowano dostep do systemow informatycznych.

W ocenie NIK dziatania w zakresie zapewnienia bezpieczenstwa przetwarzania
informacji nie byly wystarczajagce. W Urzedzie nie ustanowiono Systemu
Zarzadzania Bezpieczenstwem Informacji®. Obowigzujace w Urzedzie ,Polityka
Bezpieczenstwa Informacji”, ,Instrukcja Zarzadzania Systemem Informatycznym”,
a nastepnie ,Polityka ochrony danych osobowych” oraz ,Instrukcja eksploatacii
systemow informatycznych” dotyczyly bezpieczeristwa danych osobowych.
W Urzedzie nie przeprowadzono okresowych audytdw wewnetrznych z zakresu
bezpieczenstwa informacji, o ktérych mowa w § 20 ust. 2 pkt 14 rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych’. Urzad nie posiadat w petni aktualnych informacji o zasobach
informatycznych, w zakresie wymaganym przepisami § 20 ust. 2 pkt 2
ww. rozporzadzenia. Nie zablokowano takze mozZliwosci zainstalowania
nieautoryzowanego oprogramowania uzytkownikom systeméw informatycznych
niebedacych pracownikami stuzb informatycznych.

lll. Opis ustalonego stanu faktycznego

Swiadczenie przez urzedy jednostek samorzadu
terytorialnego e-ustug

1. W przyjetym 26 wrzesnia 2006 r. dokumencie ,Strategia Rozwoju dla Gminy
Police do 2020" w czesci Priorytet Il jako cel 7 wskazano podjecie dziatan
umozliwiajacych obywatelom interaktywne zatatwianie spraw urzedowych za
posrednictwem systeméw teleinformatycznych. Strategia nie okreslata terminu
wdrozenia tych dziatan.

(akta kontroli str. 5)

Sekretarz Gminy Police® wyjasnita ,W zwigzku z realizacjg ww. celu prowadzona
jest strona internetowa Gminy Police oraz Biuletyn Informacji Publicznej Urzedu
Miejskiego w Policach, gdzie zawarte sgq informacje dotyczace funkcjonowania
Gminy i Urzedu, w tym opisy procedur zatatwianych spraw, druki wnioskow,
informacja o platformie ePUAP, za poSrednictwem ktorej mozliwy jest kontakt
obywateli i innych podmiotow z Urzedem. Ponadto dla mieszkancow dostepny jest
Policki System Informacji Przestrzennej (tzw. geoportal zawierajacy informacje
lokalizacyjne)(...). Aktualnie w trakcie rozstrzygania jest przetarg na wdroZenie
zintegrowanych systemow dziedzinowych oraz niezbednej infrastruktury w Urzedzie
Miejskim i jednostkach Gminy Police do $wiadczenia e-ustug publicznych wraz
z migracjg danych i szkoleniami — ZSMP. W najblizszym czasie zostanie podpisana
umowa z wykonawcq na realizacje ustugi, polegajgcej na kompleksowej
informatyzacji Urzedu i gminnych jednostek organizacyjnych, w tym e-ustugi dla
mieszkancow.”

(akta kontroli str. 46-55)

2. Wedtug stanu na 31 maja 2020 r. za po$rednictwem platformy ePUAP® Urzad
udostepniat mieszkancom 25 ustug w nastepujacych grupach:

6 Dalej: SZBI.

7Dz.U. z2017 r., poz. 2247 dalej: rozporzadzenie KRI.

8 Dalej: Sekretarz.

9 Pod adresem: https://epuap.gov.pliwps/portal/strefa-klienta/katalog-spraw/profil-urzedu/9s49g1kniz
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pismo ogobIne, skargi, wnioski, zapytania do urzedu - trzy;
budownictwo, architektura, urbanistyka — jedna;
dowody osobiste, meldunki, wybory — szes¢;
gospodarka komunalna - jedng;
ochrona srodowiska — jedng;
podatki i opfaty — cztery;
sprawy obywatelskie (dowody osobiste, meldunki, wybory) — sze$¢;

e urodzenia, matzenstwa, zgony - trzy.
Mieszkaricom Gminy Police udostepniona zostata takze aplikacja'?, umozliwiajaca
kontakt z Urzedem w celu dokonywania zgtoszen awarii i szkdd, m.in. uszkodzen
nawierzchni, oSwietlenia, kanalizacji oraz aplikacja do obstugi Polickiego Budzetu
Obywatelskiego'', pozwalajagca na elektroniczne skiadanie wnioskéw oraz
gtosowanie.

(akta kontroli str. 46-55,186)

3. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. poprzez platforme ePUAP
do Urzedu wptyneto 2029 spraw, w tym: 456 spraw od 1 stycznia do 29 lutego
2020 r., 604 sprawy od 1 marca do 30 kwietnia 2020 r. (wzrost 0 32%) i 969 spraw
od 1 maja do 30 czerwca 2020 r. (wzrost 0 60% w poréwnaniu do dwdch
poprzednich miesiecy i 0 113% w pordwnaniu do pierwszych dwdch miesiecy
2020 r.). W okresie marzec/kwiecien i maj/lczerwiec, w stosunku do dwdch
pierwszych miesiecy 2020 r., istotnie wzrosta liczba nastepujacych e-ustug :
e dopisanie do spisu i rejestru wyborcéw/gtosowanie korespondencyjne —
wzrost odpowiednio 0 850% i 13 250% (z dwdch spraw do 19 i 267);
e zameldowanie na pobyt staty, czasowy - wzrost odpowiednio o 283%
i 983% (z szesciu spraw do 23 i 65);
e wniosek o wydanie aktu zgonu/urodzenia, zgtoszenie urodzenia — wzrost
odpowiednio 0 284% i 356% (z 49 spraw do 188 i 228);
e deklaracja na odpady komunalne — wzrost odpowiednio o 100% i 200%
(od braku spraw do jednej i dwéch);
e wniosek o udostepnienie danych osobowych — po spadku o 50%, wzrost o
200% w okresie maj/czerwiec (z dwdch spraw do jednej i szesciu);
e wniosek o wydanie dowodu osobistego — po spadku o 7%, wzrost 0 90%
w okresie maj/czerwiec (z 54 spraw na 50i 102).
Brak zainteresowania (ponizej pieciu zrealizowanych ustug w pétroczu) dotyczyt
jednej e-ustugi dotyczacej ,Deklaracji na odpady komunalne”. Skarbnik wyjasnita, iz
,brak zainteresowania poszczego6lnymi e-ustugami wynikat przypuszczalnie z checi
zatatwiania przez mieszkancow spraw w sposob tradycyjny”.
(akta kontroli str. 58-62,187)

4. Poziom wykorzystania e-ustug realizowanych poprzez ePUAP nie byt objety przez
Urzad monitoringiem. Jak wyjasnita Skarbnik z powodu nieodnotowania
nieprawidtowosci w funkcjonowaniu tego systemu oraz braku przepisow prawa,
ktére naktadatyby na gminy taki obowigzek.

(akta kontroli str. 58-62)

5. W kontrolowanym okresie do Urzedu nie wplyneta Zzadna skarga dotyczaca
Swiadczenia ustug publicznych w formie elektronicznej. Nie wptynety takze wnioski
w sprawie usprawnienia tej formy komunikacji.

(akta kontroli str. 46-62)

10 Pod adresem: https://sip2.police.pliimap/ oraz w wersji mobilnej
" Pod adresem: https://police.budzet-obywatelski.org/
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6. Zarzadzeniem nr 81/2011 z dnia 14 kwietnia 2011 r. w sprawie systemu
wykonywania czynnosci kancelaryjnych w Urzedzie Miejskim w Policach, Burmistrz
wskazat system tradycyjny jako podstawowy sposéb dokumentowania przebiegu
zatatwiania i rozstrzygania spraw dla Urzedu.

W Urzedzie nie opracowano procedur obiegu (zarzadzania) dokumentami,
regulujacych komunikacje elektroniczng i zatatwianie spraw w formie elektroniczne;j,
w tym zobowigzujgcych pracownikbw do weryfikacji opatrzenia dokumentow
elektronicznych wptywajacych do Urzedu aktualnym podpisem elektronicznym.
Sekretarz wyjasnita: ,(...) Urzad stosuje bezposrednio przepisy rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011 roku w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych (Dz. Nr 14 poz. 67 z pdzn.
zm.).” W Urzedzie wspomagajaco funkcjonowat system elektronicznego obiegu
dokumentéw NIL BPM, zakupiony w 2005 r. W systemie tym wystepowaty
nastepujace etapy obiegu korespondencii:

o wplyw dokumentu do kancelarii (drogg elektroniczng lub tradycyjna);

e w przypadku dokumentu elektronicznego na platformie ePUAP sprawdzenie
podpisu, wydrukowanie przystanych dokumentéw oraz Urzedowego
Pos$wiadczenia Odbioru;

e opatrzenie datg wptywu, skanowanie do systemu NIL BMP;

e dekretacja na poszczegdine wydziaty Urzedu i zwrot do kancelarii;

e przestanie zadekretowanych dokumentow w systemie NIL BMP oraz
w wersji papierowej do odpowiednich wydziatow;

e badanie sprawy i przygotowanie rozstrzygniecia;

e podpisanie rozstrzygniecia w wersji papierowej lub elektronicznej
(w przypadku gdy wnioskodawca chce otrzymaé odpowiedZz poprzez
ePUAP);

e skanowanie dokumentéw sprawy do systemu NIL BMP.

System NIL BMP nie komunikowat si¢ z innymi systemami informatycznymi Urzedu
w zakresie przesytania danych niezbednych dla zatatwienia sprawy.
Nie wszystkie sprawy byly zamieszczane w tym systemie. Burmistrz wyjasnit:
,System NIL BMP jest systemem pomocniczym dla tradycyjnego systemu obiegu
dokumentow w Urzedzie Miejskim w Policach. Stuzy on do ewidencjonowania
korespondencji wptywajacej do Urzedu, dlatego tez w wiekszosci przypadkow nie sg
w nim rejestrowane wszystkie czynno$ci zwigzane z przebiegiem zafatwienia
sprawy”.

(akta kontroli str. 6, 46-55,181-185, 270-272)

Wedtug stanu na 29 czerwca 2020 r. profil zaufany posiadato 1112 pracownikéw
Urzedu, podpis elektroniczny 2513 oséb.
Dokumenty wysytane z Urzedu drogq elektroniczng podpisywali m.in.: Burmistrz,
Zastepca Burmistrza, Sekretarz Gminy, Zastepca Naczelnika Wydziatu
i Podinspektor Wydziatu.
L acznie w okresie od 1 stycznia do 29 czerwca 2020 r. podpisano elektronicznie 486
dokumentow.

(akta kontroli str. 45-55)

12 Zastepca naczelnika Wydziatu Organizacyjno-Prawnego, zastepca kierownika Urzedu Stanu Cywilnego, dwie
pracownice kancelarii, cztery pracownice Wydziatu Finansowo — Budzetowego (w tym zastepca naczelnika
Wydziatu), dwie pracownice Wydziatu Gospodarki Odpadami, jeden pracownik na stanowisku ds. Polickiego
Systemu Informaciji Przestrzenne;j.

18 Burmistrz i jego zastepcy, skarbnik, sekretarz, pieciu pracownikow Wydziatu Dziatalno$ci Gospodarczej, jeden
pracownik Wydziatu Ochrony Srodowiska, jeden pracownik Wydziatu Gospodarki Odpadami, jeden pracownik
Urzedu Stanu Cywilnego, czterech pracownikéw Wydziatu Organizacyjno-Prawnego, szesciu pracownikéw
Wydziatu Spraw Obywatelskich, dwdch pracownikéw Wydziatu Finansowo — Budzetowego.
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W dwaoch z 20 poddanych badaniu przypadkach' rozstrzygniecia zostaty podpisane
zarOwno w wersji papierowej i elektronicznej. Jak wyjasnita inspektor w Wydziale
Organizacyjno-Prawnym Urzedu, zajmujaca sie obstugg skrzynki ePUAP, ,w aktach
sprawy zostaty juz umieszczone oryginaty rozstrzygnie¢ w wersji papierowej, a nie
jak to sie praktykuje kopie dokumentow wystanych elektronicznie”.
Przy uzyciu platformy ePUAP byty wysytane odpowiedzi podpisane wytgcznie
podpisem elektronicznym.

(akta kontroli str. 183-185)

7. W wyniku kontroli 20 spraw, ktore wptynety do Urzedu w formie elektroniczne;
za posrednictwem platformy ePUAP1'5  stwierdzono, ze dekretacja spraw
nastepowata w dniu wptywu dokumentéw do Urzedu. W jednym przypadku ztozony
wniosek wymagat uzupetnienia i drogg elektroniczng wezwano wnioskodawce
do jego uzupetnienia. Wnioskodawcy nie byli wzywani do dostarczania
danych/informacji bedacych juz w posiadaniu Urzedu lub innego urzedu
administracji publicznej. Urzad nie komunikowat si¢ z innymi jednostkami
administracji publicznej za posrednictwem platformy ePUAP w celu uzyskania
koniecznych danych/informacji/dokumentéw. Dla zatatwienia sprawy Urzad korzystat
z danych gromadzonych w zewnetrznych rejestrach takich jak: PESEL, ewidencja
gruntéw i budynkéw lub Krajowy Rejestr Sadowy. Nie wzywano wnioskodawcéw do
dostarczenia dodatkowych informacji, ktérych Urzad nie posiadat. We wszystkich
sprawach, w ktérych wnioskodawcy wyrazili wole otrzymywania odpowiedzi lub
decyzji elektronicznie, dokumenty przekazano w takiej formie.

(akta kontroli str. 183-185)

W Urzedzie nie byto mozliwosci elektronicznego uzyskania informacji na temat
aktualnego stanu zatatwianej sprawy. Sekretarz wyjasnita ,Takiej mozliwo$ci
w chwili obecnej nie zapewniajg systemy informatyczne, ktorymi Urzad dysponuije.
Rozwigzania te bedg mozliwe po wdrozeniu kompleksowej informatyzacji Urzedu
i gminnych jednostek organizacyjnych (zamowienie jest w trakcie rozstrzygania).
Informacje mozna uzyska¢ droga tradycyjng (ustnie, pisemnie, telefonicznie)”.

(akta kontroli str. 46-62)

8. W Urzedzie nie opracowano zasad dokonywania zgtoszenn problemoéw
technicznych wystepujacych w funkcjonowaniu platformy ePUAP1'6. Sekretarz
wyjasnita, ze takie problemy nie wystepowaty.

(akta kontroli str. 46-55)

9.W zwigzku z funkcjonowaniem w Urzedzie pomocniczego systemu
elektronicznego obiegu dokumentdw, zawarto umowy serwisowe zapewniajace state
i nieprzerwane dziatanie systemu oraz usuwanie wystepujacych usterek (umowy
zawierane byly na okresy roczne i obowigzywaty w catym okresie objetym kontrola).
Zapisy uméw gwarantowany usuniecie awarii, btedu, usterki w czasie odpowiednio:
o$miu godzin, dwoch dni i pieciu dni. Serwis telefoniczny $wiadczony byt w dni
robocze od godziny 9 do 17.

(akta kontroli str. 46-55,123-160)

10. Urzad informowat obywateli 0 mozliwosci zatatwienia spraw drogg elektroniczng
na swojej stronie internetowej'” oraz w Biuletynie Informacji Publicznej. W danych
kontaktowych podany byt adres ogolny e-mail Urzedu oraz adres skrzynki ePUAP.

14 Sprawy o nr. 2812/2020 i 6514/2020.

157 zakresu takich obszaréw zycia publicznego jak: sprawy osobowe (dowod osobisty, meldunki, akty stanu
cywilnego, wybory); pismo ogélne, skargi, wnioski, zapytania do urzedu; komunikacja, drogownictwo, transport,
geodezja; gospodarka komunalna; podatki i optaty.

16 Sg one opisane na stronie ePUAP po adresem: https://epuap.gov.pliwps/portal/strefa-klienta/pomoc

7 www.police.pl
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Umieszczono rowniez wykaz stanowisk wszystkich pracownikéw Urzedu wraz z ich
adresami e-mail. W zakfadce ,Wykaz wydziatow i spraw” znajdowaty sie informacje
dotyczace trybu zatatwienia danej sprawy (ij. wnioski, zataczniki, optaty, czas
zatatwienia sprawy, sposob sktadania dokumentdw). Na gtéwnej stronie internetowej
Urzedu w trakcie kontroli zamieszczono odnosnik do dokumentu znajdujacego sie
na stronie BIP ,Sprawy do zatatwienia/Elektroniczna skrzynka podawcza”
opisujgcego mozliwo$¢ dostarczania dokumentow w wersji elektronicznej poprzez
ePUAP. Umieszczono informacje, ze w celu skorzystania z e-ustug konieczne jest
posiadanie profilu zaufanego'® wraz z odnosnikiem do strony gtéwnej ePUAP. Nie
zamieszczono informacji, ze do tego celu moze stuzy¢ réwniez dowod osobisty
z warstwag elektroniczng oraz listy spraw'® mozliwych do zatatwienia poprzez ePUAP
— podczas kontroli uzupetiono te dane. Przy wydawaniu obywatelom dowoddw
osobistych z warstwg elektroniczng, pracownicy Urzedu udostepniali ulotke
zawierajacq najwazniejsze informacje na temat mozliwosci jego wykorzystania.
Ponadto w gablocie obok pomieszczenia, w ktorym wydawane byly dowody
osobiste, umieszczono ulotke z informacjami na temat e-dowodu.

(akta kontroli str. 46-62,188-192)

11. Szkolenie zewnetrze ,Podstawowe zadania izasady ochrony przetwarzanych
danych osobowych w $wietle nowelizacji UODO iRODO 2018" zostato
przeprowadzone 9 maja 2018 r. Dotyczyto ono podstawowych zadan i zasad
ochrony przetwarzanych danych osobowych w Swietle przeprowadzonej w 2018 r.
nowelizacji przepisow dotyczacych ochrony danych osobowych, realizowanych
przez administratorow  danych, uzytkownikow i  kierownikdw komorek
merytorycznych. Szkolenie to obejmowato takze aspekty ochrony informaciji,
zabezpieczenia sprzetu ioprogramowania. Przeszkolonych zostato 144 ze 157
zatrudnionych wéwczas w Urzedzie pracownikdw.
Dwéch pracownikow kancelarii Urzedu 24 stycznia 2020 r. uczestniczyto
w szkoleniu zewnetrznym ,Praktyczne warsztaty korzystania z platformy ePUAP”.
Burmistrz wyjasnit ,W Urzedzie Miejskim w Policach w chwili obecnej nie jest
tworzony harmonogram szkolen. Pracownicy kierowani sq na szkolenia na wniosek
bezposrednich przetozonych w  zalezno$ci od zaistnienia biezgcej potrzeby
przeszkolenia pracownika w konkretnym zakresie”.

(akta kontroli str.46-57, 161-180, 270-272)

Zdaniem NIK podnoszenie $wiadomosSci zagrozen i konsekwencji zaistnienia
incydentéw naruszenia bezpieczenstwa informacii jest istotnym elementem systemu
zapewnienia bezpieczenstwa informacji. Szkolenia z tego zakresu powinny by¢
organizowane cyklicznie w zwigzku ze zmieniajagcymi sie zagrozeniami oraz
stosowanymi zabezpieczeniami technicznymi i organizacyjnymi, aby dostarcza¢
aktualnej wiedzy o nowych zagrozeniach, adekwatnych zabezpieczeniach oraz
skutkach ewentualnych incydentéw naruszenia bezpieczenstwa informacii.

12./13. W okresie od 29 maja 2015 r. do 21 sierpnia 2019 r. w Urzedzie
obowigzywata ,Polityka Bezpieczenstwa Informacji” i ,Instrukcja Zarzadzania
Systemem Informatycznym”, wprowadzone zarzadzeniem Burmistrza nr 130/2015,
ktére zostaty opracowane w oparciu 0 norme PN-ISO/IEC 27001:2007 i 17799:2007
w zwigzku z rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja
2015r. w sprawie trybu i sposobu realizacji zadan w celu zapewniania
przestrzegania przepisow o ochronie danych osobowych przez administratora

18 Pod adresem: http://bip.police.pl/artykuly/352/elektroniczna-skrzynka-podawcza
®Dostgpna  jest pod  adresem:  https://epuap.gov.pliwps/portal/strefa-klienta/katalog-spraw/profil-
urzedu/9s49g1knliz
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bezpieczenstwa informacji2® oraz rozporzadzeniem Ministra Administracji i Cyfryzaciji
zdnia 11 maja 2015 roku w sprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbioréw danych?!, a takze zmianami w ustawie
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?2, Od 22 sierpnia 2019 r.
zarzadzeniem Burmistrza nr 217/2019 wprowadzona zostata w Urzedzie ,Polityka
ochrony danych osobowych™ oraz ,Instrukcja eksploatacji systemow
informatycznych” i utracito moc zarzadzenie nr 130/2015.
W Urzedzie nie byto opracowanego i wdrozonego SZBI, o ktérym mowa w § 20
ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI, co opisano w sekcji ,Stwierdzone
nieprawidtowo$ci”. Obowigzujace w kontrolowanym okresie w Urzedzie ,Polityka
Bezpieczenstwa Informacji”, ,Instrukcja Zarzadzania Systemem Informatycznym”,
,Polityka ochrony danych osobowych” oraz Instrukcja eksploatacji systeméw
informatycznych” dotyczyly bezpieczenstwa danych osobowych.

(akta kontroli str. 46-62, 63-122, 270-272)

14.W ramach posiadanej przez Urzad Polityki Ochrony Danych Osobowych
prowadzone byly nastepujace rejestry i ewidencje dotyczace ochrony danych
osobowych:

1)  rejestr czynnosci przetwarzania danych osobowych;

) rejestr kategorii przetwarzanych danych osobowych;

) rejestr polecen — upowaznien do przetwarzania danych osobowych;

) rejestr umdw powierzenia przetwarzania przez podmioty przetwarzajace;

) rejestr upowaznien w zwigzku z ustugq serwisowq systemu informatycznego;

) procedura nadawania upowaznien;

) klauzule stosowane w relacjach z osobami fizycznymi;

) karty oceny ryzyka;

) katalog form naruszen i incydentow w zakresie ochrony danych osobowych;

0) procedura realizacji uprawnien podmiotu danych;

1) rejestr udostepniania danych osobowych;

2) ewidencja naruszen i procedura postepowania w przypadkach naruszen;

3) wykaz obszarow przewarzania danych (budynki i pomieszczenia);

4) zasady korzystania z przeno$nych urzadzen przetwarzania danych i nosnikdw

wymiennych w zwigzku z wymogami dotyczacymi ochrony danych osobowych

(uszczegotowienie IESI);

15) instrukcja eksploatacji systemow informatycznych, ktora przewiduje stosowanie
nastepujacych procedur:

a. procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci;

b. metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem;

c. procedura rozpoczecia, zawieszenia oraz zakonczenia pracy systemu
informatycznego przeznaczona dla uzytkownikéw systemu;

d. procedura tworzenia kopii zapasowych zbioréw danych oraz programéw
I narzedzi programowych stuzgcych do ich przetwarzania;

e. procedura likwidacji no$nikow zawierajacych kopie zapasowe danych po ich
wycofaniu na skutek utraty przydatnosci lub uszkodzenia;

f.  procedura postepowania uzytkownika na okoliczno$¢ zidentyfikowania
okreslonego typu zagrozen przez program antywirusowy;

g. procedura wykonywania przegladdw i konserwacji systemow;

20 Dz. U. poz. 745, uchylone z dniem 6 lutego 2019 r.
21 Dz.U. poz. 719, uchylone z dniem 6 lutego 2019 r.
2Dz, U. 22016 . poz. 922, ze zm. uchylona z dniem 6 lutego 2019 r.
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h. procedura wykonywania przegladow i konserwacji nosnikow informacii
stuzacych do przetwarzania danych;
I.  procedura postepowania w sytuacji naruszenia ochrony danych osobowych.
(akta kontroli str. 45-57, 63-122)

15. W Urzedzie ewidencja sprzetu i oprogramowania prowadzona byta: w arkuszu
kalkulacyjnym w Wydziale Organizacyjno-Prawnym oraz w oprogramowaniu
do ewidencji Srodkow trwatych oraz ewidencji wartosci niematerialnych i prawnych
w Wydziale Finansowo-Budzetowym.
Ogledziny sprzetu informatycznego pod katem poprawno$ci zapisu w ewidenc;i
prowadzonej w Wydziale Organizacyjno-Prawnym wykazaty, ze Urzad nie posiadat
aktualnych informacji 0 badanym zasobie informatycznym oraz jego konfiguraciji, co
zostato opisane w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 46-57,196-266)

16. Pracownicy Urzedu mieli mozliwo$¢ zainstalowania nieautoryzowanego
oprogramowania na uzytkowanych przez siebie stanowiskach komputerowych,
co zostato opisane w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 267-268)

17. W okresie objetym kontrolg w Urzedzie prace zakonczyto 36 osob. Na podstawie
wytypowanej proby dotyczacej 15 bytych pracownikéw Urzedu ustalono, Ze ich
konta znajdujace sie tylko na uzytkowanych przez nich komputerach zostaty
usuniete. Brak byto mozliwo$ci weryfikacji, kiedy to nastapito i kiedy dany pracownik
logowat sie ostatni raz. Uniemozliwito to sprawdzenie czy cofnigcie lub usunigecie
konta nastepowato niezwtocznie po ustaniu stosunku pracy. W Urzedzie nie byty
sporzadzane wnioski 0 zamkniecie konta i odebranie uprawnien. Wedtug wyjasnien
informatykéw Urzedu, odbywato sie to niezwtocznie na podstawie ustnej informacii
z Wydziatu Kadr. W Urzedzie nie okreSlono termindéw i formalnych procedur
cofniecia lub wygaszenia udzielonych upowaznien. Brak sformalizowanych procedur
dotyczacych przekazywania administratorom systemu informacji o zakorczeniu
przez pracownika pracy w Urzedzie, moze skutkowa¢ nieodebraniem mu uprawnien
do systemdw informatycznych jednostki, pomimo ustania zatrudnienia.

(akta kontroli str. 58-62, 270-272)

18. W Urzedzie w latach 2016-2019 nie prowadzono corocznych audytow z zakresu
bezpieczenstwa informacji, co opisano w sekcji ,Stwierdzone nieprawidtowosci”.
(akta kontroli str. 46-62, 270-272)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie ustanowiono SZBI, o ktorym mowa w § 20 ust. 1 w zw. z ust. 3
rozporzadzenia KRI.
(akta kontroli str. 46-122)

Burmistrz wyjasnit: ,Po wejsciu w zycie przepiséw dotyczacych danych osobowych
RODO wdrozono Polityke Ochrony Danych Osobowych okre$lajacg zasady
organizacji ochrony danych, $rodki techniczne ochrony danych, obowigzki
w zakresie bezpieczenstwa, wykaz prowadzonej dokumentacji, w zwigzku z § 20
ust. 1 rozporzadzenia KRI".

(akta kontroli str. 270-272)

Zdaniem NIK obowigzujace do 21 sierpnia 2019 r. ,Polityka Bezpieczenstwa
Informaciji i ,Instrukcja Zarzadzania Systemem Informatycznym” oraz od 22 sierpnia
2019 r. ,Polityka ochrony danych osobowych” oraz Instrukcja eksploatacii



systemow informatycznych” dotyczyly bezpieczenstwa danych osobowych i nie
regulowaty kompleksowo procesu przetwarzania informacji w Urzedzie.

2. Urzad nie posiadat aktualnych informacji o posiadanych zasobach
informatycznych oraz ich konfiguracji, co byto niezgodnie z § 20 ust. 2 pkt 2
rozporzadzenia KRI. Zgodnie z tym przepisem, zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegélnoSci poprzez zapewnienie przez
kierownictwo podmiotu  publicznego  warunkdéw umozliwiajacych  realizacje
| egzekwowanie  m.in.  utrzymywania aktualnosci  inwentaryzacji  sprzetu
| oprogramowania stuzacego do przetwarzania informacji, obejmujacej ich rodzaj
i konfiguracje. Takze zgodnie z normg PN-ISO/IEC 27002:2014-12, pkt 8.1.1,
wszystkie aktywa powinny by¢ zidentyfikowane oraz powinien by¢é sporzadzany
i aktualizowany spis wszystkich aktywow informatycznych.

Burmistrz wyjasnit: ,Przepis wynikajacy z § 20 ust. 2 pkt. 2 rozporzadzenia KRI
naktada na podmioty publiczne utrzymanie aktualno$ci inwentaryzacji sprzetu
| oprogramowania. Inwentaryzacja sprzetu komputerowego wykonywana byta na
biezaco przez komisje inwentaryzacyjng. Prowadzona byta dodatkowo ewidencja
zasobow w arkuszach ewidencyjnych”.

(akta kontroli str. 270-272)

Inwentaryzacja prowadzona na podstawie przepisow ustawy z dnia 29 wrze$nia
1994 r. o rachunkowo$ci?3 nie jest tozsama z inwentaryzacjq wskazang
w rozporzadzeniu KRI, ktéra rozumiana jest jako state posiadanie aktualnych
informacji w zakresie nie tylko posiadanego sprzetu informatycznego
| oprogramowania, ale réwniez jego konfiguracji. Oznacza to potrzebe prowadzenia
rejestru zasobow teleinformatycznych, ktéry zawiera liste wszystkich elementow
wykorzystywanych w celu $wiadczenia wustug IT (sprzet komputerowy,
oprogramowanie, urzadzenia sieciowe, drukarki, urzadzenia peryferyjne, mobilne
itp.). Ogledziny 10 komputerdw, jednego serwera, dwdch laptopdw, routera i jednej
drukarki przeprowadzone w trakcie kontroli NIK pod katem poprawno$ci ich zapisu
w ewidencji prowadzonej w Wydziale Organizacyjno-Prawnym wykazaty, Ze:
- w jednym przypadku komputer znajdowat sie¢ w innej lokalizacji niz wykazana
w ewidencij;
- w trzech przypadkach byfa przypisana inna osoba odpowiedzialna, niz faktyczny
uzytkownik sprzetu;
- w jednym przypadku sprzet nie zostat oznaczony numerem ewidencyjnym;
- w pieciu przypadkach sprzet nie zostat ujety w tej ewidencii.
Ponadto jedyng informacjg o konfiguracji sprzetu umieszczong w rejestrze byt
numer licencji oprogramowania MS Office.

(akta kontroli str. 46-57, 196-266)

3. W Urzedzie nie ograniczono mozliwosci zainstalowania przez pracownikow
nieautoryzowanego oprogramowania, pomimo wymogow zapewnienia osobom
zaangazowanym w proces przetwarzania informacji stosownych uprawnien w celu
zapewnienia bezpieczenstwa informacji, okre$lonych w § 20 ust. 2 pkt 4
rozporzadzenia KRI. Takze zgodnie z zatgcznikiem A normy PN-ISO/IEC
27001:2014-12, punkt A.9.23 przydzielanie i wykorzystywanie praw
uprzywilejowanego dostepu nalezy ograniczy¢ i nadzorowac.

Ogledziny jednego z dziesieciu wybranych do badania komputeréw wykazaly,
ze uzytkownik posiada uprawnienia administratora, ktére umozliwiaty m.in. instalacje
dowolnego oprogramowania. Informatycy Urzedu oSwiadczyli, ze: ,kazdy uzytkownik
posiada uprawnienia administracyjne na uzytkowanym przez siebie komputerze

2Dz.U.z2019r. poz. 351, ze zm.



Whioski

Uwagi

(pozwalajgce m.in. na instalowanie oprogramowania). Konieczne jest
to w przypadku instalacji oprogramowania niezbednego na stanowisku pracy.
Pracownicy sg instruowani o koniecznosci uzyskania zgody administratora sieci
komputerowej na pobranie i instalacje oprogramowania.”

(akta kontroli str. 267-268)

Burmistrz wyjasnit: W urzedzie trwa wdrozenie Active Directory, do kontrolera
domeny sukcesywnie podtaczane sg nowe stanowiska komputerowe, co w efekcie
umozliwi administrowanie prawami uzytkownikow za jej posrednictwem. Na chwile
obecng stanowiska w domenie i spoza domeny (wszystkie komputery w Urzedzie)
posiadajg konfiguracje praw uzytkownikéw lokalnych zezwalajacq na instalacje
niezbednego do pracy na stanowisku oprogramowania. Jednakze instalacja taka
wymaga kazdorazowo uzyskania zgody administratora sieci komputerowej Urzedu”
(akta kontroli str.270-272)

Posiadanie przez pracownikéw uprawnien administratora umozliwia zainstalowanie
rowniez innego oprogramowania, anizeli niezbedne na stanowisku pracy. Moze to
stwarzaC ryzyko zainstalowania nieautoryzowanego oprogramowania, np. bez
wymagane;j licencji albo oprogramowania, ktére moze naruszyC bezpieczenstwo
informacji, w szczegdlnosci w sytuacji, gdy uzytkownicy nie poinformujg o tym
administratora sieci komputerowej.

4. W Urzedzie w latach 2016-2019 nie prowadzono corocznych audytéw z zakresu
bezpieczenstwa informacji, co byto niezgodnie z § 20 ust. 2 pkt 14 rozporzadzenia
KRI, ktéry stanowi, Zze okresowy audyt w zakresie bezpieczenstwa informacii
powinien by¢ prowadzony nie rzadziej niz raz na rok.

(akta kontroli str.46-62)

Burmistrz wyjasnit: ,0d 2016 roku Urzad Miejski w Policach prowadzi prace
w zakresie  koncepcji  projektowej:  Integracja i rozbudowa  systemow
informatycznych  do $wiadczenia e-ustug, w celu zrdwnowazonego rozwoju
e-spofeczenstwa Miasta Police”. Projekt wigze sie z catosciowg wymiang systemow
dziedzinowych i oprogramowania, systemdéw oraz infrastruktury serwerowej. Audyt
zzakresu bezpieczenstwa informacji jest planowany na etap analizy
przedwdrozeniowej i zgodnosci nowych rozwigzan z rozporzadzeniem KRI”.

(akta kontroli str.270-272)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Zapewnienie opracowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informaci.

2. Podjecie dziatan organizacyjnych w celu zapewnienia prowadzenia i biezacego
aktualizowania ewidencji posiadanych zasobdéw informatycznych oraz ich
konfiguracji.

3. Ograniczenie mozliwosci instalowania oprogramowania przez pracownikow.

4. Zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacii.

Najwyzsza Izba Kontroli nie formutuje uwag.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Szczecinie. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 30 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, 4 listopada 2020 r.
Najwyzsza Izba Kontroli

Kontroler Delegatura w Szczecinie
Tomasz Cyranka Dyrektor
gtéwny specjalista kontroli
panstwowej
....................... o



