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I. Dane identyfikacyjne

Urzad Miejski w Opocznie, ul. Staromiejska 6, 26-300 Opoczno

Dariusz Wojciech Kosno, Burmistrz Opoczna od 5 listopada 2018 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit:

Rafat Janusz Kadziela, Burmistrz Opoczna w okresie od 3 grudnia 2014 r. do
4 listopada 2018 r.

Swiadczenie przez urzedy jednostek samorzadu terytorialnego  e-ustug.
Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Od 1 stycznia 2016 r. do 14 wrzesnia 2020 .

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza lzba Kontroli
Delegatura w todzi

Adam Markiewicz, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LLO/105/2020 z dnia 10 lipca 2020 r. oraz nr LLO/142/2020 z dnia 2 wrze$nia
2020 .

(akta kontroli str. 1-4)

1Dz, U. 22020 1. poz. 1200, dalej: ustawa o NIK.



OCENA OGOLNA

Opis stanu
faktycznego

ll. Ocena ogolna? kontrolowanej dziatalnosci

Najwyzsza lzba Kontroli ocenia, ze w latach 2016-2020 (I polowa) Urzad Miejski
w Opocznie (dalej: Urzad) sprawnie realizowal uslugi, w sprawie ktérych obywatele
skladali wnioski za posrednictwem platformy ePUAP3 oraz przyjal rozwigzania
organizacyjno-techniczne, dzieki ktorym zapewnit w wymaganym stopniu
bezpieczenstwo przetwarzania informacji.

W Urzedzie spefniono wymagania wynikajace z rozporzadzenia Rady Ministrow

z dnia 12 kwietnia 2012r. wsprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrow publicznych | wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych®

(dalej: Rozporzadzenie KRI), w tym m.in..

— ustanowiono i wdrozono kompleksowy System Zarzadzania Bezpieczenstwem
Informacji {dalej: SZBI), wynikajacy z § 20 ust. 1, wzwigzku z § 20 ust. 3
rozporzadzenia KRI;

— zgodnie z §20 ust. 2 pkt 5 Rozporzadzenia KRI niezwlocznie realizowano
zmiane uprawnien dostepu do zasobdw komputera;

— zapewniono szkolenia, wymagane § 20 ust, 2 pkt. 6 Rozporzadzenia KRI;

— ustanowiono zgodnie z ftrescig §20 ust. 2 pkt 4 Rozporzadzenia KRI
zabezpieczenia  systeméw informatycznych,  gwarantujgce  adekwatne
uprawnienia uzytkownikow, wzgledem realizowanych przez nich zadan;

— przeprowadzano corocznie audyt bezpieczenstwa informacji, o kiorym mowa
w § 20 ust. 2 pkt 14 Rozporzadzenia KRI.

— ewidencjonowano sprzet i oprogramowanie komputerowe zgodnie z § 20 ust. 2
pkt 2 Rozporzadzenia KRI, tj. Urzad posiadat biezacg informacje o zasobach
informatycznych.

Ponadto widniejace na stronie internetowe] Urzedu informacje o rodzaju spraw

mozliwych do zalatwienia drogg elekironiczng, a takze wymogach ztym

zwigzanych, byly aktualne i kompletne.

[Il.Opis ustalonego stanu faktycznego

1. W przyjetym na lata 2014-2020 dokumencie o charakterze strategicznym pn.
Strategia Rozwoju Gminy Opoczno na lata 2016-2020°, wskazujgcym kierunki
rozwoju Gminy Opoczno, nie zawarto celow zwigzanych z dostosowaniem Urzedu
do elektronicznego $wiadczenia ustug publicznych, badz podniesieniem jakosci
takich ustug. Powyzszy dokument w ramach celu strategicznego nr 1V6 odnosit sie
jedynie do zwigkszenia szeroko rozumianej dostepnosci ustug publicznych.
Jednakze Urzad, w ramach systemu monitorowania ww. Strategii sporzadzal
coroczne Raporty o Stanie Gminy Opoczno’. Raporty za 2018 i 2019 rok zawieraly
obszerng informacje dot. infrastruktury teleinformatycznej w gminie, w tym
zwiekszenia dostepnosci do elektronicznego swiadczenia ustug publicznych.

2 Najwyzsza Izba Konlroli formuluje ocene 0gdlng jako ocene pozytywng, oceng negatywng albo ocene w formie
opisowe].

3 Ogodlnopolska platlorma teleinformalyczna, zapewniajaca uslandaryzowang komunikacje m.in. pomigdzy
obywalelami a administracjq samorzadowa oraz pomiedzy urzedami administracji publicznej.

4Dz. U. 22017 r. poz. 2247,

5 Przyjela Uchwalg Nr XXI1/226/2016 Rady Miejskiej w Opocznie z dnia 30 czerwca 2016 1,

 Opoczno subregionalnym osrodkiem rozwoju spoleczno-gospodarczego o funkcjach egzogenicznych.

7 Podslawe prawng lworzenia raportu o stanie gminy slanowil art. 28aa ust. 1 2 uslawy z dnia 8 marca 1990 r.
o0 samorzadzie gminnym (Dz. U. z 2020 . poz. 713).
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(akta kontroli str. 73-80)
2. Wedlug stanu na dzien 31 maja 2020 r. Urzad udostepnial obywatelom za
posrednictwem platformy ePUAP tacznie 32 ustugi, w nastepujgcych kategoriach:
— sprawy obywatelskie oraz wybory—{gcznie 13 ustug?,
— gospodarka komunalna — trzy ustugi;
— budownictwo, architektura, urbanistyka — dwie ustugi;
— rolnictwo, lesnictwo, towiectwo, rybotowstwo — dwie ustugi;
—  rozwdj regionalny — dwie ustugi;
— podatki i opfaty — jedna ustuga;
—  bezpieczenstwo i zarzagdzanie kryzysowe — jedna ustuga;
— geodezja i kartografia — jedna ustuga;
— komunikacja i transport — jedna ustuga;
— kultura, sport, turystyka, o$wiata — jedna ustuga;
— nieruchomosci i lokale mieszkalne — jedna ustuga;
— ochrona praw konsumentow — jedna ustuga;
— ochrona $rodowiska — jedna ustuga;
— zdrowie i sprawy spoleczne — jedna usiuga.
Ponadto Urzad udostepnial ustugi elektroniczne z wykorzystaniem regionalnej
platformy intemetowej zamieszczonej na stronie internetowe] Urzedu - e-
urzad.um.opoczno.pl. Dostepne ustugi dotyczyly: deklaracji na podatek od srodkow
transportowych, na podatek lesny, na podatek od nieruchomosci, na podatek rolny,
deklaracji o wysokosci oplat za gospadarowanie adpadami komunalnymi, informacji
o lasach, o nieruchomosciach i obiektach budowlanych oraz o gruntach.

(akta kontroli str. 54)

3. W pierwszym polroczu 2020 r. za posrednictwem ogolnopolskiej platformy
e-PUAP w Urzedzie 7realizowano 977 ustug elektronicznych na rzecz obywatcli,
Z czeqo:
— 137 uslug w okresie od 1 stycznia 2020 r. do 28 lutego 2020 r;
— 314 uslugi w okresic od 1 marca 2020 r. do 30 kwietnia 2020 r;
— 526 ustug w okresie od 1 maja 2020 r. do 30 czerwca 2020 1.
Najwiecej spraw wplynelo do Urzedu w postaci pisma ogolnego, glownie
o charakterze informacyjnym lub stanowiacym zapytanie (facznie 214, . 21,9%
wszystkich e-uslug w tym okresie). Rownie licznie do Urzedu wplywaly sprawy
7 zakresu: dopisania do spisu wyborcow lub glosowania korespondencyjnego (187,
tj. 19,1%), wnioskow o dowdd osobisty, zameldowania lub wymeldowania (facznie
169, tj. 17,3%) lub urodzen, malzenstw, zgonow (103, tj. 10,6%).
Pozostale wnioski lub zawiadomienia dotyczyty m.in.. ochrony $rodowiska (45
spraw), podatkow i optat (41 spraw) czy tez zdrowia i spraw spotecznych (35 spraw),
wnioskéw do planu zagospodarowania przestrzennego (27 wnioskow), rozliczen
i dotagji (21 spraw), wnioskow o udzielenie informacji publicznej (20 wnioskow).
Istotny wzrost zainteresowania e-ustugami $wiadczonymi przez Urzad, nastapil
w okresie od 1 marca 2020 r. do 30 kwietnia 2020 r., tj. w poczatkowym okresie
epidemii COVID-19 w Polsce (o prawie 130% w poréwnaniu z pierwszymi dwoma
miesiacami roku). W tym czasie znacznie czesciej wystgpowano do Urzgdu:
w sprawach zwigzanych ze zdrowiem i sprawami spotecznymi (wzrost o 1100%),
z wnioskiem do planu zagospodarowania przestrzennego (wzrost o 350%),
w zakresie urodzen, malzenstw i zgonow (wzrost o 300%), z wnioskiem o dowod
osobisty, zameldowania lub wymeldowania (wzrost o 300%), w postaci pisma

8 W tym: dowody osobiste (pige ustug), wybory (jedna ustuga), urodzenia, malzeristwa, zgony (sze$¢ uslug), inne
(jedna ustuga).
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ogolnego, glownie o charakterze informacyjnym lub stanowiacym zapytanie (wzrost
069%).
Z kolei w trakcie kolejnych dwoch miesiecy (maj-czerwiec 2020 r.) liczba spraw
kierowanych do Urzedu przez ePUAP pozostawala w wigkszosci na stalym
poziomie lub nadal wzrastala. Wyrazny wzrost w porownaniu do poprzednich dwdch
miesiecy (marzec-kwiecien 2020r.) wystapit w zakresie dopisywania do spisu
wyborcow lub glosowania korespondencyjnego (wzrost o 153 spraw, tj. o 900%).
Wzrost ten spowodowany byt przeprowadzanymi w miesigcu maju 2020 r. wyborami
powszechnymi na Prezydenta Rzeczypospolitej Polskie;.
(akta kontroli str. 45-50)
4. Prowadzony w Urzgdzie monitoring korzystania w okresie objetym kontrola przez
obywateli oraz przedsigbiorcow z uslug $wiadczonych w formie elektronicznej nie
przybrat formy formalnych/papierowych analiz. Jednakze poziom wykorzystywania
e-uslug byt analizowany na biezaco przez komorke informatyki w Urzedzie. Analiza
polegata na sprawdzaniu ilosci spraw, ktére wplywaly przez system ePUAP,
a nastepnie proponowaniu konkretnych dzialan polegajacych na poprawie
wykorzystywania e-ustug publicznych przez mieszkancow.
Ponadto, jak wyjasnit Zastepca Burmistrza, system ePUAP nie udostepniat statystyk
czy innego rodzaju zestawien - jedyng mozliwoscigq bylo reczne zliczanie
dokumentow wplywajacych przez system. Zauwazony wzrosl liczby dokumentow
wplywajgcych systemem, zdaniem Zastepcy Burmistrza, przy$pieszyl prace nad
wdrozeniem systemu Elektronicznego Zarzadzania Dokumentacjg polgczonego
z ePUAP.
(akta kontroli str. 37-44)
5. W okresie objetym kontrolg do Urzedu nie wplywaly skargi dotyczace $wiadczenia
ustug publicznych w formie elektronicznej lub usprawnienia tej formy komunikacii.
(akta kontroli str. 37-44)
6. Zgodnie z zarzadzeniem Burmistrza® podstawowym sposobem dokumentowania
przebiegu zalatwiania i rozstrzygania spraw byt w Urzedzie system tradycyjny,
o ktorym mowa w§ 1 zalgcznika nr1 do rozporzadzenia w sprawie instrukgji
kancelaryjnej'0. W Urzedzie czynnosci kancelaryjne wykonywane byly w systemie
Elektronicznego Zarzadzania Dokumentacjg (zwanym dalej systemem EZD), ktory
byl wspomagajacym sposobem  dokumentowania przebiegu, zatatwiania
| rozstrzygania spraw dla systemu podstawowego. Korespondencja wplywajaca
przez system EZD nie podlegata rejestracji w systemie tradycyjnym, . w
dziennikach korespondencyjnych  papierowych. System EZD pozwalat na
wydrukowanie dziennikdw korespondencyjnych po zakonczeniu kazdego dnia pracy.
System EZD, jako narzedzie wspomagajgce, wykorzystywany byt do wykonywania
naslepujacych czynnosci kancelaryjnych zwigzanych z obiegiem korespondencii:
a) prowadzenia rejestru korespondenciji przychodzacej i wychodzacej z Urzedu;
b) dekretacji dokumentow;
c) prowadzenia spisu spraw;
d) gromadzenia dokumentéw w zakresie prowadzonych spraw obejmujacych
przebieg zatatwienia i rozstrzygniecia, poprzez dolgczenie istnigjacych
dokumentow elektronicznych i skanowanie dokumentow papierowych;

? Zarzadzenie Burmisirza Opoczna nr 249/2019 z dnia 18 grudnia 2019 r. w sprawic zasad obicgu
korespondencii przy wykorzystaniu Eleklronicznego Zarzadzania Dokumentacig (EZD) w Urzedzie Miejskim
w Opocznie.

10 Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie inslrukcji kancelaryjnej,
jednolilych rzeczowych wykazow akl oraz instrukcji w sprawic organizacji i zakresu dzialania archiwow
zakladowych (Dz. U. z 2011 r. Nr 14, poz. 67 ze zm.).
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e) sporzadzania i udostepniania pism wewnatrz Urzgdu;
f) prowadzenia rejestrow;
g) obstugi korespondencji wychodzacej z Urzedu;
h) elektronicznego podpisywania korespondenciji w systemie EZD;
i) wysylania korespondencji elektroniczne;.
Funkcje administratora systemu EZD pelnit Inspektor Ochrony Danych Osobowych
w Urzedzie, za$ nadzor nad realizacjg przywotanego zarzadzenia powierzony zostal
Sekrelarzowi Miasla.
(akta kontroli str. 37-44, 81-88)
W praktyce obieg dokumentow, zaréwno papierowych, jak i elektronicznych,
realizowany byl przy uzyciu systemu EZD, ktéry umozliwial takze Sledzenie postepu
spraw. Dokumenty elektroniczne wplywaly za posrednictwem elektronicznej skrzynki
podawczej poprzez ePUAP oraz na adres e-mail Urzedu!', obstugiwany przez
pracownikow Biuro Obslugi Interesanta’?. Powyzsze dokumenty nastgpnie byly
rejestrowane w systemie EZD.
Weryfikacji  podpisu  elektronicznego,  ktorym  opatrzone  byty  dokumenty
elektroniczne, dokonywat pracownik Biura Obstugi Interesanta podczas pobierania
korespondencji z ePUAP. Sprawy procedowane byly w sposob mieszany
(papierowy oraz elektroniczny). Pracownik Urzedu otrzymywat ich wydrukowang
wersje, z naniesiong dekretacjg przelozonych. Osoby zaangazowane w przebieg
danej sprawy miaty wglad - poprzez system EZD - do stanu jej realizacji. Pracownicy
merytoryczni komérek organizacyjnych Urzedu byli zobowigzani do prowadzenia
| zakonczenia sprawy w EZD.
W Urzedzie, kwalifikowany podpis elektroniczny posiadali i wykorzyslywali:
Burmistrz, Zastepcy Burmistrza, Skarbnik, ~Sekretarz oraz  Dyrektorzy
poszczegolnych Wydziatow (facznie dziewieé osob). Pracownicy merytoryczni
natomiast posiadali i wykorzystywali profil zaufany.
W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. zostato podpisanych
elektronicznie i wystanych za posrednictwem ePUAP 377 pism. Na dzien 14
wrzesnia 2020 r. liczba ta wynosita 529.
(akta kontroli str. 31-44, 81-106)
Odpowiedzi przekazywane w imieniu Urzedu przez ePUAP, podpisywane byly przez
osoby do tego upowaznione, fj. kierownictwo Urzedu lub Dyrektorow
poszczegolnych  Wydziatéw. Zalaczniki przesylane byly w  postaci skanow
dokumentow odrecznie podpisanych przez upowaznione osoby, badz plikow,
przygotowanych przez pracownikow merytorycznych i podpisanych elektronicznie,
podpisem kwalifikowanym, przez osoby upowaznione przez Burmistrza. Przy
procedowaniu spraw drogg elektroniczng poza ePUAP, w zaleznosci od wymagan
instytucji, do ktorych przesytane byly dokumenty/sprawozdania, —podpisy
elektroniczne sktadane byly przy uzyciu profilu zaufanego pracownika Urzedu.
System EZD przy wyborze podpisu dokumentu proponowal wybdr pomigdzy
profilem zaufanym a podpisem kwalifikowanym, jednakze system EZD nie posiadal
mozliwosci  wygenerowania raportu o liczbie dokumenlow  podpisanych
poszczegdinym podpisem.
(akta kontroli str. 37-44, 81-88)

" umopoczno@um.opoczno.pl,
12 Qdpowiednik kancelarii,



7. Szczegolowa analiza®® 20 spraw wplywajacych do Urzedu przez ePUAP
w | polroczu 2020 r. wykazala, ze:

— przekazanie do pracownika merylorycznego prowadzacego dang sprawe
nastepowalo w dniu zlozenia dokumentu, kolejnym dniu roboczym lub
w trzech przypadkach - najpozniej po uplywie trzech dni roboczych;

— w jednym przypadku, w ktorym badany wniosek nie byt kompletny, po
dokonanym przez Urzad wezwaniu, mozliwe bylo jego uzupelnienie
w drodze komunikacji elektronicznej;

— od momentu rozpoczecia prowadzenia sprawy ciezar  kontaktu
z obywatelami oraz ewentualnie z innymi instytucjami spoczywal na
Urzedzie. We wszystkich 20 analizowanych przypadkach, informacje
przekazywano wnioskodawcom wylacznie w formie elektronicznej (poprzez
wiadomos¢ mailowg lub ePUAP). Przy realizacji szesciu spraw
wymagajgcych komunikacji z inng jednostkg administracji publiczne],
w szesciu przypadkach informacje przesytano za posrednictwem platformy
ePUAP - wystepowano o opinie do: Zarzadu Drog Wojewddzkich w todzi,
Panstwowego Gospodarstwa Wodnego Wody Polskie w Warszawie,
Regionalnej Dyrekcjo Laséw Panstwowych, Wojewddzkiego Urzedu
Ochrony Zabytkow w todzi, Samorzadowego Kolegium Odwolawczego
w Piotrkowie Trybunalskim oraz Panstwowego Powiatowego Inspektora
Sanitarnego w Opocznie. Instytucje te przekazaly opinie poprzez ePUAP;

— system elektronicznego obiegu dokumentow (EZD) komunikowal sig
automatycznie z innym systemem informatycznym w zakresie przesylania
danych - systemem dziedzinowym E-podatki. Ponadto dla zafatwienia
spraw Urzad korzystat z danych gromadzonych w zewnetrznych systemach
takich jak m.in.. Geoportal, Zrodio, Rejestr PESEL, Rejestr Dowodéw
Osobistych, czy Rejestr Wyborcow i nie Zadal od wnioskodawcow
dodatkowych informaciji w tym zakresie;

— w jednym przypadku umozliwiono uzyskanie informacji o aktualnym stanie
sprawy na stronie: obywatel.gov.pl. Uzyskanie informacji na temat
aktualnego stanu procedowania sprawy w pozostalych 19 przypadkach
mozliwe bylo poprzez kontakt osobisty, mailowy lub telefoniczny, bowiem
nie byly one udostepniane poprzez EZD, strone badz platforme internetowa,
pozwalajgcg na samodzielne $ledzenie postepu sprawy przez obywatela;

— wszystkie badane sprawy zoslaly calkowicie procedowane w formie

elektroniczne].
(akta kontroli str. 57-59)

8. W latach 2016-2020 (I potrocze) wykorzystywana platforma ePUAP nie zawsze
dziatala sprawnie ibezawaryjnie. Urzad osmiokrotnie dokonywat zgloszen, drogg
mailowa, do Centralnego Osrodka Informatyki (CO/), w zwigzku z napotkanymi
problemami w funkcjonowaniu ePUAP. Zgloszone problemy dotyczyly m.in.

13 Do szczegolowego badania wybrano losowo probe 20 spraw wnoszonych przez obywateli (osoby fizyczne),
w formie elekironicznej poprzez ePUAP, w okresie pomigdzy 1 slycznia 2020 r. a 30 czerwca 2020 r.; wniosek
o wydanie dowodu osobislego, wniosek o wydanie za$wiadczenia o zameldowaniu, wniosek o wydanie akiu
urodzenia, wniosek o dopisanie do spisu wyborcow, wniosek o ustalenie lokalizacji celu publicznego (2),
wniosek o ustalenie warunkow zabudowy i zagospodarowania lerenu (2), odwolanie ws. naliczenia podatku,
zawiadomienie o zmianach geodezyjnych (2), zawiadomienie o wygasnigciu Lylulow wykonawczych, pismo
dot. opieki nad bezdomnymi zwierzgtami, skarga na funkcjonowanic miejskiego przedsigbiorstwa
komunalnego, informacja w zakresie publicznego transportu zbiorowego, prosba o wydanie decyzji na zajecie
pasa drogowego, wniosek o wydanie decyzji srodowiskowej (2), wniosek o doslep do geoporlalu, informacja o
realizacji zadania.
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problemdw z dodawaniem zatacznikéw do wysylanych wiadomosci, obstugi skrytki
pocztowe] (problemy z wysytaniem i odbieraniem wiadomosci).

(akta kontroli str. 107-184)
9. System monitorowania obiegu dokumentéw, w tym elektronicznych (EZD),
dostarczany byt Urzedowi przez podmiot komercyjny. Umowa dotyczgca korzystania
z oprogramowania zawarta zostala w 2018 r. na piec lat, w sposob zapewniajacy
ciaglose dostepu do systemu. Tres¢ umowy odnosita si¢ do czasu oraz sposobu
reakcji producenta na usuniecie ewentualnych usterek w jego dziataniu. Umowa
okreslata rodzaje wystepujacych kategorii zgloszen (tj. awaria, blad lub wada) oraz
czasy na usunigcie ewentualnych usterek tego oprogramowania, przez co
zagwarantowala maksymalny czas, po jakim ma by¢ przywrocone prawidiowe
funkcjonowanie systemu.

(akta kontroli str. 185-204)
10. Aktualna na dzien prowadzenia kontroli NIK strona podmiotowa Biuletynu
Informacji Publicznej Gminy™¥ posiadata fatwo dostgpna zakladke ,Elektroniczna
skrzynka podawcza ePUAP",  ktorej wybor umozliwial —zapoznanie  sie
z podstawowymi informacjami o mozliwosci zalatwienia spraw drogq elektroniczng,
w tym m.in. o:

— uslawowym®™ zobowigzaniu podmiotow $wiadczacych usiugi publiczne do
umozliwienia interesantom wnoszenia ich wnioskow w formie dokumentow
elektronicznych poprzez Elektroniczng Skrzynke Podawczg podmiotu,

—  koniecenych do spelnienia warunkach umozliwiajacych korzystanie z e-ustug
$wiadczonych przez platforme e-PUAP, w tym wymogu zatozenia konta
uzytkownika na platformie ePUAP (wraz z informacjg, ze konto takie jest
bezplatne) oraz mozliwosciach, jakie daje posiadanie profilu zaufanego
i podpisu elektronicznego.

Na stronie internetowej zawarto informacje o sposobie uzyskania profilu zaufanego,
ale nie zawarto informacji dot. dowodu osobistego z warstwa elektroniczng (e-
dowéd), ani nie wskazano mozliwosci poslugiwania sie e-dowodem  przy
prowadzeniu spraw droga elektroniczna, jednakze zamieszczono linki odsylajace do
stron: epuap.gov.pl oraz www.obywatel.gov.pl, stanowigcych zrodto wiedzy w tym
zakresie.
Ponadto znajdowaly sie odniesienia (hipertacza) do nastgpujacych stron
internetowych: www.elodzkie.pl — Wrota Regionu todzkiego Portal E-ustug, Rejestr
Danych Kontaktowych, Centralna Ewidencja i Informacja o Dziatalnosci
Gospodarczej, Elektroniczne Ksiegi Wieczyste, Baza Adresowa Wojewodzkiego
t.odzkiego.

(akta kontroli str. 45-50, 205)
Na stronie internetowej Gminy w zakladce ,e-urzad” znajdowal sig dostgp do
elekironicznego portalu miejskiego z publicznymi  e-ustugami  dostepnymi dla
mieszkancow. Liczba usiug zostata opisana w pkt 2 niniejszego wyslgpienia
pokontrolnego.

(akta kontroli str. 205)

11. W okresie od 30 maja 2018 r. do 30 czerwca 2020 r. pracownicy Urzedu
uczeslniczyli w czterech wewnetrznych szkoleniach z zakresu ochrony danych
osobowych oraz bezpieczenstwa informacji (uwzgledniajac m.in.. zagrozenia
bezpieczenstwa informaciji, skutki naruszenia bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna, o czym mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI),

M www .bip.opoczno.pl.
15 Zqodnie z ustawa z dnia 12 lutego 2010 roku o zmianie ustawy o informatyzacji dzialalnosci podmiolow
rcalizujgcych zadania publiczne oraz niektorych innych ustaw (Dz. U. z 2010 1. nr 40 poz. 230).
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prowadzonych przez Inspektora Danych Osobowych. We wskazanych formach
podnoszenia kompetencji udziat wzieto facznie 106 pracownikow Urzedu.
W powyzszym okresie Inspektor Danych Osobowych odbyt cztery zewnetrzne
szkolenia w przedmiotowym zakresie.
Ponadto: w dniu 9 listopada 2017 r. 56 pracownikow Urzedu i jednostek podleglych
wzielo udzial w szkoleniu zewnetrznym pn. Ochrona danych osobowych
w perspektywie zmian (...); w dniach 22-25 kwietnia 2018 r. czterech pracownikow
Urzedu wziglo udzial w zewnetrznym szkoleniu - warsztaty kompetencyjne
w zakresie ochrony danych osobowych.
(akta kontroli str. 37-44, 206-238)

12. Opracowana i obowigzujaca w Urzedzie w latach 2016-2018% dokumentacja
SZBIl, na ktorg sktadaly sie: ,Polityka Bezpieczenstwa Informacji'”, ,Instrukcja
zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osabowych”, ,Instrukcja postepowania w przypadku naruszenia ochrony danych
osobowych w systemie informatycznym™® oraz zastepujaca je z dniem 25 maja
2018 r. ,Polityka Bezpieczenstwa Informacji’!$ wraz z Instrukcjami20 (dalej okre$lane
odpowiednio jako: Polityki i Instrukcja) byta zgodna z wymogami § 20 ust. 1
Rozporzadzenia KRI. Zgodnie z treScig ww. przepisu prawa, Urzad opracowal,
ustanowil, eksploatowal i monitorowat, przegladat oraz utrzymywat i doskonalil
system zarzadzania bezpieczenstwem informacji  zapewniajacy  poufnosc
dostepno$¢ i integralnos¢ informacji z uwzglednieniem takich atrybutéw jak
autentycznos¢, rozliczalnos¢, niezaprzeczalno$¢ | niezawodno$¢. Ponadto,
przedstawione przez Urzad regulacje — zgodnie z § 20 ust. 3 Rozporzadzenia KRI -
zostaly opracowane na podstawie Polskiej Normy PN-ISO/IEC 27001 ,Technika
informatyczna. Techniki bezpieczenstwa. Systemy zarzgdzania bezpieczenstwem
informacji. Wymagania®, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywalo sie na podstawie odpowiednich Polskich Norm?1,
Innym  dokumentem regulujgcym  kwestie  bezpieczenstwa idostepu do
przechowywanych w Urzedzie danych byta Instrukcja postepowania z kluczami oraz
zabezpieczenia pomieszczen w budynkach Urzedu Miejskiego w Opocznie??,
obowigzujaca od 6 lutego 2020 r.

(akta kontroli str. 239-301)
Zgodnie z trescig Polityk?® - wszyscy pracownicy Urzedu zostali zapoznani z trescig
ww. dokumentow o czym $wiadczyly pisemne oS$wiadczenia pracownikow
0 zapoznaniu sie z trescig i zobowigzaniu do stosowania regulacji.

(akta kontroli str. 239-289)
Zarzadzeniem Burmistrza Opoczna nr 4/2001 z dnia 19 listopada 2001 r. powotano
Administratora Bezpieczenstwa Informacji (od 23 sierpnia 2018 r. — zgodnie
z zarzadzeniem nr 147/2018 - Inspektora Ochrony Danych, odpowiedziainego za

m.in. opracowanie, wdrozenie, przeglad i modyfikacje wskazanych procedur).

16 Do dnia 25 maja 2018 .

7 Obydwie instrukcje zostaly wprowadzona zarzadzeniem Burmislrza Opoczna nr 205 z dnia 12 grudnia 2008 r.
w sprawie wdrozenia Dokumenlacji Systemu Zarzadzania Bezpieczenstwem Informacji w Urzgdzie Miejskim
w Opocznie.

18 Wprowadzona zarzadzeniem Burmistrza Opoczna nr 205 z dnia 12 grudnia 2008 r. w sprawie wdrozenia
Dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji w Urzgdzie Miejskim w Opocznie

19 Wprowadzona zarzadzeniem Burmistrza Opoczna nr 96/2018 z dnia 25 maja 2018 r. w sprawie wdroZenia
Dokumentacji Systemu Zarzadzania Bezpieczenslwem Informacji w Urzedzie Miejskim w Opocznie.

2 |nslrukcja zarzadzania systemem informatycznym oraz Insirukcja posiepowania w syluacji naruszen danych
osobowych.

LW tym: PN-ISONEC 27002 - w odniesieniu do uslanawiania zabezpieczen, PN-ISO/IEC 27005 - w odniesieniu
do zarzadzania ryzykiem, PN-ISO/[EC 24762 - w odniesicniu do odtwarzania lechniki informalycznej po
katasirofie w ramach zarzadzania ciggloscig dzialania.

22 Slanowigca zalacznik nr 1 do zarzadzenia Burmistrza Opoczna nr 18/2020 z dnia 6 lutego 2020 1.

23 Rozdziat XII.



(akta kontroli str. 302-209)
13. Obowigzek zapewnienia aktualnosci regulacji wewnetrznych, wynikajacy z § 20
ust. 2 pkt 1 Rozporzadzenia KRI, zawarty zostal w rozdziale XX Polityki z 2018 1,
| zakladal, ze 10D okresowo bedzie analizowat zagrozenia i ryzyko w celu weryfikacji
zastosowania $rodkow zabezpieczajacych w celu zapewnienia aktualnosci procedur
| instrukeji przy przetwarzaniu danych osobowych. W Urzedzie co roku dokonywano
przegladu oraz sprawdzenia ww. dokumentacji oraz sporzadzano dokumentacje z
tych czynnosci.
(akta kontroli str. 45-50, 310-365)
14. Dokumentacja Polityk obejmowala zakresem m.in. organizacje przetwarzania
danych osobowych, identyfikacje zagrozen (analiza ryzyk), infrastrukture
przetwarzania  danych  osobowych, zasady udostepniania tych — danych
i postepowania przy naruszeniu ich bezpieczenstwa, odpowiedzialnos¢ osob
upowaznionych do przetwarzania danych osobowych, zasady funkcjonowania
monitoringu wizyjnego. Integralnym dokumentem Polityk byta Instrukcja, stanowigca
wylyczne w zakresie m.in.: nadawania i rejestrowania uprawnien, metod i Srodkow
uwierzytelniania, procedur podczas pracy uzytkownikow systemu, Kkorzystania
z internetu i poczty elektronicznej, tworzenia kopii zapasowych, zabezpieczania
i dostepu do systemu informatycznego podmiotow zewnetrznych.
(akta kontroli str. 239-289)
15. Urzad zostal wyposazony w oprogramowanie dedykowane elektroniczne
inwentaryzacji zasobow informatycznych, obejmujace ich rodzaj i konfiguracjg,
a takze zawierajace informacje, w jaki sposob elementy te sg ze sobg powigzane
(tzw. baze konfiguracji CMDB24). Prowadzony wykaz sprz¢tu i oprogramowania
informatycznego, spelnial wymagania okreslone w § 20 ust. 2 pkt 2 Rozporzadzenia
KR!, pod katem utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania
sluzacego do przetwarzania informacji, obejmujacej ich rodzaj i konfiguracjg. Na
potrzeby wewnetizne, Urzad posiadal  dodatkowy wspomagajacy program
w procesie inwentaryzacji.
Badanie przeprowadzone na podstawie 15 losowo wybranych pozycji zasobow
informatycznych® wykazato, ze wszystkie byly zgodne z ww. programami w
zakresie: numerow inwentarzowych, przypisanych uzytkownikow sprzgtu oraz
zainstalowanego oprogramowania. Ponadto, wszystkie sprzety komputerowe,
zostaly odpowiednio przypisane do 0sob, ktore uzytkowaty dany sprzet.
(akta kontroli str. 45-50, 62-66)
16. Weryfikacja?® mozliwosci samodzielnego zainstalowania nieautoryzowanego
oprogramowania na komputerach uzytkowanych przez pracownikéw, niebgdacych
pracownikami stuzb informatycznych Urzedu wykazala, ze taka instalacja nie byia
mozliwa na wszyslkich losowo wybranych do badania komputerach oraz laptopach.
Stwicrdzony stan faktyczny stanowit o wystarczajacej realizacji wymagan?’
okreslonych w § 20 ust. 2 pkt 4 Rozporzadzenia KRI, pod katem adekwatnego

21 Ang. Configuration Management Dalabase, kiora umozliwia m.in, odtworzenie infrastruklury telcinformatycznej
po kalaslrofie lub innyny zdarzeniu losowym.

25 W tym: 10 komputerow, dwa laptopy, jeden serwer, jeden router i jedna drukarka, dobrane w sposéb celowy
sposrad lacznie: 61 szl komputerow slacjonarnych oraz serwerow, 10 szt. laplopow, 38 szl drukarek, szesciu
kserokopiarek i trzech routerow.

% Do proby wylypowano 10 kompuleréw, w tym: pie¢ komputerow stacjonarnych, wylonionych w sposob losowy
w Urzedzie oraz piec laptopow/notebookéw, wybranych w sposob losowy.

7 \Wymog nieprzyznawania praw administracyjnych do systemu operacyjnego, a co si¢ z tym wigze -
zapobiegania mozliwosci dokonywania instalacji, wynikat ponadio z praktyki okresionej w zalgczniku A normy
PN-ISO/IEC 27001:2014-12 (punkt A.9.2.3) i slanowil, ze przydzielanie iwykorzystywanic praw
uprzywilejowanego dostepu nalezalo ograniczyC i nadzorowac.
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Slwierdzone
nieprawidlowosci

Prawo zgloszenia
zastrzezen

przydzielania uprawnien osobom zaangazowanym w proces przetwarzania
informacji.
(akta kontroli str. 60-61)

17. W przypadku wszystkich (15) losowo? zweryfikowanych kont pracownikow,
ktorzy w latach 2016-2020 rozwigzali stosunek pracy z Urzedem, zmiana uprawnien
dostepu do zasobdw komputera byta realizowana zgodnie z § 20 ust. 2 pkt 5
Rozporzgdzenia KRI - konta zostaly wygaszone/zablokowane — niezwlocznie, ). od
0 do 7 dni po rozwigzaniu stosunku pracy z pracownikiem.
W zakresie blokowania kont lub odbierania uprawnien dostepu, w latach 2016-2019
w Urzedzie nie sporzadzano formalnych wnioskéw - dyspozycja byla przekazywana
ustnie przez Dyrektorow poszczegoinych Wydzialdw do administratora systemow
informatycznych w Urzedzie. Od 1 stycznia 2020 r. istniala formalna procedura
nadawania, modyfikacji i odbierania uprawnien pracownikom, polegajaca na
ztozeniu wiaSciwego dokumentu. Powyzsza procedura zostata opisana w rozdziale
Xl 'pkt 21 3 Polityki.

(akta kontroli str. 45-50, 67-72)
18. Do prowadzenia audytu wewnetrznego z zakresu bezpieczenstwa informacj,
oprocz Audytora Wewngtrznego, upowaznionym byl takze Inspektor Ochrony
Danych?®, w ktérego kompetencjach lezat audyt zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych.,
W latach 2016-2020 przeprowadzano coroczne audyty z zakresu bezpieczenstwa
informacji, wymagane § 20 ust. 2 pkt 14 Rozporzadzenia KRI. Kazdy z protokotow
audylu zawieral stosowne rekomendacje, ktorych wprowadzenie bylo sprawdzane
podczas nastepnego audytu. W kazdym analizowanym przypadku wystosowane

rekomendacje zostaly zrealizowane,
(akta kontroli str. 45-50, 310-365)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidlowo$ci Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sie
do dyrektora Delegatury NIK w todzi. Prawo zglaszania zastrzezen, zgodnie
zarl. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaly w sprawie zastrzezen.

28 Weryfikacjg objelo probe 15 bylych pracownikow Urzedu, dobranych w sposob losowy,
23 Odpowiednio przed 2018 r. - Administralor Bezpieczenslwa Informacii
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W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Lodz, dnia /12/ pazdziernika 2020 r.

Najwyzsza Izba Kontroli
Delegatura w t.odzi
Kontroler Dyrektor
Adam Markiewicz Przemystaw Szewczyk
Specjalista kontroli panstwowe;

<. Sz

pocipis
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