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|. Dane identyfikacyjne

Urzad Miasta Olesnicy, ul. Rynek 51, 56-400 Ole$nica (dalej: ,Urzad”, lub ,UM
w Olesnicy”)

Jan Bron$, Burmistrz od 5 listopada 2018 r.1

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwiazania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie.

Od 1 stycznia 2016 r. do zakonczenia czynnosci kontrolnych, tj. 11 wrzesnia 2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o NajwyZzszej Izbie Kontroli2
(dalej: ,ustawa o NIK")

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Dawid Matschay, Inspektor kontroli panstwowej, upowaznienie do kontroli
nr LWR/107/2020 z 3 sierpnia 2020 .

(akta kontroli Tom | str. 1, 5-18)

T W okresie objetym kontrolg Burmistrzem poprzednio byt Michat Kotaciriski, od 8 grudnia 2014 r. do 4 listopada
2018r.
2Dz.U. 22020 r. poz. 1200.



OCENA OGOLNA

Uzasadnienie
oceny ogoinej

Il. Ocena og6ina3 kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli negatywnie ocenia dziatalno$¢ Urzedu w zakresie realizacji
ustug publicznych dla obywateli z wykorzystaniem platformy ePUAP oraz rozwigzan
organizacyjnych i technicznych dotyczacych zapewnienia bezpieczenstwa
przetwarzania informacji w Urzedzie i ich stosowania.

Uzasadnienie powyzszej oceny stanowi liczba, jak i charakter stwierdzonych
nieprawidtowosci w badanym zakresie, dotyczacych m.in.: [1] umozliwienia instalacii
nieautoryzowanego oprogramowania przez pracownikéw Urzedu na uzytkowanych
przez nich komputerach, co naruszato § 20 ust. 2 pkt 4 rozporzadzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych*
(dalej: ,rozporzadzenie KRI'); [2] braku niezwtocznego odbierania uprawnien
i blokowania kont bytych pracownikow Urzedu, co naruszato postanowienia z § 20
ust. 2 pkt 5 rozporzgdzenia KRI; [3] przeprowadzania przez pracownikoéw Urzedu
bezposrednio zaangazowanych w zapewnienie bezpieczenstwa informacji audytow
wewnetrznych w tym zakresie, co naruszato zasady niezaleznosci i obiektywnosci
audytu okreslone w Standardach audytu wewnetrznego dla jednostek finansow
publicznych® (dalej: "Standardy audytu wewnetrznego") oraz w pkt 9.2 lit. e Polskiej
Normy PN-ISO/IEC 27001 Technika informatyczna. Techniki bezpieczenstwa.
Systemy zarzgdzania bezpieczenstwem informacji. Wymagania (dalej: ,ISO
270017); [4] braku aktualnej struktury organizacyjnej dostosowanej do faktycznie
wykonywanych zadan, jak rowniez brak pisemnego powierzenia zadan
Informatykom, w zakresie wysytki korespondencji elektronicznej za po$rednictwem
ePUAP, co stanowito naruszenie pkt A.3 Standardow kontroli zarzgdczej dla sektora
finanséw publicznych® (dalej: ,Standardy kontroli zarzadczej”); [5] niezrealizowania
Strategii we wszystkich zakresach dotyczacych wdrozenia systemu informatycznego
umozliwiajacego Swiadczenie e-ustug i komunikacje z mieszkancami.

Niezaleznie od powyzszego NIK wskazuje, ze Urzad sprawnie i terminowo
realizowat obstuge wnioskéw ztozonych przez platforme ePUAP. Za posrednictwem
tej platformy oferowano 33 ustugi elektroniczne, z czego najwiekszg popularno$cig
cieszyly sie grupy ustug w zakresie spraw obywatelskich oraz ustalenia stanu
cywilnego. Przeprowadzone badanie na prébie 20 e-ustug wykazato, ze byty one
kierowane do zafatwienia bez zbednej zwtoki, a w przypadku potrzeby uzupetnienia
przedktadanych dokumentéw, wnioskodawca nie musiat osobiscie stawiaC sie
w Urzedzie.

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

4Dz.U z 2017 r. poz. 2247.

5 Komunikat Ministra Rozwoju i Finansow z dnia 12 grudnia 2016 r. w sprawie standardéw audytu wewnetrznego

dla jednostek sektora finanséw publicznych. (Dz.Urz.MF poz. 28).

6 Komunikat nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow kontroli zarzadczej dla

sektora finanséw publicznych (Dz.Urz.MF nr 15, poz. 84).
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lIl. Opis ustalonego stanu faktycznego
1. Swiadczenie przez Urzad Miasta Ole$nicy e-ustug

1.1. Zagadnienia dotyczace $wiadczenia elektronicznych ustug publicznych zostaty
uwzglednione w Strategii rozwoju Miasta Ole$nicy’ (dalej: ,Strategia”). W planie
operacyjnym stanowigcym zatacznik do tego dokumentu, okreslono terminy
realizacji dla poszczegéinych zadan od miesigca do 10 lat.

Strategia w celu nr IV — Nowoczesny, zintegrowany system zarzadzania miastem —
wskazywata na realizacje zadania wdroZenie systemu informatycznego typu ,klient-
urzad”. Zadanie to zaktadato utworzenie systemu umozliwiajgcego zdalne
komunikowanie sig stron, w tym prace grupowg oraz otwarto$¢ na rozbudowe
i przebudowe systemu, jak rowniez mozliwoS¢ $ledzenia przez klienta na jakim
etapie jest w danym momencie ztozony przez niego wniosek. W planie operacyjnym
ustalono opracowanie wstepnego studium wykonalnosci tego systemu w terminie
trzech miesiecy od uchwalenia Strategii. Jednocze$nie zakfadano powotanie
zespotu zadaniowego ds. realizacji Strategii, ktérego zadaniem byto zdefiniowanie
wskaznikéw rozwoju i coroczne ocenianie stanu realizacji Strategi.

W toku kontroli ustalono, ze Urzad nie opracowat wstepnego studium wykonalno$ci

systemu informatycznego, a takze nie ustalit wskaznikow rozwoju i nie powotat ww.

zespotu, co zostato opisane w sekcji dotyczacej stwierdzonych nieprawidtowosci.
(akta kontroli Tom | str. 120-206)

1.2. Urzad wedtug stanu na 11 sierpnia 2020 r. oferowat 33 ustugi elektroniczne
dostepne dla mieszkancéw miasta Ole$nicy, z czego w poszczegdlnych grupach
ustug Swiadczono:

* sprawy ogdlne — trzy ustugis;

» bezpieczenstwo i zarzadzanie kryzysowe - jedng ustuge®;

* budownictwo, architektura, urbanistyka — siedem ustug'?;

» sprawy obywatelskie (dowody osobiste, meldunki, wybory) - siedem ustug'*;

» gospodarka komunalna - jedng ustuge'?;

 nieruchomosci, lokale mieszkalne i uzytkowe — jedng ustuge's;

» ochrona $rodowiska — dwie ustugi'#;

» podatki i opfaty — dwie ustugi’s;

» urodzenia, matzenstwa, zgony — trzy ustugi'®;

7 Opublikowanej na stronie https://idumolesnica.bip.gov.pl/strategie-programy-plany/strategia-rozwoju-mista-
olesnicy.html.

8[1] Skargi wnioski, zapytania do Urzedu, [2] udostepnienie informacji publicznej, [3] rozpatrywanie wniosku
0 wyrazenie zgody na uzywanie herbu.

9 Organizacja imprezy masowej.

1011] Wypis i wyrys z miejscowych planéw zagospodarowania, [2] wypis i wyrys ze studium i kierunkdw
zagospodarowania przestrzennego, [3] zaswiadczenie o zgodno$ci budowy obiektu budowlanego bez
wymaganego pozwolenia na budowe (zgloszenia) z ustaleniami miejscowego planu zagospodarowania
przestrzennego, [4] ustalenia warunkdw zabudowy, [5] ustalenie lokalizacji inwestycji celu publicznego,
[6] przeniesienie decyzji o ustaleniu warunkéw zabudowy na innego inwestora, [7] zaswiadczenie o zgodnosci
zamierzonego sposobu uzytkowania obiektu budowlanego z ustaleniami planu.

" [1] Zameldowanie na pobyt staty, [2] zgtoszenie wymeldowania z miejsca pobytu statego lub czasowego,
[3] wniosek o wydanie zaswiadczenia o zameldowaniu, [4] wniosek o udostepnienie danych osobowych
zrejestru mieszkancoéw oraz rejestru PESEL, [5] dopisanie do spisu wyborcéw, [6] wpisanie do rejestru
wyborcow, [7] wniosek o dowdd osobisty.

12 Zbiorowe zaopatrzenie w wode i odprowadzanie $ciekdw.

13 Optata roczna z tytutu uzytkowania wieczystego gruntu.

14[1] Zezwolenie na usuniecie drzew i krzewdw, [2] zezwolenie na prowadzenie dziatalnosci w zakresie
oprozniania zbiornikéw bezodptywowych i transportu nieczystosci ciektych.

15 [1] Zwrot optaty skarbowej, [2] deklaracja, korekta deklaracji o wysokosci optat za gospodarowanie odpadami
komunalnymi.



e inne - szes$¢ ustug?’.
Wszystkie ustugi dostepne byty za posrednictwem ogdlnopolskiej platformy ePUAP.
(akta kontroli Tom | str. 34-36, Tom || str. 448-450)

1.3. W | potroczu 2020 r. za posrednictwem ogdlnopolskiej platformy ePUAP na
rzecz obywateli zrealizowano 1 106 ustug publicznych swiadczonych elektronicznie,
Z czego:

» 174 ustug w okresie od 1 stycznia 2020 r. do 28 lutego 2020 r.;
» 360 ustug w okresie od 1 marca 2020 r. do 30 kwietnia 2020 r.;
e 572 ustug w okresie od 1 maja 2020 r. do 30 czerwca 2020 r.

Sposrdd tych ustug 1 105 (99,9% wszystkich e-ustug), Swiadczonych byto w dwdch
grupach: 430 w grupie ustug dowody osobiste, meldunki i wybory'® oraz 675
w grupie ustug urodzenia, matzenstwa i zgony'?.

W badanym okresie mniej niz pie¢ zrealizowanych ustug drogq elektroniczng
zanotowano w grupach oferowanych ustug: pismo ogéine, skargi, wnioski zapytania
do Urzedu?0; bezpieczenstwo i zarzgdzanie kryzysowe?'; budownictwo, architektura,
urbanistyka??; gospodarka komunalna®3; nieruchomosci, lokale mieszkalne
i uzytkowe?*; ochrona Srodowiska2s; podatki i optaty?6 oraz inne?’. Jak wyja$nit
Sekretarz Miasta, w Urzedzie nie prowadzono diagnozy realizacji ustug
elektronicznych w | p&troczu 2020 r., w zwigzku z czym nie byly znane przyczyny
niskiej realizacji e-ustug w tych obszarach.

Istotny wzrost (powyzej 15%) w analizowanych ww. okresach, w stosunku do okresu
od 1 stycznia do 28 lutego 2020 r. dotyczyt: wnioskéw o0 zameldowanie na pobyt
staty (wzrost o 166,7%2), wnioskow o dowod osobisty (wzrost o 108,7%2°),
wnioskéw o wydanie odpisu aktu stanu cywilnego (wzrost o 147,8%%) i zgtoszenia
urodzenia dziecka (wzrost o 167,4%%). Na widoczny wzrost liczby ustug
publicznych $wiadczonych elektronicznie w ww. okresach | pétrocza 2020 r.
0 106,9%% oraz 0 58,9%33 miaty wptyw m.in. odbywajace si¢ w tym okresie wybory

16 [1] Wniosek o wydanie zaswiadczenia o stanie cywilnym, [2] wniosek o wydanie odpisu aktu stanu cywilnego,
[3] zgtoszenie urodzenia dziecka.

1771] Swiadczenie ustug tumacza polskiego jezyka migowego (PJM), systemu jezykowo-migowego (SJM),
sposobach komunikowania sie oséb gtuchoniemych (SKOGN), [2] przyjmowanie zgloszenh o zamiarze
przystapienia do wykonania robot geologicznych, [3] wydanie zezwolenia na sprzedaz napojéw alkoholowych,
[4] jednorazowe zezwolenie na sprzedaz napojow alkoholowych, [5] zezwolenie na sprzedaz napojow
alkoholowych, [6] zezwolenie na utrzymywanie psa rasy uznawanej za agresywna.

8W tym z podziatem na poszczegdlne ustugi: 57 — zameldowanie na pobyt staty, osiem — zgtoszenie
wymeldowania z miejsca pobytu statego lub czasowego, jedna — wniosek o wydanie za$wiadczenia
o0 zameldowaniu, 40 — wniosek o udostepnienie danych osobowych z rejestru mieszkarncow oraz rejestru
PESEL, 196 - dopisanie do spisu wyborcow, 16 — wpisanie do rejestru wyborcow, 112 — wniosek o dowdd
osobisty.

W tym z podziatem na poszczegdlne ustugi: jedna — wniosek o wydanie zaswiadczenia o stanie cywilnym,
135 — wniosek o wydanie odpisu aktu stanu cywilnego, 539 — zgtoszenie urodzenia dziecka.

2 Zrealizowano jedna e-ustuge elektroniczng w | pétroczu 2020 r. na rzecz mieszkanca.

21 Brak zrealizowanych e-ustug w | potroczu 2020 r. na rzecz mieszkancow.

22 Brak zrealizowanych e-ustug w | pétroczu 2020 r. na rzecz mieszkancow.

23 Brak zrealizowanych e-ustug w | pétroczu 2020 r. na rzecz mieszkancow.

24 Brak zrealizowanych e-ustug w | pétroczu 2020 r. na rzecz mieszkancow.

25 Brak zrealizowanych e-ustug w | pétroczu 2020 r. na rzecz mieszkancow.

2% Brak zrealizowanych e-ustug w | pétroczu 2020 r. na rzecz mieszkancow.

27 Brak zrealizowanych e-ustug w | pétroczu 2020 r. na rzecz mieszkancow.

287 dziewieciu ustug w okresie od 1 stycznia do 28 lutego 2020 r. do 24 ustug w okresie od 1 maja do
30 czerwca 2020 r.

297 23 ustug w okresie od 1 stycznia do 28 lutego 2020 r. do 48 ustug w okresie od 1 maja do 30 czerwca
2020 .

30 Z 23 ustug w okresie od 1 stycznia do 28 luty 2020 r. do 57 ustug w okresie od 1 maja do 30 czerwca 2020 r.
317 86 ustug w okresie od 1 stycznia do 28 lutego 2020 r. do 230 ustug w okresie od 1maja do 30 czerwca
2020 .

327 174 ustug w okresie od 1 stycznia do 28 lutego 2020 r. do 360 ustug w okresie od 1 marca do 30 kwietnia
2020 .



prezydenckie. W okresie od 1 maja do 30 czerwca 2020 r. w obszarze zwigzanym
z tematykg wyborczg zrealizowano 192 wnioskow elektronicznych na 572 tacznie
(33,5%)34.

(akta kontroli Tom | str. 34-36, Tom Il str. 113)

1.4. Wedlug wyjadnien Sekretarza Miasta, poziom wykorzystania e-ustug
realizowanych poprzez ePUAP nie byt objety biezacym monitoringiem, a informacii
na temat korzystania przez obywateli i przedsiebiorcow z ustug $Swiadczonych
w formie elektronicznej nie zbierano i nie poddawano analizie.

(akta kontroli Tom | str. 19)

1.5. W kontrolowanym okresie do UM w Olesnicy nie wptynety skargi na dziatalnos¢
w zakresie $wiadczen publicznych w formie elektronicznej oraz wnioski w sprawie
usprawnienia tej formy komunikacji z Urzedem.

(akta kontroli Tom | str. 19)

1.6. Urzad stosownymi zarzadzeniami®> (dalej: ,zarzadzenia ws. instrukcii
kancelaryjnych”), do wykonywania czynno$ci kancelaryjnych przyjat system
elektronicznego zarzadzania dokumentacjq (dalej: ,EZD”) jako podstawowy sposob
dokumentowania przebiegu zatatwiania i rozstrzygania spraw. Do czynnosci tych
wykorzystywano aplikacie Document Manager Web Edition. System ten nie
zapewniat  synchronizacji  z Elektroniczng ~ Skrzynkg ~ Podawczg ePUAP
(dalej: ,ESP”), a odbior przychodzacej w jej ramach korespondencji odbywat sie
manualnie w Kancelarii Gtéwnej. Pracownik tej komorki przystang dokumentacije
sprawdzat w zakresie prawidtowosci kwalifikowalnych podpiséw elektronicznych lub
danych profilu zaufanego, a nastepnie zapisywat pisma do wydzielonego folderu na
dysku lokalnym komputera, zamieszczat w systemie EZD oraz w ramach tego
systemu dokonywat dekretacji do wtasciwej komorki merytoryczne;.

Po otrzymaniu korespondencji kierownik komoérki organizacyjnej dokonywat jej
ponownej dekretacji lub samodzielnie zafatwiat i rozstrzygat sprawe. Pracownik
rozstrzygajacy i obstugujacy sprawe nadawat numer z jednolitego rzeczowego
wykazu akt zawierajacy sygnature zwigzang z dang komérkg organizacyjng Urzedu
(np.  USC.XXXX.XX.2020 dla sprawy Urzedu Stanu Cywilnego). Nastepnie
generowat w bazach danych potrzebng dokumentacje do zatatwienia wniosku lub
sporzadzat okre$lony dokument (np. decyzje administracyjng). Przygotowany projekt
rozstrzygniecia lub projekt pisma w celu uzupetnienia otrzymanego wniosku byt
przekazywany tylko elektronicznie przetozonemu, ktory to po dokonaniu akceptacii
podpisywat pismo elektronicznym podpisem kwalifikowalnym, a nastepnie
zamieszczat je w systemie EZD oraz przekazywat zadanie wystania do realizacji
Informatykom Urzedu38. Pracownicy ci, w chwili, gdy w systemie EZD pojawito sie
zadanie do realizacji, pobierali przestang dokumentacje na dysk lokalny i po
znalezieniu sprawy oraz wybraniu odpowiedniego adresata w ESP zatgczali
oraz wysyfali ja w formie odpowiedzi na wniosek podpisujgc wysytke osobistym
profilem zaufanym ePUAP. Osoby te wykonywaty ww. czynnosSci na podstawie
ustnego polecenia Sekretarza Miasta, w sytuacji gdy zgodnie z Regulaminem

337 360 ustug w okresie do 1 marca do 30 kwietnia 2020 r. do 572 ustug w okresie od 1 maja do 30 czerwca
2020 .

34 W tym: 186 wnioskéw o dopisanie do spisu wyborcow i 16 o wpisanie do rejestrow wyborcow.

35 Zgodnie z § 1 ust. 1 zarzadzenia nr 105/V1/2011 Burmistrza Miasta Olesnicy z dnia 27 kwietnia 2011 r.
w sprawie wprowadzenia w zycie instrukcji kancelaryjnej w Urzedzie Miasta Olesnicy (obowigzujacym od
27 kwietnia 2011 r. do 3 stycznia 2017 r.) oraz § 1 ust. 1 zarzadzenia nr 3/VII/2017 Burmistrza Miasta Ole$nicy
z dnia 3 stycznia 2017 r. w sprawie wprowadzenia w Zycie instrukcji kancelaryjnej w Urzedzie Miasta Ole$nicy
(obowigzujacym od 3 stycznia 2017 r.).

%W przypadku Wydziatu Spraw Obywatelskich Urzedu podpisany przez przetozonego elektronicznym
podpisem kwalifikowalnym dokument byt powtérnie przekazywany do pracownika merytorycznego badajacego
sprawe, ten z kolei zamieszczat pismo w systemie EZD i przekazywat zadanie wystania Informatykom.
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Organizacyjnym Urzedu Miasta Olesnicy3” (dalej: ,Regulamin organizacyjny’)
zadanie obstugi  kancelaryjnej Urzedu bylo przypisane do Wydziatu
Organizacyjnego, w ktérego sktad nie wchodzita Sekcja informatyki. Brak aktualne;
struktury organizacyjnej w ww. zakresie dostosowanej do faktycznie wykonywanych
zadan i celow Urzedu, jak réwniez brak pisemnego powierzenia przywotanych
zadan Informatykom, stanowito naruszenie pkt A.3 Standardéw kontroli zarzadczej,
co zostato opisane w sekcji dotyczacej stwierdzonych nieprawidtowosci.

(akta kontroli Tom Il str. 21-44, 286-288)
W przypadku pism, ktore wplywaly drogg tradycyjng (papierowa), pracownicy
Kancelarii Gtownej skanowali je i wprowadzali do systemu EZD, poza wyjatkami
okreSlonymi w § 1 ust. 21 § 8 ust. 4 i 5 zarzadzen ws. instrukcji kancelaryjnych?8,
a nastepnie pisma te byty dekretowane i przekazywane za pomocg systemu EZD do
wiasciwych komorek merytorycznych.

(akta kontroli Tom Il str. 17-44, 287)

Weryfikacja opatrzenia dokumentdw elektronicznych wptywajacych do Urzedu pod
katem wazno$ci podpisu elektronicznego byta dokonywana przez komorke
organizacyjng Urzedu — Kancelarie Gtéwng — w momencie pobierania dokumentu
z ePUAP i umieszczania w EZD z uzyciem dostepnych funkcji oprogramowania
(Acrobat Reader dla dokumentéw PDF w formacie PAJES®) lub licencjonowane;
aplikacji dedykowanej do weryfikacji podpiséw elektronicznych (podpisy XAdES#).
W Urzedzie brak byto procedury w tym zakresie. W przypadku wptywajacych
dokumentéw podpisanych profilem zaufanym uznawano mechanizm weryfikacyjny
ePUAP, przyjmujac, ze w momencie wysytki dokumentu nie ma mozliwosci ztozenia
niewaznego podpisu.

(akta kontroli Tom Il str. 288)

Wedtug stanu na 11 sierpnia 2020 r. pracownicy Urzedu posiadali
37 elektronicznych podpiséw kwalifikowanych oraz trzy profile zaufane. Dysponowali
nimi m.in. Burmistrz, Zastepca Burmistrza, Sekretarz Miasta, Skarbnik, kierownicy
poszczegdlnych komorek organizacyjnych Urzedu, przy czym profil zaufany
posiadato tylko dwoch Informatykéw oraz pracownik samodzielnego stanowiska
ds. zamowien publicznych. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r.
narzedziami tymi zostato podpisanych fgcznie 1 271 pism.

W toku prowadzonych ogledzin nie stwierdzono przypadkéw zlozenia
kwalifikowanego podpisu elektronicznego lub  zaawansowanego podpisu
elektronicznego z wykorzystaniem danych do sktadania podpisu elektronicznego
przyporzadkowanych do innej osoby.

(akta kontroli Tom [ str. 33, Tom Il str. 286-288)

1.7. Dziatalno$¢ Urzedu w zakresie realizacji ustugi elektronicznych $wiadczonych
w | pdtroczu 2020 r. zostata zbadana na probie 20 e-ustug, z ktérych 11 pochodzito

37 Zatacznik do zarzadzenia Nr 25/VIII/2018 Burmistrza Miasta Ole$nicy z dnia 14 grudnia 2018 r. w sprawie
Regulaminu Organizacyjnego Urzedu Miasta Ole$nicy.

38 M.in. skanowaniu nie podlegaty przesytki o formatach A3 lub wigksze, dokumentacja techniczna czy
dokumentacja zamdwien publicznych.

39 PDF Advanced Electronic Signatures — podpis elektroniczny dokumentéw w formacie pdf. Pracownicy
posiadali program Procertum Smartsign Simplysign Deteskop wersja 8.1.25.48 do weryfikacji podpisow
i podpisywania w formacie XAdES | PAdES.

40 XML Advanced Elektronic Signatures — podpis elektroniczny dokumentéw w formacie xml. Pracownicy
posiadali program Procertum Smartsign Simplysign Deteskop wersja 8.1.25.48 do weryfikacji podpisow
i podpisywania w formacie XAdES | PAJES.
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z grupy ustug dowody osobiste, meldunki i wybory, osiem z grupy ustug urodzenia,
mafzenstwa i zgony a jedna z grupy spraw ogélnych*!.
Otrzymane za poSrednictwem platformy ePUAP sprawy byty kierowane do
zatatwienia bez zbednej zwtoki, 16 z nich w dniu wptyniecia do Urzedu, trzy (z uwagi
na wptyw w dzien wolny od pracy) wnastepnym dniu roboczym, a jedng
zadekretowano dwa dni po dacie otrzymania. W 17 przypadkach ztozone
dokumenty nie wymagaty uzupetnienia, natomiast pojedyncze przypadki dotyczyty
wezwania do uzupetnienia wniosku (nieprawidtowe zdjecie we wniosku o wydanie
dowodu osobistego), poinformowania o ujeciu osoby w rejestrze wyborcéw (wniosek
0 dopisanie do tego samego rejestru bezpodstawny) oraz przestania wniosku
zgodnie z wiasciwo$cig miejscowq (zgtoszenie wymeldowania). Pomiedzy platformg
ePUAP a innymi systemami IT wykorzystywanymi w Urzedzie nie bytlo wymiany
danych. Uzyskanie informacji o stanie aktualnie zatatwianej sprawy przestanej za
pomocg ePUAP, mozliwe byto telefonicznie Ilub e-mailowo, a dodatkowo
w przypadku wnioskow o wydanie dowodow osobistych obywatele mogli sprawdzi¢
status zatatwianej sprawy na portalu obywatel.gov.pl. W dziewieciu przypadkach,
w ktorych realizacja e-ustugi wymagata przekazania obywatelowi dokumentu
(zadwiadczenia, decyzji) przekazywano go elektronicznie, a proces rozpoznania
sprawy przebiegat w sposob opisany w pkt. 1.6. niniejszego wystapienia
pokontrolnego.

(akta kontroli Tom Il str. 298-301)

1.8. Wediug informacji przekazanych przez Sekretarza Miasta problemy
z funkcjonowaniem platformy ePUAP zdarzaty sie wielokrotnie, a ich nasilenie
nastgpito w okresie od marca do lipca 2020 r., kiedy to wzrosta znacznie liczba
sktadanych wnioskow. Gtownymi objawami awarii byly m.in. wielokrotne
automatyczne ,wylogowywanie” osoby uzytkujacej system, brak mozliwosci
wczytywania plikow czy zawieszanie sie strony internetowej. W przypadku
wystapienia ww. awarii Informatycy Urzedu zgtaszali je do Centrainego Osrodka
Informatyki (dalej: ,COI"), na skrzynke pocztowa pomoc@coi.gov.pl lub poprzez
dedykowang do tego celu aplikacje Atmosfera.

Czas oczekiwania na pierwszg odpowiedz od COIl byt zroznicowany i wynosit
od dwéch tygodni do czterech miesiecy. Zdaniem Informatyka Urzedu niektore
z odpowiedzi COI na zgloszone awarie i problemy nie byly adekwatne do spraw
opisanych w danym zgloszeniu, a zaproponowane rozwigzania nie skutkowaty
przywréceniem mozliwosci uzytkowania platformy ePUAP42,

Urzad nie zidentyfikowat sytuacji, w ktdrej to problemy z funkcjonowaniem ESP na
ePUAP miaty wptyw na terminowos$¢ zatatwiania spraw.

(akta kontroli Tom | str. 19, 23-24, Tom Il str. 114, 295)

1.9. W trakcie obowigzywania umowy z 4 stycznia 2013 r.43, zapewniajgcej dostawe
| serwis systemu EZD, 31 lipca 2014 r. doszto do upadtosci producenta i serwisanta
oprogramowania, a syndyk masy upadtosciowej poinformowat Urzad o odstgpieniu
od niej. Od tego momentu do dnia zakonczenia kontroli NIK Urzad nie posiadat
umowy zapewniajacej state inieprzerwane dziatania oraz na usuwanie
wystepujacych usterek.

“W | potroczu 2020 r. do Urzedu nie wptynely sprawy do zatatwienia przez platforme ePUAP w zakresie
pozostatych grup ustug, tj.. [1] bezpieczenstwa i zarzadzania kryzysowego, [2] budownictwa, architektury
i urbanistyki, [3] gospodarki komunalnej, [4] ochrony srodowiska, [5] podatkow i optat.

42Ol wskazywat np. na usunigcie historii przegladania stron internetowych przegladarki internetowej czy
ponowne uruchomienie przegladarki, co w opinii Informatyka jest pierwsza czynnoscia wykonywana przy tego
typu sytuacjach bez zawiadamiania COI.

43 Umowa ta obowigzywata do 31 grudnia 2016 r. i dotyczyta m.in. konserwacji programu komputerowego
uzytkowanego przez 66 uzytkownikéw, fj. aktualizacji, dostaw no$nikéw i dokumentacji, rozwigzywania
problemdw wystepujacych w trakcie eksploatacji i gwarancii.
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Po odstgpieniu od umowy na dostawe i serwis systemy EZD, Urzad podejmowat
nastepujace dziatania: [1] w 2015 r. podjeto negocjacje z nastepcg prawnym
dotychczasowego serwisanta, ktore nie zakonczyly sie podpisaniem stosownej
umowy; [2] w 2016 r. wnioskowano o dofinansowanie projektu ,Rozwdj systemu
informatycznego Urzedu Miasta Ole$nicy, konieczny dla obstugi e-urzad: e-urzad il
etap”, z Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslaskiego na
lata 2014-2020, niemniej jednak projekt ten zostat oceniony negatywnie przez
stosowng komisje; [3] dodatkowo w latach 2018-2019 ogtoszono i przeprowadzono
trzy postepowania przetargowe w trybie przetargu nieograniczonego na realizacje
projektu dotyczacego wdrozenia i serwisu nowego systemu EZD (przy czym dwa
znich zostaty uniewaznione). Ostatecznie w wyniku rozstrzygniecia trzeciego
postepowania przetargowego w 2019 r., dokonano wyboru wykonawcy projektu
i wedtug stanu na dzien 30 wrzesnia 2020 r. trwat proces wdrazania nowego
systemu EZD. W ramach podpisanej umowy zagwarantowano m.in. zapewnienie
dziatania ciggto$ci systemu oraz identyfikacje i naprawe btedow.

(akta kontroli Tom | str. 20, Tom Il str. 10-15, 113-114, 419-441, 444-446)

1.10. Na stronie internetowej Urzedu** informacje o mozliwo$ci zatatwienia spraw
drogq elektroniczng zawarte zostaty w zaktadce Zafatw sprawe oraz dalej
w przycisku nawigacyjnym E-Urzad, ktéry przenosi uzytkownikdw do dwéch
odnosnikéw: E-Urzgd — zatatwianie spraw oraz platforma ePUAP. Pierwszy z nich
przekierowywat uzytkownikéw na strone internetowa, ktéra umozliwiata weryfikacje
stanu sprawy (zatatwiona lub w toku) przez interesantow poprzez podanie numeru
kancelaryjnego sprawy i roku sprawy45, a drugi z nich na strone gtowng ePUAP4S.

Na stronach (Urzedu oraz Biuletynu Informacji Publicznej Urzedu#’), dotyczacych
przyjmowania i zatatwiania spraw w poszczegolnych kartach ustug publicznych
$wiadczonych przez Urzad, nie zawarto informacji o sprawach mozliwych do
zatatwienia w formie e-ustug za wyjatkiem spraw w zakresie podatku od
nieruchomosci od oséb fizycznych. Jednocze$nie na ww. stronach internetowych
Urzedu nie zamieszczono informacji wskazujacych, ze w celu skorzystania z e-ustug
publicznych konieczne jest posiadanie profilu zaufanego lub ,nowego” dowodu
osobistego z warstwa elektroniczng oraz o sposobie uzyskania profilu zaufanego
czy miejscach jego potwierdzenia, co zostalo opisane w czesci dotyczace;
stwierdzonych nieprawidtowosci.

Zgodnie z informacjami przekazanymi przez Sekretarza Miasta pracownicy Urzedu
w chwili wydawania obywatelowi dowodu osobistego informujq o dodatkowych
mozliwo$ciach jakie daje ten dokument, w tym identyfikacji i uwierzytelnienia
podpisu elektronicznego, a takze zatatwiania spraw online za pomocg portali
ustugowych (ePUAP, obywatel.gov.pl).

(akta kontroli Tom Il str. 1-5, 45)
1.11. W okresie objetym kontrolg dwéch Informatykdéw wzigto udziat*® w czterech

szkoleniach obejmujacych wykorzystanie komunikacji elektronicznej, zagrozen
zwigzanych z obstugg systeméw informatycznych iprograméw komputerowych4?

44 www.olesnica.pl, wedtug stanu na dzien 13 sierpnia 2020 .

45 www.sbroker.um.olesnica.pl/web/guest/welcome, wedtug stanu na dzien 13 sierpnia 2020 r.

46 www.epuap.gov.pl/wps/portal, wedtug stanu na dzien 13 sierpnia 2020 r.

47 www.idumolesnica.bip.gov.pl, wedtug stanu na dzien 13 sierpnia 2020 r.

48} gcznie jeden Informatyk wzigt udziat w jednym szkoleniu i jednej konferencji, natomiast drugi Informatyk
w trzech szkoleniach i jednej konferencii.

49 Szkolenia obejmowaty tematy takie jak: MagikINFO Software Asset Management (ukoriczone przez dwie
osoby); Rozporzadzenie eIDAS i jego wplyw na dokument elektronicznych i podpis elektronicznych
w postepowaniu administracyjnym; Budowa, zabezpieczenie i monitorowanie sieci teleinformatycznej w Urzedzie
zgodnie z minimalnymi wymaganiami bezpieczenstwa dla systeméw teleinformatycznych podmiotow
realizujgcych zadania publiczne zawartymi w rozporzadzeniu KRI.
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oraz dwoch konferencjach zwigzanych ztematykg cyberbezpieczenstwa
i bezpieczenstwa infrastruktury IT50. Ponadto w okresie od 1 stycznia 2016 r. do
30 czerwca 2020 r. wszyscy pracownicy Urzedu (tacznie z Informatykami)
uczestniczyli w jednym szkoleniu dotyczacym bezpieczenstwa informacji, o ktorym
mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI, ktére to odbyto sie 23 marca 2018 r.

(akta kontroli Tom | str. 25-32, Tom |l str. 113-124)

Pracownicy Urzedu zapoznawani byli z politykami bezpieczenstwa informagj,
lub aktualizacjami ~ tych ~ dokumentéw,  poprzez  ich  zamieszczenie
w ogoinodostepnym folderze. Zapoznanie sie z tym dokumentami potwierdzane byto
pisemnym o$wiadczeniem.

(akta kontroli Tom Il str. 290)

1.12. W Urzedzie opracowano i wdrozono, SZBI o ktorym mowa w § 20 ust. 1
rozporzadzenia KRI.

W okresie objetym kontrolg obowigzywaty dokumenty dotyczace bezpieczeristwa

danych osobowych i informacji, w tym zakresie przyjeto:
Polityke Bezpieczenstwa Informacji w Urzedzie Miasta Ole$nica™!
obowigzujacg do 1 marca 2017 r.;

o Polityke Bezpieczenstwa Informacji w Urzedzie Miasta Oles$nica™?2
obowigzujacg od 2 marca 2017 r. do 24 maja 2018 r,;

» ,System Zarzadzania Bezpieczeristwem Informacji’®3, obowigzujacy od 25 maja
2018 r.do 10 lipca 2019,

o Polityke Bezpieczenstwa Informacji w Urzedzie Miasta Olesnica™?,
obowigzujaca od 10 lipca 2019 .

(akta kontroli Tom | str. 37-118, 281-400, Tom |l str. 1-5)

1.13. W okresie objetym kontrolg Urzad uwzglednit zmiany prawa w obowigzujgcym
Systemie Zarzadzania Bezpieczeristwem Informacji®® (dalej: ,SZBI”), wynikajace
m.in. z wprowadzenia ustawy z dnia 10 maja 2018r. oochronie danych
osobowych®. Jednoczes$nie w okresie od 1 stycznia 2016 r. do 1 marca 2017 r. nie
dokumentowat przegladu regulacji wewnetrznych dotyczacych bezpieczenstwa
informacii, ktore winny by¢ przeprowadzone co p6t roku. Wymagania w tym zakresie
zostaty okreslone w Polityce Bezpieczenistwa Informacji (dalej: ,PBI”).

% Konferencje pt. Strategia cyfryzacji pafstwa, cyberbezpieczenstwo panstwa; ITewolucja — Bezpieczna
Infrastruktura IT.

51 Wprowadzona zarzadzeniem nr 290/IV/2006 Burmistrza Miasta Ole$nicy z dnia 30 pazdziernika 2006 r.
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji (dalej PBI) i Regulaminu korzystania
Z Infrastruktury Teleinformatycznej (IT).

52 Wprowadzona zarzadzeniem nr 41/VI1/2017 Burmistrza Miasta Ole$nicy z dnia 2 marca 2017 r. w sprawie
wprowadzenia Systemu Zarzgdzania Bezpieczeristwem Informacji.

53 Wprowadzony zarzadzeniem nr 124/V11/2018 Burmistrza Miasta Ole$nicy z dnia 25 maja 2018 r. w sprawie
wdrozenia odpowiednich $rodkdw technicznych i organizacyjnych w celu przetwarzania danych osobowych
zgodnie z Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

54 Wprowadzona zarzadzeniem nr 203/VII1/2019 Burmistrza Miasta Olesnicy z dnia 10 lipca 2019 r. w sprawie
wdrozenia odpowiednich Srodkdw technicznych i organizacyjnych w celu przetwarzania danych osobowych
zgodnie z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

5 Wprowadzona zarzadzeniem nr 124/VI1/2018 Burmistrza Miasta Ole$nicy z dnia 25 maja 2018 r. w sprawie
wdrozenia odpowiednich Srodkdw technicznych i organizacyjnych w celu przetwarzania danych osobowych
zgodnie z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

% Dz.U.z2019r. poz. 1781.
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NIK zwraca uwage, ze ww. przeglady powinny by¢ przeprowadzane nie rzadziej niz
raz na rok majgc z uwagi na szybkos¢ zmieniajacego si¢ otoczenia, w tym
nowelizacje prawa, nowe zagrozenia czy postep techniczny.

(akta kontroli Tom | str. 281-400)

1.14. UM w Oleénicy sporzadzit dokumenty wykonawcze okre$lone w ,Polityce
Bezpieczenstwa Informacji w Urzedzie Miasta Ole$nica™’. W pkt 9 ww. dokumentu
Opis Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralno$ci i rozliczalnosci przetwarzania danych wskazano m.in. ze:

» zasady przebywania na terenie budynku po godzinach pracy pracownikow
i 0s6b zewnetrznych reguluje m.in. zarzadzenie Nr 214/V/2009 Burmistrza
Miasta Olesnicy z dnia 24 czerwca 2009 r. w sprawie wprowadzenia w Zycie
Regulaminu Pracy Urzedu Miasta Ole$nicy,

» przetwarzanie danych osobowych jest zgodne z Instrukcjq zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Urzedzie Miasta Olesnicy®s;

* W Regulaminie korzystania z Infrastruktury Teleinformatycznej w Urzedzie
Miasta Ole$nicy™® zawarto zapis zakazujgcy monitorowania i przechwytywania
danych lub komunikacji elektronicznej nalezacej do innych pracownikéw lub
0s0b trzecich oraz nakaz stosowania haset dziesiecioznakowych.

Ponadto obowigzujace w Urzedzie regulacie w zakresie bezpieczenstwa danych

osobowych zawieraly ogdlne procedury dotyczace obszaru bezpieczenstwa

informaciji, takie jak:

* nadawania uprawnien w systemie informatycznym;

» metody i Srodki uwierzytelniania;

*  rozpoczecia, zawieszania i zakonczania pracy;

» tworzenia kopii zapasowych zbioréw danych oraz programow;

* przechowywania elektronicznych no$nikéw informacji oraz kopii zapasowych
zbiorow danych i programow;

» zabezpieczenia systemu przed oprogramowaniem, ktérego celem jest
uzyskanie nieautoryzowanego dostepu;

* przegladow i konserwacji systemow oraz no$nikdéw danych.

(akta kontroli Tom | str. 37-118, 281-400)

1.15. Do utrzymywania w Urzedzie aktualnoSci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje wykorzystywano dedykowang aplikacje oraz sie¢ wewnetrzng, ktére
pozwalaty na m.in. automatyczne wykrywanie sieci i monitorowanie aplikacji oraz
serwisow; inwentaryzowanie oprogramowania i sprzetu; monitorowanie pracy
uzytkownikow oraz raportowanie wydajno$¢ zasobow sieciowych.

57 Wprowadzona zarzadzeniem nr 203/VI1I/2019 Burmistrza Miasta Olesnicy z dnia 10 lipca 2019 r. w sprawie
wdrozenia odpowiednich $rodkdw technicznych i organizacyjnych w celu przetwarzania danych osobowych
zgodnie z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

% Stanowiacq zatacznik nr 2 do zarzadzenia nr 203/VI11/2019 Burmistrza Miasta Olesnicy z dnia 10 lipca 2019 r.
w sprawie wdrozenia odpowiednich Srodkow technicznych i organizacyjnych w celu przetwarzania danych
osobowych zgodnie z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

59 Stanowiacy zatacznik nr 3 do zarzadzenia nr 203/VI11/2019 Burmistrza Miasta Olesnicy z dnia 10 lipca 2019 r.
w sprawie wdrozenia odpowiednich Srodkow technicznych i organizacyjnych w celu przetwarzania danych
osobowych zgodnie z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
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Stwierdzone
nieprawidtowosci

W toku przeprowadzonych ogledzin na prébie 10 laptopéw, jednego serwera,
jednego routera, dwdch komputerow stacjonarnych oraz jednej drukarki
stwierdzono, ze poprzez dedykowang aplikacje (10 laptopéw i dwa komputery)8o
oraz przez sieC wewnetrzng (po jednej drukarce, serwerze i routerze) Informatycy
Urzedu uzyskiwali dane m.in. w zakresie zainstalowanego oprogramowania,
sprzetu, konfiguracji systemu, osoby odpowiedzialnej/uzytkownika, podigczenia do
sieci. W jednym przypadku stwierdzono, ze Sekretarz Miasta nie posiadat
przypisanego komputera, a uzytkowany przez niego sprzet byt przydzielony innej
osobie, co zostalo szerzej opisane w czesci dotyczace] stwierdzonych
nieprawidtowosci.

(akta kontroli Tom Il str. 277-278)

1.16. Podczas proby instalacji  nieautoryzowanego  oprogramowania
przeprowadzonej na 10 komputerach stwierdzono, ze w czterech przypadkach
zostato ono zainstalowane, w pieciu pojawit sie komunikat o potrzebie wpisania
hasta administratora aby dokonczy¢ instalacje, a w jednym przypadku system
poinformowat o zainstalowanej nowszej wersji oprogramowania. Nieprawidtowosci
w tym zakresie <zostaly opisane w czesci dotyczacej stwierdzonych
nieprawidtowo$ci.

(akta kontroli Tom Il str. 277-278)

1.17. Badanie w zakresie uprawnien bytych pracownikéw do modutéw Zarzgdzanie
Systemem, Umowy oraz do Modutu budzetowego przeprowadzone na prdbie
15 pracownikow, ktorzy zakonczyli zatrudnienie w Urzedzie lub zmienili stanowisko
pracy w latach 2016-2020. Proba ta stanowita 43% wszystkich pracownikow
konczacych zatrudnienie lub zmieniajacych stanowisko pracy (ogdtem 35 osob).
Badanie to wykazato, ze wskazane wyzej oprogramowanie nie pozwalato na
weryfikacje daty zmiany lub odebrania uprawnien danemu uzytkownikowi, widoczne
byly bowiem tylko statusy kont uzytkownikow w przypadku pierwszego systemu
(zablokowane i odblokowane) oraz uprawnien w przypadku pozostatych (nadane
lub odebrane). Likwidacja/dezaktywacja kont i odebrania uprawnien byta
dokonywana przez Informatykéw na podstawie przedktadanych kart obiegowych,
aoryginaty dokumentéw byly przechowywane w aktach osobowych Wydziatu
Organizacyjnego Urzedu.

W trakcie badania stwierdzono, ze uprawnienia trzech osob do modutu Umowy nie
zostaty odebrane, a dwie z nich posiadaty odblokowane konta pracownikéw
w systemie Zarzgdzania Systemami, co bylo niezgodne z zasadami okreslonymi
w § 20 ust. 2 pkt 5 rozporzadzenia KRI i zostato szerzej opisane w czesci dotyczacej
stwierdzonych nieprawidtowosci.

(akta kontroli Tom Il str. 276)

1.18. W badanym okresie w Urzedzie przeprowadzono audyty wewnetrzne
w zakresie bezpieczenstwa informacji, niemniej jednak byly wykonane przez
Informatykow Urzedu, a wiec osoby bezposrednio zaangazowane w realizacje
zadan z zakresu bezpieczenstwa informacji. Tym samym naruszono niezalezno$¢
| obiektywizm dziatan audytorskich, co zostato opisane w czesci dotyczace;
stwierdzonych nieprawidtowosci.

(akta kontroli Tom | str. 207-280)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

60 W przypadku sprzetu przeprowadzano audyt konfiguracji, tj. skanowano wszystkie aplikacje na komputerach,
podzespoty, z ktdrych sktada sie komputer wraz z monitorami (numery seryjne, producent, model itp.), a takze
kolekcje multimedialnych plikéw, ktére magazynowane sg przez uzytkownikéw. System umozliwiat takze
zarzagdzanie licencjami oraz sprawdzanie czy posiadane oprogramowanie jest legalne.
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1. Urzad nie zrealizowat Strategii w dziedzinie wdrozenia systemu informatycznego
umozliwiajacego $wiadczenie e-ustug i komunikacje z mieszkancami od 2001 r.,
w zakresach dotyczacych: [1] opracowania wstepnego studium wykonalno$ci do
wdrozenia systemu informatycznego typu klient — urzad i zdalnego komunikowania
sie zainteresowanych stron, pomimo ze Strategia zaktadata takie dziatanie
w terminie trzech miesiecy od jej uchwalenia®'; [2] okreslenia wskaznikéw stuzacych
do monitorowania jej realizacji oraz [3] powotania zespotu zadaniowego majgcego
na celu zdefiniowanie ww. wskaznikow icoroczng ich ewaluacje, co rowniez
zakfadata Strategia.

Sekretarz Miasta wyjasnit, ze: [1] w okresie wskazanym w Strategii nie
sformalizowano dokumentu pod nazwa studium wykonalno$ci, co nie przeszkodzito
w realizacji ustugi klient-urzad; [2] w zakresie realizacji informatyzacji ustug
publicznych nie zdefiniowano wskaznikéw realizacji celow strategicznych, ale
samorzad realizowat i realizuje zatozenia Strategii; [3] Strategia nie wskazata
bezwzglednego obowigzku powotania zespotu zadaniowego ds. realizacji Strategii,
informacje z poszczegdinych dziatéw funkcjonowania Miasta przedstawiane sg na
Sesji Rady Miasta lecz nie dotyczyto to zagadnienia wdrozenia systemu typu klient —
urzad.

(akta kontroli Tom | str. 119-206, Tom Il str. 45-46, 304)

2. Kontrola NIK wykazata, ze zadania z zakresu obstugi kancelaryjnej Urzedu byty
przypisane do Wydziatu Organizacyjnego. Tymczasem to Informatycy Urzedu
wysyfali korespondencje elektroniczng za posrednictwem ePUAP. Zadania te
wykonywane byly na podstawie ustnego polecenia Sekretarza Miasta, a ich
powierzenie nie zostato wskazane w zakresach obowigzkéw, co byly niezgodne
Z ww. regulacjami.

Zgodnie z pkt 3 Standarddw kontroli zarzadczej Struktura organizacyjna jednostki
powinna by¢ dostosowana do aktualnych celow i zadan. Zakres zadan, uprawnien
i odpowiedzialnosci jednostek, poszczegolnych komérek organizacyjnych jednostki
oraz zakres podlegtosci pracownikéw powinien by¢ okre$lony w formie pisemnej
w sposoéb przejrzysty i spojny. Aktualny zakres obowigzkow, uprawnien
i odpowiedzialnosci powinien by¢ okreslony dla kazdego pracownika.

Sekretarz Miasta w ztozonych wyja$nieniach wskazat m.in., ze zakres obowigzkéw
zezwalat na powierzenie dodatkowych zadan pracownikom Urzedu.

NIK wskazuje, ze regulacie wewnetrzne powinny odzwierciedlaé rzeczywistq
strukture i podziat zadan Urzedu, a powierzenie dodatkowych czynnosci, trwale
i nieprzerwanie wykonywanych przez Informatykéw, przekracza pojecie doraznych
stuzbowych polecen, wskazane w zakresie obowigzkdw i uprawnien stanowiska,
i powinno zosta¢ uregulowane formalnie.

(akta kontroli Tom | str. 207-280, Tom |l str. 128-130, 135-137, 143-231, 21-44,
286-290)

3. Na stronach internetowych Urzedu®2 nie informowano obywateli o: [1] mozliwych
do realizacji e-ustugach $wiadczonych przez Urzad, [2] sposobie uzyskania profilu
zaufanego lub »nowego« dowodu osobistego z warstwg elekironiczng oraz
0 sposobie uzyskania profilu zaufanego czy miejscach jego potwierdzenia, co byto
dziataniem nierzetelnym.

Sekretarz Miasta wyjasnit m.in., ze ustawa z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotow realizujgcych zadania publiczne®? nie wskazuje szczegoine;
formy, jak jednostki majg informowac o platformie ePUAP.

61 Strategie uchwalono 26 czerwca 2001 r.
62 Stronie Urzedu Miasta oraz Biuletynie Informacji Publiczne;.
63 Dz.U. 22020 r. poz. 346, ze zm.
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NIK wskazuje, ze wprawdzie nie istnieje przepis prawny okreslajacy forme i tres¢
informacji w zakresie ustug ePUAP, niemniej jednak tylko precyzyjne i petne
poinformowanie obywateli w tym zakresie moze gwarantowa¢ réwny dostep do
e-ustug.

W toku kontroli NIK, Urzad uzupetnit strone internetowg o liste 27 ustug
$wiadczonych przez UM Olesnicy na platformie ePUAP oraz 27 Kart
poszczegolnych ustug wskazujgcych w opisie m.in. na mozliwo$¢ zatatwienia
sprawy elektronicznie poprzez skrzynke podawcza; charakterystyke funkcjonowania,
zaktadania i uzytkowania konta na ePUAP.

(akta kontroli Tom Il str. 1-5, 302-303, 447)

4. W ftrakcie ogledzin programu komputerowego stuzacego do inwentaryzacji
sprzetu i oprogramowania stwierdzono, ze uzytkowany przez jednego pracownika
komputer byt przypisany do innej osoby, co byto niezgodnie z § 20 ust. 2 pkt 2
rozporzadzenia KRI.

Sekretarz Miasta wyjasnit, ze w systemie stuzacym do automatycznej inwentaryzacii
przeoczono fakt zmiany uzytkownika natomiast w inwentaryzacji prowadzone;
recznie byta informacja o przypisaniu adresu IP do tego uzytkownika.

(akta kontroli Tom Il str. 277, 291)

5. Czterech sposréd 10 objetych kontrolg pracownikéw posiadato uprawnienia
administracyjne umozliwiajgce samodzielne zainstalowanie oprogramowania. Osoby
te nie byty pracownikami Sekcji informatyki. Stanowito to naruszenie § 20 ust. 2
pkt 4 rozporzgdzenia KRI.

W wyjasnieniach Sekretarz Miasta wskazat m.in., ze w obowigzujacej w Urzedzie
PBI zabroniono samodzielnej instalacji oprogramowania na stanowiskach
komputerowych.  Podkreslit tez, Zze zprzyczyn technicznych (zwigzanych
z wymogami aktualizacji czy dostepem do sieci Starostwa Powiatowego w Oles$nicy
w celu pobrania informacji o wtascicielach dziatek), niektdrzy pracownicy majq taki
sam poziom uprawnien w przypadku instalacji oprogramowania jak administrator
systemu.

(akta kontroli Tom Il str. 277-278)

6. Trzem bylym pracownikom (20%) z 15 objetych badaniem nie zostaty odebrane
uprawnienia do modutu Umowy, a dwoch z nich posiadato odblokowane konta
w systemie Zarzgdzania Systemami, co byto niezgodne z zasadami okreslonymi
w § 20 ust. 2 pkt 5 rozporzgdzenia KRI.

Kierownik Sekcji Informatyki wyjasnita, ze nie ma mozliwosci logowania sie do
systeméw spoza siedziby Urzedu, a w trakcie ogledzin dokonano zablokowania8
kont pracownikow i odebrania im uprawnien. Dodatkowo Sekretarz Miasta
w ztozonych wyjasnieniach wskazat m.in., ze powyzsza sytuacja mogta sie zdarzy¢
z uwagi na pozostawienie konta pracownika w celu skonfigurowania konta innego
pracownika.

(akta kontroli Tom Il str. 125-126, 276, 291-292)

7. W latach 2016-2019 audyty wewnetrzne w zakresie bezpieczenstwa informacii
zostaly przeprowadzone przez dwoch Informatykéw Urzedu, tj. przez osoby
bezposrednio realizujgce czynnosci w tym zakresie, co stanowito naruszenie zasady
obiektywnosci i bezstronnosci audytu wewnetrznego wynikajacej ze Standardow
audytu wewnetrznego oraz z pkt 9.2 lit. e ISO 27001. Zgodnie bowiem z § 20 ust. 3
rozporzadzenia KRI wymagania okreslone w ust. 1 i 2 tego przepisu (w tym
zapewnienie audytu wewnetrznego w zakresie bezpieczenstwa informacji nie

64 Zablokowanie dwoch kont pracownikéw nastapito po 974 i 949 dniach od zakonczenia pracy w Urzedzie.
Odebranie uprawnien trzech pracownikéw nastapito po 974, 949 i 640 dniach od zakoriczenia pracy w Urzedzie.
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Uwagi

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

rzadziej niz na rok) uznaje sie za spetnione, jezeli system zarzadzania
bezpieczenstwem informacji zostat opracowany na podstawie ww. normy.

Sekretarz Miasta wyjasnit, ze Urzad nie przeprowadzat audytow bezpieczenstwa
informacji na podstawie ISO 27001, dlatego tez nie musiat stosowa¢ wymogow
wskazanych w tej normie.

NIK wskazuje, ze audyty bezpieczenstwa informacji przeprowadzane w ramach
obowigzku wynikajacego z rozporzadzenia KRI winny by¢ przeprowadzane na
podstawie ISO 27001, gdyz zgodnie z § 20 ust. 3 rozporzgdzenia KRI wymagania
w zakresie bezpieczenstwa informacji uznaje sie za spetnione jezeli zostaty
opracowane na podstawie tej normy.

(akta kontroli Tom | str. 207-289, Tom Il str. 305)

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli nie formutuje uwag.

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Zapewnienie realizacji Strategii we wszystkich zakresach dotyczacych wdrozenia
systemu informatycznego umozliwiajacego $wiadczenie e-ustug i komunikacje
z mieszkaricami.

2. Zaktualizowanie Regulaminu organizacyjnego oraz zakresow obowigzkow
Informatykéw Urzedu, zgodnie z wymogami okreslonymi w pkt A.3 Standardow
kontroli zarzadcze;.

3. Zapewnienie utrzymywania aktualno$ci inwentaryzacji sprzetu komputerowego,
w szczegblnoSci w zakresie przypisania komputerow do poszczegoinych
pracownikéw, zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia KRI.

4. Podjecie dziatan majacych na celu uniemozliwienie instalacji nieautoryzowanego
oprogramowania przez pracownikow Urzedu na uzytkowanych przez nich
komputerach, zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRI.

5. Niezwloczne blokowanie dostepu i dobieranie uprawnien do systemow
informatycznych pracownikom, ktérzy zakonczyli zatrudnienie w Urzedzie, zgodnie
2§ 20 ust. 2 pkt 4 rozporzadzenia KRI.

6. Przeprowadzanie audytow wewnetrznych w zakresie bezpieczenstwa informacii
z zachowaniem zasad obiektywno$ci i niezalezno$ci audytoréw, wynikajacych ze
Standardow audytu wewnetrznego oraz z pkt 9.2 lit. e ISO 27001.

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.
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W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 21 pazdziernika 2020 .

Najwyzsza Izba Kontroli

Kontroler Delegatura we Wroctawiu
Dawid Matschay p.o. Dyrektora
Inspektor kontroli panstwowe; Marcin Kalifski
I I
....................... e e

Zmian w wystapieniu pokontrolnym dokonat:
Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

p.o. Dyrektora
Marcin Kalinski
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