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|. Dane identyfikacyjne
Urzad Miejski w Otawie', Plac Zamkowy 15, 55-200 Otawa

Tomasz Frischmann, Burmistrz Miasta Otawa?, od dnia 9 grudnia 2014 r.

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie

Od 1 stycznia 2016 r. do dnia zakonczenia czynnosci kontrolnych, tj. do 30 wrzesnia
2020 .

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. 0 Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Renata Potatajko, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/105/2020 z 20 lipca 2020 r.

(akta kontroli str. 1-5)

" Dalej: Urzad lub UM Ofawa.
2 Dalej: Burmistrz lub Burmistrz Miasta.
3Dz. U.z2020r. poz. 1200, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogoina* kontrolowanej dziatalnosci

Przyjete w Urzedzie rozwigzania i zasady $wiadczenia ustug elektronicznych
umozliwity ich sprawng oraz terminowg realizacje. Niemniej jednak, z wyjatkiem
ochrony danych osobowych, w Urzedzie nie wprowadzono odpowiednich rozwigzan
organizacyjnych w zakresie bezpieczenstwa przetwarzania informacii.

W badanym okresie udostepniono drogg elektroniczng 38 ustug dla obywateli,
wszystkie za posrednictwem ogolnopolskiej platformy ePUAP. Liczba realizowanych
na rzecz obywateli e-ustug w I poétroczu 2020 r. wyniosta 890, z czego 90,1%
wykonano w dwdch ostatnich jego miesigcach. Badanie 20 e-ustug wykazato, ze
byly one kierowane do zatatwienia bez zbednej zwioki, a obywatele otrzymywali
odpowiedz lub decyzje drogq elektroniczng, a na zyczenie w formie papierowe.
W okresie objetym kontrolg pomocniczo wykorzystywano elektroniczny obieg
dokumentéw®, zapewniajac jednocze$nie sprawne i nieprzerwane dziatanie
dedykowanej mu platformy informatyczne;.

Urzad posiadat aktualne informacie o zasobach informatycznych jednostki
obejmujace ich rodzaj ikonfiguracje, a uprawnienia uzytkownikéw komputeréw
objetych ogledzinami nie pozwalaty na zainstalowanie nieautoryzowanego
oprogramowania, co spetniato wymogi rozporzadzenia Rady Ministrébw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznychS.

W wyniku kontroli NIK stwierdzita nieprawidtowosci dotyczace m.in.:
[1] nieopracowania procedur obiegu dokumentéw regulujgcych komunikacje
elektroniczng w Urzedzie oraz zatatwiania spraw w formie elektronicznej, w tym
weryfikacji podpisow elektronicznych, co bylo dziataniem nierzetelnym;
[2] niezapewnienia petnych i cyklicznych szkolent wszystkim pracownikom
w zakresie bezpieczenstwa informacji, co naruszato § 20 ust. 2 pkt 6 rozporzadzenia
KRI; [3] braku na stronach internetowych Urzedu” opisu zasad, metod dostarczania
oraz wymagan dla dokumentéw elektronicznych, okreslonych w § 3 ust. 1 pkt2,4i5
rozporzadzenia Prezesa Rady Ministrdw z dnia 14 wrzesnia 2011 r. w Sprawie
sporzadzania idoreczania dokumentow  elektronicznych  oraz udostepniania
formularzy, wzoréw i kopii dokumentow elektronicznych® oraz informacii
o0 koniecznosci posiadania profilu zaufanego lub dowodu osobistego z warstwg
elektroniczng w celu skorzystania z e-ustug, o rodzajach spraw, ktére Urzad
obstuguje drogq elektroniczng, jak réwniez o sposobie uzyskania profilu zaufanego
oraz dowodu osobistego z warstwa elektroniczna, co byto dziataniem nierzetelnym;
[4] nieopracowania Systemu Zarzadzania Bezpieczenstwem Informaciji®,
odpowiadajgcego w petni wymogom § 20 ust. 1 i 3 rozporzadzenia KR,
awszczegolnosci w  zakresie  Polityki  Bezpieczehstwa  Informacii'?;
[5] niezapewnienia dokumentowania, czy a je$li tak, to kiedy pracownicy
uczestniczacy w procesie przetwarzania informacji  zostali poinformowani
o wdrozeniu PBI, co byto zalecane pkt A.5.1.1 zatgcznika A do Polskiej Normy
PN-ISO/IEC 27001; [6] odebrania dostepu do systemu informatycznego bytemu
pracownikowi dopiero po 2,5 miesigca od daty jego zwolnienia, co naruszato § 20

4 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

5 Dalej: EOD.

6Dz. U. z2017 r. poz. 2247, dalej: rozporzadzenie KRI.

7 www.bip.um.olawa.pl oraz www.um.olawa.pl.

8Dz. U. z2018 . poz. 180. Dalej: rozporzadzenie w sprawie dokumentow elektronicznych.

9 Dalej: SZBI.

10 Dalej: PBI.
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ust. 2 pkt 4 i 5 rozporzadzenia KRI; [7] niezgodnego z wymogami § 21 pkt 4
rozporzadzenia KR/ okresu przechowywania logow systemowych w ustudze Active
Directory'!; [8] nieprzeprowadzenia okresowego audytu wewnetrznego z zakresu
bezpieczenstwa informacji w 2016 r. oraz w 2017 r., co naruszato § 20 ust. 2 pkt 14
rozporzadzenia KRI.

lIl. Opis ustalonego stanu faktycznego
kontrolowanej dziatalnosci

Swiadczenie przez Urzad Miejski w Otawie e-ustug

1.1. W obowigzujacej od 30 pazdziernika 2014 r. ,Strategii rozwoju miasta Otawa —
Perspektywa 202072, uwzgledniono zagadnienia dotyczace elektronicznego
Swiadczenia e-ustug. W ramach celu strategicznego |V.Poprawa dostepnosci
komunikacii'3, celu operacyjnego 1V.3. Rozwo¢j spoteczenstwa informacyjnego — za
kierunek dziatania przyjeto m.in. rozwoj e-ustug'¥ oraz podnoszenie umiejetnosci
w zakresie wykorzystywania nowoczesnych technologii’®. W ramach celu
strategicznego VI. Rozwdj aktywnosci spotecznosci miejskiej's, celu operacyjnego
VI.3. Wzmacnianie potencjatu i skuteczno$ci administracji publicznej — za kierunek
dziatania przyjeto m.in. usprawnianie proceséw w administracji publicznej (w tym
rozwoj e-ustug publicznych oraz upowszechniania elektronicznej obstugi ludnosci).
Strategia nie wyznacza terminu wdrozenia e-ustug. Mierniki realizacji celow
strategicznych zostaty okre$lone w kartach celu strategicznego, stanowigcych
podstawowe narzedzie w procesie monitorowania i ewaluacji Strategii. W zakresie
celu strategicznego IV byta to m.in. ilos¢ ustug publicznych oferowanych drogg
elektroniczng, natomiast w zakresie celu strategicznego VI m.in. liczba kanatéw
komunikacji Urzedu Miasta z mieszkaricami'’.

Dazac do rozwoju e-ustug pozyskano w dniu 30 stycznia 2019 r.'® dofinansowanie
w ramach Regionalnego Programu Operacyjnego Wojewodztwa Dolnoslgskiego na
lata 2014-2020, na realizacje zadania pn. ,E-Otawa — rozwoj i poprawa dostepnosci
elektronicznych ustug administracji publicznej dla mieszkancéw miasta®. Gtownym
celem projektu jest wsparcie rozwoju elektronicznych ustug publicznych w zakresie
e-administracji. Projekt zaktada zwigkszenie dostepnosci e-ustug realizowanych
w szczegélnosci  w  obszarach:  administracji  publicznej,  wspierania
przedsiebiorczo$ci i prowadzenia dziatalno$ci gospodarczej oraz w zakresie dostepu
do informacji przestrzennej GIS. Wedtug umowy z wykonawcg z dnia 24 maja
2019r. termin zakonczenia prac wdrozeniowych okreslono na dzien 10 listopada
2020 r. Wynikiem realizacji projektu ma by¢ m.in. udostepnienie elektronicznych
ustug publicznych w zakresie: podatkow lokalnych, optat lokalnych, informacii
dotyczacej powadzonych ewidencji oraz informacji dotyczacej wykonania budzetu,

11 Dalej: Ustuga AD.

2Uchwata Nr LIII/340/14 Rady Miejskiej w Otawie z dnia 30 pazdziernika 2014 r. w sprawie uchwalenia
strategicznego planu rozwoju Gminy Miasto Ofawa pn. ,Strategia rozwoju miasta Ofawa — Perspektywa 2020,
dalej: Strategia.

13 Koordynatorem tego celu w Urzedzie jest Wydziat Rozwoju Gospodarczego, Inwestycji i Zamdwien
Publicznych.

14 Cyfryzacja ustug publicznych ma na celu wzmocnienie komunikacji jednostek samorzadu miejskiego
z otoczeniem. Wykorzystanie nowoczesnych technologii i internetu ma na celu usprawnienie procesow
administracyjnych w tym obstugi klientow.

5 Miasto Otawa bedzie wspierato rozwdj kompetencji cyfrowych wsrdd mieszkancow. Rozwodj e-ustug jest
powigzany bezposrednio z podnoszeniem umiejetnosci w zakresie wykorzystywania nowoczesnych technologii.
16 Koordynatorem tego celu w Urzedzie jest Wydziat Promocii, Kultury i Sportu.

7 Miernik ten nie zostat zwymiarowany.

8 Umowa nr RPDS.02.01.01-02-0010/17-00 z dnia 30 stycznia 2019 r. zawarta z Wojewddztwem Dolnoslaskim,
aneksowana 13 sierpnia 2019 .



wieloletniej prognozy finansowej, wymiany informacji budzetowo-finansowych
miedzy jednostkami organizacyjnymi a gming.
(akta kontroli str. 6-47; 354-374; 429-489; 523-524)

1.2. Wedtug stanu na dzieri 30 czerwca 2020 r. dla mieszkacow Otawy dostepnych
byto 38 rodzajow ustug elektronicznych $wiadczonych w dziewieciu grupach:
» sprawy ogdIne - jedna ustuga;

* budownictwo, architektura, urbanistyka — jedna ustuga;

» sprawy obywatelskie (dowody osobiste, meldunki, wybory) — 20 ustug;

» geodezja, kartografia — jedna ustuga;

* Kkultura, sport, turystyka, oswiata — dwie ustugi;

» ochrona $rodowiska — jedna ustuga;

» podatki i opfaty — osiem ustug;

* urodzenia, matzenstwa, zgony — trzy ustugi;

* inne - jedna ustuga.

Wszystkie wskazane wyzej e-ustugi byty udostepniane wytacznie za posrednictwem
ogobInopolskiej platformy ePUAP.

Dodatkowo, w raportach z monitoringu realizacji Strategii, w kartach celu
strategicznego, do ustug oferowanych drogq elektroniczng zaliczano: elektroniczng
skrzynke pocztowg, wirtualny cmentarz, portal mapowy oraz rozpatrywanie
wnioskéw o wyrazenie zgody na uzywanie herbu Miasta Otawa.

(akta kontroli str. 321; 429-455)

1.3. W | pdtroczu 2020 r. za po$rednictwem ogoinopolskiej platformy ePUAP
zrealizowanych zostato 890 ustug elektronicznych na rzecz obywateli, z czego:

» 88 ustug w okresie od dnia 1 stycznia 2020 r. do dnia 29 lutego 2020 r.;
* 269 ustug w okresie od dnia 1 marca 2020 r. do dnia 30 kwietnia 2020 r.;
» 533 ustug w okresie od dnia 1 maja 2020 r. do dnia 30 czerwca 2020 r.

880 z tych ustug (98,9% wszystkich e-ustug w tym okresie) byto $wiadczonych
w obszarach: sprawy obywatelskie (539 ustug); sprawy (pisma) ogoine wptywajace
do Urzedu (121 ustug) oraz urodzenia, matzenstwa, zgony (220 ustug).

Natomiast w | potroczu 2020 r. obywatele nie korzystali z ustug elektronicznych
dostepnych w obszarze: budownictwo, architektura, urbanistyka (ustuga wydania
wypisu iwyrysu ze studium uwarunkowan i kierunkdw zagospodarowania
przestrzennego); geodezja, kartografia (ustuga ustalenia numeru porzadkowego
budynku); kultura, sport, turystyka, o$wiata (oferta na realizacie zadania
publicznego, sprawozdanie z wykonania zadania publicznego); ochrona Srodowiska
(udostepnienie informacji o Srodowisku i jego ochronie). Mniej niz pie¢ przypadkéw
realizacji e-ustug odnotowano takze w obszarze podatki i optaty. W Urzedzie nie
prowadzono monitoringu realizacji ustug elektronicznych, w zwigzku z czym nie byty
znane przyczyny niskiej realizacji e-ustug w tych obszarach w | pétroczu 2020 r.

Wyrazny wzrost liczby $Swiadczonych e-ustug w ostatnim z badanych okresow
(od dnia 1 maja do dnia 30 czerwca 2020 r.) nastapit w zwigzku z odbywajgcymi sie
w tym okresie wyborami prezydenckimi. We wskazanych terminach zrealizowanych
zostato 298 ustug elektronicznych'®.

Ponadto istotny wzrost (powyzej 15%) w analizowanych okresach w stosunku do
okresu od dnia 1 stycznia do dnia 1 lutego 2020 r. dotyczyt: pism ogdlnych

9 W tym: 221 wnioskéw o dopisanie do spisu wyborcow, 12 wnioskéw o wpisanie do rejestru wyborcow oraz
65 zgtoszen zamiaru glosowania korespondencyjnego dla oséb glosujacych w Polsce.
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wptywajacych do Urzedu (wzrost 0 329%20); wnioskow o wydanie dowodu
osobistego (wzrosto 182%?21); zgtoszenia pobytu statego (wzrost o 466%%22);
wydania odpisow aktow stanu cywilnego (wzrosto 300%23) oraz zgtoszenia
urodzenia dziecka (wzrost 0 462%24).

(akta kontroli str. 322-323)

1.4. W Urzedzie nie prowadzono monitoringu poziomu wykorzystania e-ustug.
Burmistrz wyjasnit, ze do czasu wdrozenia wtasnych ustug elektronicznych Urzedu,
nie dostrzega koniecznosci biezacego monitorowania poziomu ich wykorzystania.
Od dnia 1 stycznia 2016 r. do dnia 29 lutego 2020 r. liczba pism, ktére wptynely na
elektroniczng skrzynke podawcza?® byta znikoma. Wskazat rowiez, ze wzrost
zainteresowania elektronicznymi ustugami zauwazono od momentu pandemii
(czyliod marca 2020 r.). Liczbe pism, ktore wptynety na ESP Urzedu mozna
wygenerowa¢ w dowolnym momencie z elektronicznego systemu obiegu
dokumentéw. Poinformowat, ze obserwuje sie wzrost korzystania przez obywateli
z ustug Swiadczonych elektronicznie, jednak nie prowadzi si¢ zadnych analiz ani
dokumentéw dotyczacych tego zagadnienia.

(akta kontroli str. 54; 256-262)

1.5. W okresie objetym kontrolg do Urzedu wptyneta jedna skarga w zakresie
Swiadczenia ustug publicznych w formie elektronicznej, dotyczaca braku otrzymania
pakietu wyborczego do glosowania korespondencyjnego. Skarga zostata uznana za
bezpodstawna, ze wzgledu na brak mozliwosci weryfikacji zgtoszonej sytuacii.
Zgtoszenie takie nie wptyneto na ESP Urzedu, a sktadajacy skarge nie przestat
Urzedowego Po$wiadczenia Przediozenia takiego zgtoszenia.

Wptynagt réwniez jeden wniosek w sprawie usprawnienia elektronicznej formy
komunikaciji z Urzedem poprzez wprowadzenie pakietu szesciu dziatan ,E-Urzad+”,
ti. w zakresie: jednego miejsca na wnioski oraz wzory wypetiania podan,
wprowadzenia Otawskiej platformy konsultacji spotecznych oraz terminali
w Urzedzie, elektronicznego rejestru umow, systemu monitorowania jakosci ustug
publicznych, a takze programu niskiej emisji energii cieplnej. Ze zgtoszonych
propozycji unowoczes$nienia Urzedu nie skorzystano m.in. ze wzgledu na
konieczno$¢ poniesienia wysokich naktadéw finansowych zwigzanych z ich
wdrozeniem.

(akta kontroli str. 182-196)

1.6. Stosownie do postanowien § 1 pkt 3 Instrukcji kancelaryjnej stanowigce;
zatacznik do rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych?s,
Burmistrz Miasta wskazat, ktéry z systeméw wykonywania czynno$ci kancelaryjnych
jest  podstawowym  sposobem  dokumentowania  przebiegu zatatwiania
i rozstrzygania spraw dla Urzedu. Zarzadzeniem?” Burmistrza Miasta Otawa z dnia

207 17 ustug w okresie od dnia 1 stycznia do dnia 29 lutego 2020 r. do 56 ustug w okresie od dnia 1 marca do
30 kwietnia 2020 r.

217 33 ustug w okresie od dnia 1 stycznia do dnia 29 lutego 2020 r. do 60 ustug w okresie od dnia 1 maja do
dnia 30 czerwca 2020 r.

227 o$miu ustug w okresie od dnia 1 stycznia do dnia 29 lutego 2020 r. do 28 ustug w okresie od dnia 1 marca
do dnia 30 kwietnia 2020 r.

237 15 ustug w okresie od dnia 1 stycznia do dnia 29 lutego 2020 r. do 45 ustug w okresie od dnia 1 maja do
dnia 30 czerwca 2020 r.

247 13 ustug w okresie od dnia 1 stycznia do dnia 29 lutego 2020 r. do 60 ustug w okresie od 1 marca do
30 kwietnia 2020 r.

%5 Dalej: ESP.

%6 Dz. U. Nr 14 poz. 67 ze zm., dalej: Instrukcja kancelaryja.

21 Nr 3/120/2011.

6



7 lutego 2011 r. przyjeto, ze podstawowym systemem wykonywania czynnosci
kancelaryjnych w Urzedzie jest system tradycyjny. Burmistrz nie skorzystat
z mozliwo$ci wskazania wyjatkdw od podstawowego sposobu dokumentowania
przebiegu zafatwiania i rozstrzygania spraw.

Poza systemem tradycyjnym, czynnosci kancelaryjne byty wykonywane rowniez
w systemie elektronicznego zarzadzania dokumentacjg?®. Zgodnie z §36
Regulaminu organizacyjnego?®, dokumentacja nadsytana i sktadana w Urzedzie
rejestrowana byta przez pracownikow Referatu ds. kancelaryjnych i obstugi
sekretariatu w elektronicznym systemie obiegu dokumentéw. Dla EOD w Urzedzie,
w tym dokumentéw wptywajacych do Urzedu poprzez ePUAP, nie opracowano i nie
wdrozono wewnetrznej procedury. Nie okreslono wewnetrznych zasad
postepowania z przesytkami wptywajacymi na ESP oraz procedur zobowigzujgcych
pracownikbw do weryfikacji opatrzenia aktualnym podpisem elektronicznym
dokumentow elektronicznych wptywajacych do Urzedu, co opisano w sekcji
dotyczacej stwierdzonych nieprawidtowos$ci. Burmistrz wyjasnit, ze w zakresie EOD
rowniez stosowana byfa Instrukcja kancelaryjna, a weryfikacje podpisow
elektronicznych przeprowadzano zgodnie z §47 ust. 4 Instrukcji kancelaryjnej.
Informacje te weryfikowali i potwierdzali podpisem pracownicy, ktdrzy wykonywali
czynnosci kancelaryjne.

Stosowany w Urzedzie EOD wykorzystywat system informatyczny SIDAS EZD, kt6ry

automatycznie pobierat pismo, ktore wptyneto na ESP. Nastepnie:

— pracownik punktu kancelaryjnego rejestrowat pismo w elektronicznej ksigzce
podawczej systemu SIDAS EZD;

— przekazywat pismo do dekretacji, a w przypadku spraw ,typowych” bezposrednio
do komorki merytorycznej;

— o0soby dekretujace przekazywaty pismo do zatatwienia do komaorki merytorycznej;

— kierownik komérki merytorycznej, kierowat sprawe do zatatwienia bezposrednio
do pracownika;

— pracownik zaktadat sprawe, nadawat jej numer zgodny z jednolitym rzeczowym
wykazem akt lub dofgczat pismo do juz istniejacej sprawy;

— jesli sprawa tego wymagata, pracownik merytoryczny przygotowywat odpowiedz
| wysytat jg do zatwierdzenia przetozonemu;

— przetozony (w zaleznosci od potrzeb) zatwierdzat lub/i podpisywat przygotowany
dokument;

— pracownik po wskazaniu adresata przekazywat zatwierdzony dokument do
wysyiki, ktéra przed wystaniem podpisywata osoba do tego uprawniona;

— po podpisaniu wysytki system SIDAS EZD automatycznie wysytat dokument na
elektroniczng skrzynke podawczg Urzedu;

— ePUAP zapewniat przekazanie wysytki z ESP Urzedu na ESP adresata.

System SIDAS EZD zapewniat weryfikacje podpiséw elektronicznych.
Po otrzymaniu podpisanego dokumentu mozna byto zweryfikowa¢ jego skiad.
Wazno$¢ podpisu mozna byto sprawdzi¢ na podstawie autentyczno$ci certyfikatu
elektronicznego identyfikatora podpisu oraz integralno$ci dokumentu. Weryfikacja
pozwalata stwierdzi¢, czy certyfikat osoby podpisujacej jest uwzgledniony na liscie
zaufanych sprawdzajacego. Weryfikacja integralno$ci dokumentu pozwalata
natomiast stwierdzi¢, czy podpisana zawarto$¢ ulegta zmianie po podpisaniu.

(akta kontroli str. 54-55; 330-350; 526-549)

28 Proces tozamy z elektroniczny obiegiem dokumentow, stad tez dalej: EOD.
29 Zarzadzenie nr 20/120/2016 Burmistrza Miasta Otawa z dnia 7 wrzes$nia 2016 r. w sprawie regulaminu
organizacyjnego Urzedu Miejskiego w Ofawie, ze zm.
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Wedtug stanu na dzien 30 czerwca 2020 r. bezpieczny podpis elektroniczny
w Urzedzie posiadato 14 oséb. Badanie 20 spraw, z ktorych w 11 przypadkach
odpowiedzi zostaty udzielone elektronicznie poprzez ePUAP wykazato, ze
dokumenty elekironiczne podpisywane byly przez kierownika lub zastepce
kierownika komorki organizacyjnej. W | pdtroczu 2020 r. elektronicznie zostaty
podpisane 404 dokumenty, przy czym najwiecej przez Sekretarza (138) oraz
Burmistrza Miasta (106).
Kontrola nie wykazata przypadkéw, w ktorych podpis elektroniczny danej osoby byt
w posiadaniu i uzytkowaniu przez innego pracownika Urzedu.

(akta kontroli str. 516-522)

Realizacja e-ustugi zgtoszenia urodzenia sie dziecka wigzata sie z przesytaniem za
posrednictwem ePUAP skanu opatrzonego pieczecig i podpisanego odrecznie
zaSwiadczenia o zameldowaniu dziecka oraz skanu podpisanego odrecznie
powiadomienia o nadaniu numeru PESEL, ktére byty nastepnie podpisywane
elektronicznie. Tym samym, dokumenty te posiadaty dwa podpisy — odreczny
i elektroniczny.

Burmistrz wyjasnit, ze Ministerstwo Cyfryzacji nie zapewnito mozliwo$ci pobierania
zaswiadczen o zameldowaniu oraz powiadomienn 0 nadaniu numeru PESEL
w formie dokumentu elektronicznego. Nie ma mozliwosci pobrania takich
elektronicznych dokumentéw z aplikacji ZRODLO. Przedmiotowe dokumenty sg
zgodnie z wytycznymi Dolno$laskiego Urzedu Wojewddzkiego we Wroctawiu z dnia
6 sierpnia 2018 r. drukowane, a po opatrzeniu ich pieczecig wysytane w formie
skanu, podpisanego nastepnie elektronicznie.

(akta kontroli str. 256-262; 326-329; 519)

1.7. Realizacja ustug elektronicznych Swiadczonych przez Urzad w | potroczu
2020 r. na rzecz obywateli zostata zbadana na prébie 20 e-ustug, z ktorych dziewie¢
dotyczyto urodzen, maftzenstw lub zgondw, sze$¢ — dowoddw osobistych,
meldunkéw lub wyboréw, dwie — podatkdw, trzy — pism ogélnych skierowanych do
Urzedu. W zbadanych przypadkach sprawy otrzymane za posrednictwem e-PUAP:

v' byly kierowane do zatatwienia bez zbednej zwioki, w dniu przyjecia lub kolejnym
dniu roboczym;

v’ w trzech przypadkach, w ktérych dokumenty przestane elektronicznie nie byty
wypetnione poprawnie i wymagaty korekt, Urzad wzywat strone do uzupetnienia lub
naniesienia poprawek, przy czym odbyto sie to w dwoch przypadkach przez
platforme ePUAP i w jednym przypadku telefonicznie;

v we wszystkich zbadanych przypadkach nie byto potrzeby komunikowania sie
z inng jednostkg administracji publicznej w celu zatatwienia sprawy;

v" Urzad korzystat z danych gromadzonych w zewnetrznych systemach/rejestrach
panstwowych takich jak PESEL, Rejestr Dowodow Osobistych, Baza Ustug Aktu
Stanu Cywilnego;

v" uzyskanie informacji na temat aktualnego stanu zatatwianej sprawy mozliwe byto
elektronicznie w aplikacji www.obywatel.gov.pl w zakresie dowodu osobistego,
w pozostatych przypadkach informacje mozna bylo uzyska¢ na zapytanie ustne,
telefoniczne lub pisemne, w tym za pomocg platformy ePUAP;

v'w dalszym biegu czynnosci kancelaryjne wykonywane byly elektronicznie
z wykorzystaniem platformy ePUAP lub w formie papierowe;.

System EOD w Urzedzie nie komunikowat sie automatycznie z innymi systemami
informatycznymi Urzedu w zakresie przesytania danych niezbednych dla zatatwienia
sprawy. Burmistrz wskazat, ze zmiany w tym zakresie planowane sg do korica 2020
roku po zakonczeniu wdrozenia projektu ,E-Otawa — rozwdj i poprawa dostepnosci
elektronicznych ustug administracji publicznej dla mieszkaricow miasta”.

(akta kontroli str. 518-522)



1.8. W sytuacji wystgpienia probleméw technicznych w funkcjonowaniu ePUAP,
korzystano w Urzedzie z oficjalnego wsparcia uzytkownikow znajdujgcego sie na
stronie internetowej tej platformy. W pierwszej kolejnoSci zgtoszenie konsultowano
telefonicznie, a po stwierdzeniu jego zasadno$ci przesytano przez formularz
kontaktowy. W | potroczu 2020 r. przez formularz kontaktowy dokonano dwdch
zgtoszen awarii platformy ePUAP.

(akta kontroli str. 181; 197-203)

1.9. Wlatach 2016-2020 Burmistrz zawierat coroczne umowy® zapewniajgce
ciggto$¢ Swiadczenia ustug serwisowych oraz nadzoru autorskiego nad
oprogramowaniem SIDAS EZD. Wykonawca uméw (producent oprogramowania)
udostepniat system teleinformatyczny umozliwiajacy rejestrowanie i obstuge
zgtoszen serwisowych. Dodatkowo przekazywanie zgtoszen serwisowych byto
mozliwe e-mailowo oraz telefonicznie. Kategorie zgtoszen klasyfikowano jako: bigd
krytyczny, btad powazny, bfad drobny oraz propozycja. Przyjety umownie czas
reakcji producenta oraz czas realizacji zgtoszenia wynosit odpowiednio od jedne;
godziny do jednego dnia roboczego oraz od dwdch do 14 dni roboczych i byt
uzalezniony od kategorii zgtoszenia. W latach 2016-2020 (| potrocze) dokonano
83 zgtoszen serwisowych.

Zapisy przedmiotowych uméw gwarantowaty zabezpieczenie poufno$ci informacji
uzyskanych przez wykonawce w zwigzku z ich realizacjg pod rygorem ponoszenia
odpowiedzialnosci odszkodowawczej oraz informowaty o posiadaniu przez
wykonawce umowy wdrozonego SZBI. W odrebnych umowach okreslano zasady
dostepu do danych i powierzenia ich przetwarzania oraz zdalnego dostepu
serwisowego. Zleceniobiorca byt m.in. odpowiedzialny za stosowanie wymaganego
poziomu bezpieczenstwa C oraz wymagan SZBl w zakresie przetwarzania
powierzonych mu danych na sprzecie i infrastrukturze, udostepnionej mu do
indywidualnego stosowania i uzytkowania3'.

(akta kontroli str. 119-180; 408-426)

1.10. Wedlug stanu na dzien 15 wrze$nia 2020 r. na stronie internetowe;
www.um.olawa.pl byta umieszczona informacja o adresie ESP, natomiast na stronie
www.bip.um.olawa.pl zaréwno o adresie ESP, jak i o adresie umozliwiajgcym
przestanie pisma na platformie ePUAP.

Ze stron internetowych Urzedu nie mozna bylo natomiast uzyska¢ informacji
0 koniecznosci posiadania profilu zaufanego lub dowodu osobistego z warstwg
elektroniczng w celu skorzystania z e-ustug, o rodzajach spraw, ktére Urzad
obstuguje drogg elektroniczng, jak tez o sposobie uzyskania profilu zaufanego oraz
dowodu osobistego z warstwg elektroniczng. Na stronach Urzedu brakowato
rowniez opisu zasad, metod dostarczania oraz wymagan dla dokumentéw
elektronicznych wymaganych § 3 ust. 1 pkt 2 rozporzadzenia w sprawie
dokumentow elektronicznych, co opisano w sekcji dotyczacej stwierdzonych
nieprawidtowosci.

Osoby, ktérym wydawano dowdd osobisty z warstwg elektroniczng informowane
byly, jak wskazat Burmistrz, o sprawach mozliwych do zatatwiania przy uzyciu tego
dowodu. Przekazywano im ogdlng informacje o e-dowodzie oraz udzielano
odpowiedzi na ewentualne szczegblowe pytania. Dodatkowo osobom
zainteresowanym przekazywano informacje papierowa, zawierajgcg najwazniejsze
informacje o e-dowodzie wskazane przez Ministerstwo Cyfryzacji. Dodatkowo taka
informacja wywieszona byfa w gablocie przed biurem, w ktérym prowadzone sg

30 MK/IEZD/50/2016 z 29 lutego 2016 r.; MK/EZD/75/2017 z 1 lutego 2017 r.; 82/2018 z 12 lutego 2018 r.;
89/2019 z 21 stycznia 2019 r.; 124/2020 z 4 lutego 2020 r.
31 Np. laptop, urzadzenia mobilne, przeno$ne urzadzenia gromadzenia danych, poczta itp.
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sprawy zwigzane z wydawaniem dowoddw osobistych, aby osoby oczekujgce na
wejscie mogty sie ewentualnie z nimi zapoznac.
(akta kontroli str. 244-245; 256-262; 268-269)

1.11. W latach 2016-2020 (I pdirocze) pracownicy Urzedu zaangazowani w proces
przetwarzania informacji wzieli udziat tacznie w 16 szkoleniach zewnetrznych32,

W 2016 r. w trzech szkoleniach udziat wziely trzy osoby33 na ponad 90 os6b
bioracych udziat w procesie przetwarzania informacji. W 2017 r. w badanym
zakresie szkolity sie¢ dwie osoby. Szkolenia przeprowadzone w latach 2018-2019
dotyczyly zakresu ochrony danych osobowych i nie obejmowaty stosowania
srodkéw  zapewniajacych  bezpieczenstwo informacji, w tym urzadzen
oraz oprogramowania minimalizujacych ryzyko btedow ludzkich. W 2018 r.
przeprowadzono szkolenie 93 os6b, natomiast w 2019 r. szesciu 0séb na
odpowiednio 98 i 104 osoby biorgce udziat w procesie przetwarzania informacii.
W pétroczu 2020 r. 84 osoby wziely udziat w szkoleniu teoretycznym
z e-administracji. W ocenie NIK w okresie objetym kontrolg w Urzedzie nie
zapewniono petnych i cyklicznych szkolen pracownikow w zakresie bezpieczenstwa
informacji co szerzej opisano w sekcji dotyczacej stwierdzonych nieprawidtowosci.

(akta kontroli str. 324-325; 553-563)

1.12. Z dniem 8 stycznia 2016 r. w Urzedzie zostata wprowadzona’* PBI
(stanowigca czes¢ SZBI), sktadajgca sie z: Polityki Danych Osobowych35, Instrukcii
Zarzadzania Systemem Informatycznym3® oraz Instrukcji korzystania z systemu
informatycznego stuzacego do przetwarzania danych osobowych3?. Wprowadzona
PBI odnosita sie zatem do bezpieczefstwa danych osobowych i nie obejmowata
zasobdw informacji nie zawierajgcych danych osobowych, co opisano szerzej
w czesci dotyczacej stwierdzonych nieprawidtowosci. Instrukcja Zarzadzania
Systemem Informatycznym3® przeznaczona byta dla pracownikéw zarzadzajacych
bezpieczeristwem danych osobowych, tj. dla kierownictwa Urzedu, naczelnikow
i kierownikow komorek organizacyjnych, administratora Bezpieczenstwa Informaciji,
pracownika ds. kadr i szkolen oraz informatyka. Wskazana wyzej Instrukcja
korzystania z systemu informatycznego stuzacego do przetwarzania danych
osobowych (stanowigca cze$¢ PBI) okre$lata procedury przetwarzania, ochrony
| przeptywu danych osobowych.

Ustalono ponadto, ze:

v" oprécz PBI do dokumentéw SZBI, w Urzedzie zaliczano réwniez Regulamin
Pracy Zdalnej zdnia 6 kwietnia 2020 r.39, Zasady funkcjonowania kontroli
zarzadczej z 2014 r.40 oraz Instrukcje bezpieczenstwa pozarowego z 2016 r.41;

82\W 2016 r. — w trzech, w 2017 r. — w dwdch, w 2018 r. — w pieciu, w 2019 r. — w pieciu, w | péiroczu 2020 r. -
w jednym.

33 Jedna osoba w dwoch szkoleniach i jedna w jednym szkoleniu.

3 Zarzadzenie nr 2/120/2016 Burmistrza Miasta Otawa z dnia 8 stycznia 2016 r.

% Zatacznik nr 1 do Polityki Bezpieczenstwa Informacji wprowadzonej zarzadzeniem nr 2/120.2016 z dnia
8 stycznia 2016 r. Burmistrza Miasta Otawa.

% Zatacznik nr 2 do Polityki Bezpieczenstwa Informacji wprowadzonej zarzadzeniem nr 2/120.2016 z dnia
8 stycznia 2016 r. Burmistrza Miasta Otawa.

37 Zatgcznik nr 3 do Polityki Bezpieczenstwa Informacji wprowadzonej zarzadzeniem nr 2/120.2016 z dnia
8 stycznia 2016 r. Burmistrza Miasta Otawa.

38 Za podstawe prawng tego dokumentu wskazano rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024).

39 Zarzadzenie nr 9/120/2020 Burmistrza Miasta Otawa z dnia 6 kwietnia 2020 r. w sprawie wprowadzenia
Regulaminu Pracy Zdalnej jako elementu Systemu Bezpieczeristwa Informacji.

40 Zarzadzenie nr 5/120/2014 Burmistrza Miasta Otawa z dnia 20 marca 2014 r. w sprawie zasad
funkcjonowania kontroli zarzadczej.

41 Zarzadzenie nr 18/120/2016 Burmistrza Miasta Otawa z dnia 23 sierpnia 2016 r. w sprawie wprowadzenia
instrukcji bezpieczenstwa pozarowego w budynku przy ul. Rynek 1-Ratusz w Ofawie, ze zm. oraz zarzadzenie
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v' zgodnie z o$wiadczeniem stanowigcym zatgcznik nr 2.5 do Instrukgji
Zarzadzania Systemem Informatycznym, pracownicy Urzedu sktadali oSwiadczenie
0 zapoznaniu si¢ z przepisami prawa dotyczacymi ochrony danych osobowych,
ustawg o ochronie danych osobowych, rozporzadzeniem w sprawie okre$lenia
podstawowych warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaC urzadzenia i systemy informatyczne, stuzace przetwarzaniu danych
osobowych oraz o zapoznaniu sie¢ z wewnetrzng instrukcjg okre$lajacg sposob
korzystania z systemdéw informatycznych, stuzacych przetwarzaniu danych
osobowych. Pracownicy sktadajacy wniosek o wyrazenie zgody na prace zdalna,
sktadali natomiast oSwiadczenie o zapoznaniu si¢ z zasadami okreSlonymi
w Regulaminie pracy zdalnej i zobowigzaniu sie do ich stosowania;

v''w PBI przypisano nadzér nad prawidtowym przestrzeganiem przepisow
o ochronie danych osobowych (Administrator Bezpieczenstwa Informacji) oraz
nadzér nad systemami informatycznymi i ich prawidlowym funkcjonowaniem
(Administrator Systemow Informatycznych);

v" Urzad nie posiadat dokumentéw potwierdzajacych, ze pracownicy uczestniczacy
w procesie przetwarzania informacji zostali poinformowani o wdrozeniu PBI
i zapoznali sie z tym dokumentem, co zostato opisane w sekcji dotyczace;
stwierdzonych nieprawidtowosci.

(akta kontroli str. 53-54; 56-112; 550-552)
1.13. W latach 2016-2020 (I pétrocze) nie dokonywano aktualizacji regulacii
wewnetrznych stanowigcych SZBI, o ktérej mowa w § 20 ust. 2 pkt 1 rozporzadzenia
KRI, co opisano szerzej w sekcji dotyczacej stwierdzonych nieprawidtowosci.

Przeglady dokumentacji bezpieczenstwa informacji sprowadzaty sie do
dokumentaciji z audytow przeprowadzonych w latach 2018-2019.

(akta kontroli str. 56-118)
1.14. Dokumenty stanowigce PBI, tj. Polityka Ochrony Danych Osobowych,
Instrukcja Zarzadzania Systemem Informatycznym oraz Instrukcja korzystania
z systemu informatycznego stuzacego do przetwarzania danych osobowych, nie
okreSlaty innych dokumentow wykonawczych stanowigcych jej uzupetnienie.
Wskazane wyze] instrukcie zawieraly jednak regulacje wewnetrze dotyczace
bezpieczenstwa danych osobowych, m.in. w zakresie:

» Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralno$ci i rozliczalno$ci przetwarzanych danych;
*  nadawania, zmiany i odbierania upowaznien i uprawnien;
»  prowadzenia szkolen stanowiskowych;
*  bezpieczenstwa fizycznego;
e monitorowania bezpieczenstwa;
*  zgtaszania incydentow;
*  zarzadzania sprzetem i kopiami zapasowymi;
»  zarzadzaniem bezpieczenstwem sieciowym i oprogramowaniem;
*  rozpoczecia, zawieszenia oraz zakoriczenia pracy.
(akta kontroli str. 56-101)
1.15. W Urzedzie zapewniono utrzymywanie aktualno$ci inwentaryzacji sprzetu

| oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje, o czym mowa w § 20 ust. 2 pkt 2 rozporzadzenia KRI.

Do monitorowania aktualnosci sieci i urzadzen informatycznych w Urzedzie
wykorzystywano specjalistyczne oprogramowanie. Zakupiona aplikacja sktadata sie

nr 26/120/2016 Burmistrza Miasta Otawa z dnia 20 grudnia 2016 r. w sprawie wprowadzenia instrukcji
bezpieczenstwa pozarowego w budynku Urzedu Miejskiego w Ofawie, pl. Zamkowy 15.
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z czterech modutow: proaktywnego monitorowania i wizualizacji sieci, inwentaryzacji
sprzetu i oprogramowania, zdalnego wsparcia technicznego oraz ochrony danych
przed wyciekiem. Obejmowata ona sprzet, ktdry jest lub byt wpiety do sieci
(w tym: komputery stacjonarne i laptopy, drukarki, switches, serwery, rutery,
zasilacze UPS itp.) oraz oprogramowanie zainstalowane na komputerach. Agent
programu zainstalowany na komputerach/laptopach monitorowat oraz odczytywat
aktualng konfiguracje sprzetowg, jak i zainstalowane na nich oprogramowanie.
Dodatkowo program skanowat sie¢ komputerowg i wykazywat wszystkie znajdujace
sie w niej urzadzenia. Natomiast w arkuszu Excel prowadzona byta dodatkowo
ewidencja sprzetu informatycznego, obejmujgca informacje m.in. o numerze
inwentarzowym sprzetu, uzytkowniku sprzetu, komérce organizacyjnej oraz opis
sprzetu.

Na probie dziesieciu komputerow stuzbowych (pieciu stacjonarnych®z i pieciu
laptopach43) sprawdzono, ze dane zasobu sprzetu informatycznego byly aktualne
w zakresie oprogramowania przedmiotowych komputeréw. Logowanie do rutera
wykazanego w zasobach informatycznych Urzedu potwierdzito zgodno$¢ nazwy,
adresu IP i MAC adresu. Logowanie na serwer wykazanego w zasobach
informatycznych Urzedu potwierdzito zgodno$¢ nazwy, adresu IP i MAC adresu.

(akta kontroli str. 242-243)

1.16. Uprawnienia uzytkownikow 10 komputerow objetych ogledzinami
nie pozwalaly na zainstalowanie nieautoryzowanego oprogramowania i byly
adekwatne w tym zakresie do realizowanych przez nich zadan oraz obowigzkow
majacych na celu zapewnienie bezpieczenstwa informacji, o czym mowa w § 20
ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli str. 242-243)

1.17. W przypadku zmiany zadan (zakresu obowigzkéw) oséb zaangazowanych
w proces przetwarzania informacji lub osob zajmujgcych sie tym zakresem,
dokonywano zmiany uprawnien, o ktérej mowa w § 20 ust. 2 pkt 5 rozporzadzenia
KRI. Likwidacja/dezaktywacja kont dokonywana byta przez informatyka na
podstawie ustnej lub pisemnej informacji od kadrowej. W przypadku osoby
przeniesionej do wykonywania innych czynnosSci uprawnienia bylty weryfikowane,
odbierane (na wniosek przetozonego) niewykorzystywane na nowym stanowisku
I nadawane nowe je$li stanowisko tego wymagato. Daty dodania oraz odebrania
uprawnien  bylty odnotowywane w Karcie uprawnien uzytkownika do systemu
informatycznego, stanowigcej zatacznik do Instrukcji Zarzadzania Systemem
Informatycznym w Urzedzie Miejskim w Ofawie.

Badanie przeprowadzone na probie 15 bytych pracownikow, ktorzy w latach 2016-
2020 zakonczyli zatrudnienie w Urzedzie wykazato, ze wszystkie te osoby miaty
nieaktywne lub usuniete konta w domenie oraz uzytkowanych przez siebie
systemach. Karty uprawnien uzytkownika do systemu informatycznego
odzwierciedlaly aktualny zakres uprawnien. W badanych przypadkach dla
wszystkich uprawnien wskazano daty ich odebrania. Przeprowadzone badanie
wykazato jednak jeden przypadek zablokowania dostepu do systemu SELWIN
dopiero po 2,5 miesigca od daty zwolnienia pracownika, co opisano w sekd;i
dotyczacej stwierdzonych nieprawidtowosci.

W pozostatych programach z poziomu panelu administracyjnego nie byto mozliwosci
odczytania daty zablokowania/usunigcia konta. W ustudze AD takze nie byto

42 K-219; K-234; K-304; K-239; K-280.
43 K-233; K-235; K-299; K-303; K-301.
44 W tym: K-219; K-234; K-304; K-239; K-280; K-233; K-235; K-299; K-303; K-301.
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Stwierdzone
nieprawidtowosci

mozliwosci sprawdzenia tych dat z powodu przechowywania logéw do 15 dni, co
opisano w sekcji dotyczacej stwierdzonych nieprawidtowosci.

Wyniki analizy danych dostarczonych przez producenta systemu informatycznego
SIDAS EZD w zakresie dat zablokowania konta w tym systemie, wykazaty, ze
usuniecia konta dokonywano w okresie od kilku dni do kilku miesiecy od daty
odebrania uprawnien. Informatyk wyjasnit, ze opoznienie takie moze wynika¢
zmodelu dziatania systemu SIDAS EZD. W systemie tym nie mozna zablokowac
konta, jedyna mozliwo$¢ to jego usuniecie. Konto nie jest kasowane dopdki sprawy
pracownika, ktéremu odebrano uprawnienia nie zostang przypisane innym osobom
lub nowemu pracownikowi.

(akta kontroli str. 246-252; 319-320)

1.18. W latach 2016-2017 w Urzedzie nie przeprowadzono audytu wewnetrznego
z zakresu bezpieczenstwa informacji, co opisano w sekcji dotyczacej stwierdzonych
nieprawidfowosci.

W okresie od dnia 1 listopada do dnia 31 grudnia 2018 r. przeprowadzony zostat
LAudyt biezacego stanu bezpieczenstwa informatycznego w zakresie stosowanych
systemow informatycznych”, natomiast w okresie od dnia 1 listopada 2019 r. do dnia
31 marca 2020 r. ,Ocena polityki bezpieczenstwa informacji w Urzedzie w zakresie
ochrony danych osobowych”. W 2018 r. audyt zostat przeprowadzony w celu analizy
biezacego stanu bezpieczenstwa informatycznego na potrzeby projektu ,E-Otawa —
rozwoj i poprawa dostepnosci elektronicznych ustug administracji publicznej dla
mieszkancéw miasta”, natomiast celem audytu przeprowadzonego w 2019 r. byto
przedstawienie Burmistrzowi zapewnienia, ze system kontroli zarzadczej w zakresie
danych osobowych jest adekwatny, efektywny i skuteczny. Audyty zakonczyty sie
wydaniem zalecen/rekomendacji. Ze wzgledu na zakres oraz charakter audyt
z 2019 r. nie spetniat w petni wymogow rozporzadzenia KRI.

Burmistrz wyjasnit, ze zalecenia dotyczace uzupetnienia procedur w zakresie
prowadzenia ewidencji kontroli legalnoSci oprogramowania, wykazu ustug
sieciowych i zestawienia konfiguracji urzadzen sieciowych wynikajace z audytu
przeprowadzonego w 2018 r. zostang zrealizowane przy najblizszej aktualizacii
Instrukcji Zarzadzania Systemem Informatycznym. Zalecenie dotyczace systemu
gasniczego w serwerowni jest analizowane pod katem mozliwosci realizacji
technicznej i kosztow. Jesli wynik tej analizy bedzie pozytywny $rodki na system
gaszacy zostang zaplanowane na przyszty rok budzetowy. Zalecenia wynikajace
z audytu przeprowadzonego w 2019 r. sq w trakcie realizacji, w tym opracowanie
nowej polityki bezpieczenstwa, na co termin wykonania okreslono do dnia
31 grudnia 2020 r.

(akta kontroli str. 204-241; 377-380)

W dziatalnosSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie opracowano procedur obiegu dokumentéw regulujgcych
komunikacje elektroniczng oraz zatatwiania spraw w formie elektronicznej, w tym
weryfikacji podpisow elektronicznych. W ocenie NIK bylo to dziatanie nierzetelne,
poniewaz pomimo przyjecia w Urzedzie tradycyjnego sposobu dokumentowania,
czes$¢ spraw dokumentowana byta elektronicznie.

Burmistrz wyjasnit, ze w Urzedzie nie opracowano wewnetrznych procedur obiegu
dokumentoéw regulujacych komunikacje elektroniczng, poniewaz sposéb obiegu
dokumentoéw uregulowany jest w Instrukcji kancelaryjnej. W ocenie Burmistrza,
dokument ten w sposob szczegGtowy i kompletny reguluje obieg dokumentéw
w Urzedzie. Informatyczny system elektronicznego obiegu dokumentow SIDAS
zapewnia obieg dokumentow zgodny z ww. Instrukcjg kancelaryjna.
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NIK nie podziela ww. stanowiska, poniewaz do spraw zatatwianych elektronicznie
winna zosta¢ opracowna procedura obiegu dokumentdw, ktéra nie wynika
zInstrukcji  kancelaryjnej, gdyz w Urzedze przyjeto tradycyjny sposob
dokumentowania obiegu spraw.

(akta kontroli str. 54-55; 256-262; 330-350)

2. W okresie objetym kontrolg w Urzedzie nie zapewniono petnych i cyklicznych
szkolen wszystkim pracownikom zaangazowanym w zakresie bezpieczenstwa
informacii, tj. uwzgledniajacych m.in.: zagrozenia bezpieczenstwa informacji, skutki
naruszenia bezpieczenstwa informacji, w tym odpowiedzialno§¢ prawng, co
naruszato § 20 ust. 2 pkt 6 rozporzadzenia KRI.

Burmistrz wyjasnit, ze w kontrolowanym okresie szkolenia z zakresu, o ktérych
mowa w § 20 ust. 2 pkt 6 rozporzadzenia KRI odbyli pracownicy, ktdrzy byli
bezposrednio odpowiedzialni za zapewnienie bezpieczenistwa informaciji.
W pazdzierniku 2015 r. wszyscy pracownicy Urzedu zaangazowani w proces
przetwarzania informacji zostali przeszkoleni z omawianego zakresu podczas
szkolenia pt.. ,Zagrozenia przy przetwarzaniu danych osobowych”. Szkolenie to,
uwzgledniato tematy dotyczace zagrozenia bezpieczenistwa informacji oraz skutki
naruszenia bezpieczenstwa informacji (w tym odpowiedzialno$¢ prawng). Ponadto,
kazdy nowozatrudniony pracownik przed przystapieniem do przetwarzania
informacji byt zobowigzany do zapoznania sie zwewnetrznymi regulacjami
dotyczacymi bezpieczenstwa informacji, podpisywat o$wiadczenie o zapoznaniu sie
z nimi oraz wykaz przepiséw prawnych, w tym informujacych o odpowiedzialno$ci
karnej. Dodatkowo wskazat, ze niezaleznie od powyzszego jeszcze w tym roku
zostanie przeprowadzone szkolenie z zakresu bezpieczenstwa informacji dla
wszystkich pracownikow Urzedu zaangazowanych w proces przetwarzania
informaci.

(akta kontroli str. 256-262; 324-325)

3. Na stronach internetowych* Urzedu nie zamieszczono opisu zasad, metod
dostarczania oraz wymagan dla dokumentow elektronicznych, w tym o:

e maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami
(wyrazonym w megabajtach), mozliwym do doreczenia za pomoca elektronicznej
skrzynki podawczej, nie mniejszym niz pieciu megabaijtéw (§ 3 ust. 1 pkt 2
rozporzadzenia w sprawie dokumentow elektronicznych);

* rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢ doreczony
dokument elektroniczny (§ 3 ust. 1 pkt 4 rozporzadzenia w sprawie dokumentow
elektronicznych);

* rodzajach informatycznych no$nikéw danych, na ktérych moze zosta¢ zapisane
urzedowe poswiadczenie odbioru (§ 3 ust. 1 pkt 5 rozporzadzenia w sprawie
dokumentéw elektronicznych).

Nie udostepniono réwniez informacji 0 koniecznosci posiadania profilu zaufanego
lub dowodu osobistego z warstwg elektroniczng w celu skorzystania z e-ustug,
o rodzajach spraw, ktére Urzad obstuguje drogq elektroniczng, jak tez o sposobie
uzyskania profilu zaufanego oraz dowodu osobistego z warstwg elektroniczng, co
byto dziataniem nierzetelnym.

Burmistrz wyjasnit, ze informacja taka jest w trakcie opracowywania i w najblizszych
dniach zostanie umieszczona na stronach Urzedu www.bip.um.olawa.pl oraz
www.um.olawa.pl.

(akta kontroli str. 244-245; 256-262)

45 www.bip.um.olawa.pl oraz www.um.olawa.pl.



4. W Urzedzie nie opracowano i nie wdrozono SZBI odpowiadajacego w petni
wymogom § 20 ust. 3 rozporzadzenia KRI, a w szczegdlnosci w zakresie PBI.
Wprowadzone zarzadzeniem Burmistrza z dnia 8 stycznia 2016 r. dokumenty
odnosity sie do systemow przetwarzajgcych dane osobowe i tym samym nie
obejmowaty wszystkich danych jakie byty przetwarzane w Urzedzie.

Zgodnie bowiem z § 20 ust. 3 rozporzadzenia KRI, wymagania w zakresie systemu
zarzadzania bezpieczenstwem informacji uznaje si¢ za spetnione jezeli system ten
zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie
Polskich Norm zwigzanych z tg normg, wtym: PN-ISO/IEC 27002, PN-ISO/IEC
27005, PN-ISO/IEC 24762. W pkt 5.1.1 normy PN-ISO/IEC 2700246, wskazano
opracowanie i stosowanie dokumentu polityki bezpieczenstwa informacji oraz
zalecenia w tym zakresie. Wprowadzona w Urzedzie PBI nie spetnia wszystkich
wymogow przytoczonych norm i obejmowata wezszy obszar.

Burmistrz wyjasnit, ze dokumenty stanowigce PBI, zawierajq m.in. zapisy dotyczace
ochrony danych osobowych, jednak wigkszos¢ procedur odnosi sie do
bezpieczenstwa informacji w ogdle. W praktyce procedury stosowane do ochrony
danych osobowych obejmujg ochrone wszelkich informacji wytwarzanych
w Urzedzie. Jesli w procedurach zawartych w PBI opisano np. zasady dostepu do
systemu informatycznego i uzyto niefortunnie sformutowania ,stuzacego do
przetwarzania danych osobowych” zamiast ,stuzacego do przetwarzania informacji”,
to oczywiscie nie oznacza, ze zapisy tej procedury nie obejmujg ochrong wszystkich
innych informacji przetwarzanych w Urzedzie. W praktyce procedura ta (jak wiele
innych w Polityce) jest stosowana do wszystkich informacji — nie tylko do danych
osobowych. Wskazat rowniez, ze przy konstruowaniu nowego dokumentu (nowe;
Polityki Bezpieczenstwa) w procedurach zostang uwzglednione zapisy
nieograniczajace sie wytacznie do danych osobowych.

(akta kontroli str. 56-112; 377-380)

5. Obowigzujaca w Urzedzie PBI z 2016 r. nie zostata zaktualizowana w zwigzku ze
zmianami zachodzacymi w otoczeniu. Nie uwzgledniono w niej np. zapisow
dotyczacych wprowadzonego od dnia 25 maja 2018 r. rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.47, w sprawie ochrony
0S0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogbine
rozporzadzenie o ochronie danych). Tym samym naruszono postanowienia § 20
ust. 2 pkt 1 rozporzadzenia KRI.

Burmistrz wyjasnit, Ze jedyng zmiana, ktoérg wprowadzita nowa ustawa o ochronie
danych osobowych, a majaca wptyw na zapisy w PBI byt art. 158 ust. 1, zgodnie
zktérym osoba petnigca wdniu 24 maja 2018 r. funkcje administratora
bezpieczenstwa informacji staje sie inspektorem ochrony danych. W ocenie
Burmistrza nie jest to zmiana majaca wptyw na ustalone w PBI procedury,
zwlaszcza, ze osoba, ktora petnita funkcje Administratora Bezpieczenstwa Informacji
zostata Inspektorem Ochrona Danych.

NIK wskazuje, ze ww. rozporzadzenie nakfada na organy administracji publiczne;
szereg obowigzkéw zwigzanych z ochrong danych osobowych, polegajacych nie
tylko na wyznaczeniu inspektora ochrony danych. Powyzsze zostato potwierdzone
wynikami audytu*8 — Ocena polityki bezpieczenstwa informacji w Urzedzie Miejskim
w zakresie ochrony danych osobowych, ktore wykazaty m.in. konieczno$¢

46 Technika informatyczna. Techniki bezpieczenstwa. Praktyczne zasady zabezpieczania informacji.
47 Dalej: RODO.
48 Przeprowadzonego od listopada 2019 r. do marca 2020 r.

15



wprowadzenia w obowigzujacej w Urzedzie PBI zmian polegajacych na
uregulowaniu np. procesow Ww zakresie prowadzenia rejestru czynnosci
przetwarzania (art. 30 ust. 1 i 2 RODO). Zmiana w otoczeniu byta zatem na tyle
istotna i wazna, ze nalezato w tym zakresie dokona¢ aktualizacji PBI, aby wypetni¢
obowigzek zapisany w § 20 ust. 2 pkt 1 rozporzadzenia KRI.

(akta kontroli str. 53-112; 210-241; 253-262)

6. W Urzedzie nie zapewniono dokumenowania potwierdzajgcego, czy a jesli tak, to
kiedy pracownicy uczestniczacy w procesie przetwarzania informacji zostali
poinformowani o wdrozeniu PBIl, o czym mowa w pkt A.5.1.1 zatgcznika A do
Polskiej Normy PN-ISO/IEC 270014°.

Burmistrz wyjasnit, ze wszystkie zarzadzenia s umieszczane na serwerze
w folderze, do ktdrego majg dostep wszyscy pracownicy Urzedu zaangazowani
w proces przetwarzania informacji i w dowolnym momencie mogg sie z nim
zapozna¢. Procedury dotyczace pracownikéw wprowadzone w PBI w 2016 r.
pokrywaly sie z procedurami zawartymi we wczesniejszej Polityce. Zmiany
wprowadzone w 2016 r. dotyczyly zapiséw wynikajacych z rozporzadzenia KRI
i dotyczyty gtownie Informatyka i Administratora Bezpieczenstwa Informacii, ktdrzy
uczestniczyli w przygotowaniu tego dokumentu i znali jego zapisy. Kazdy nowo
zatrudniany pracownik otrzymuje PBI do zapoznania si¢ oraz jest instruowany przez
Inspektora  Ochrony  Danych o najwazniejszych  elementach  zwigzanych
z bezpieczenstwem informacji i procedurami zawartymi w tym dokumencie.
0d 2016 r. istniat obowigzek ztozenia o$wiadczenia o zobowigzaniu sie do
przestrzegania zasad przepisow dotyczacych ochrony danych osobowych
i wewnetrznych procedur dotyczacych korzystania z systeméw informatycznych
(zatacznik nr 2.5 do Instrukcji Zarzadzania Systemem Informatycznym stanowigce;
zatgcznik Nr 2 do Polityki Bezpieczenstwa). Wskazat rowniez, ze w nowej PBI
zostanie przygotowany wzdér oSwiadczenia zawierajacy szerszy zakres
zobowigzania pracownika do ochrony informacji. Po opracowaniu nowej PBI
WSZzyscy pracownicy zostang zapoznani z tym dokumentem.

(akta kontroli str. 56-112; 256-262)

7. Dostep do systemu SELWIN dla jednego zwolnionego pracownika zablokowano
dopiero po 2,5 miesigca od daty odebrania uprawnien, co naruszato § 20 ust. 2 pkt 4
I 5 rozporzadzenia KRI.

Burmistrz wyjasnit, ze system SELWIN pracuje w odrebnej sieci Urzedu wydzielone;
na potrzeby Systemu Rejestrow Panstwowych. Do systemu SELWIN nie ma
mozliwoSci zalogowania sie poza wydzielong siecig, czyli dostep jest mozliwy tylko
w trzech pomieszczeniach Urzedu. W zwigzku z tym, ze ASI nie ma bezpos$redniego
dostepu do panelu zarzadzajacego systemem SELWIN ze swojego stanowiska,
uprawnienia zostaty odebrane przy kolejnych pracach serwisowych w systemie
SELWIN. Zwolniony pracownik nie moze przebywa¢ w pomieszczeniach, w ktorych
dochodzi do przetwarzania danych bez nadzoru. W zwigzku z tym nie ma on
fizycznej mozliwo$ci zalogowania do systemu.

(akta kontroli str. 246-247; 377-380)

8. Przechowywanie logbw systemowych (ustuga AD) tylko przez 15 dni
uniemozliwiato sprawdzenie informacji o fakcie dostepu do danych po tym okresie.
Tym samym okres przechowywania logéw nie spetniat wymogow okreslonych
w § 21 pkt 4 rozporzadzenia KRI. Zgodnie z wskazanymi regulacjami, informacje
w dziennikach systemdéw przechowywane sg od dnia ich zapisu, przez okres

49 Technika informatyczna. Techniki bezpieczeristwa. Systemy zarzadzania bezpieczeristwem informacji.
Wymagania”.
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Uwagi

Whioski

wskazany w przepisach odrebnych, a w przypadku braku przepiséw odrebnych
przez dwa lata.

Burmistrz wyjasnit, ze wynika to z faktu, ze ustuga AD generuje bardzo duze iloSci
trudne. W najblizszej przyszioSci zostanie to przeanalizowane i wdrozone
rozwigzanie pozwalajace przechowywa¢ wymagane zdarzenia przez okres dwoch
lat.

(akta kontroli str. 246-247; 377-380)

9. W Urzedzie nie przeprowadzono okresowego audytu wewnetrznego z zakresu
bezpieczenstwa informacji w 2016 r., ani w 2017 r., tym samym nie wykonano
obowigzku wynikajacego z § 20 ust. 2 pkt 14 rozporzadzenia KR, tj. zapewnienia
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie
rzadziej niz raz na rok. Zakresem audytow przeprowadzonych w latach 2018-2019
nie objeto sprawdzenia wdrozonych zabezpieczen oraz identyfikacji obszaréw, ktdre
nalezy usprawnic.

Burmistrz wyjasnit, ze bardzo szczegdtowy audyt teleinformatyczny i weryfikacji
dokumentacji PBI byt przeprowadzony w 2015 r. W kolejnych latach nie
wprowadzano znaczacych zmian w systemie teleinformatycznym, w zwigzku z tym
nie przeprowadzano audytow. W ocenie Burmistrza, audyty przeprowadzone
wlatach 2018-2019 w wystarczajagcym stopniu  weryfikowaty —wdrozone
zabezpieczenia oraz identyfikowaty obszary, ktore nalezy usprawni¢. Niemniej
jednak, biorac pod uwage spostrzezenia NIK, zaplanowano zlecenie
przeprowadzenia audytu zewnetrznego przez firme specjalizujgca sie ww. zakresie.

(akta kontroli str. 204-241; 256-262; 270-314; 377-380)

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli nie formutuje uwag.

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Zapewnienie opracowania i wprowadzenia procedur elektronicznego obiegu
dokumentow oraz zatatwiania spraw w formie elektronicznej w Urzedzie.

2. Przeprowadzanie petnych cyklicznych szkolen z zakresu bezpieczeristwa
informacji dla wszystkich pracownikéw bioracych udziat w procesie przetwarzania
informacii, zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

3. Zamieszczenie na stronie internetowej Urzedu informacji o ktérych mowa w § 3
ust. 1 pkt 2, 4 i 5 rozporzadzenia w sprawie dokumentow elektronicznych oraz
0 ustugach $wiadczonych elektronicznych przez Urzad.

4. Opracowanie Polityki Bezpieczenstwa Informacji, zgodnej z Polskg Normg
PN-ISO/IEC 27001 oraz zapewnienie ziozenia przez pracownikow Urzedu
os$wiadczen o zapoznaniu sie z ww. dokumentem, jak tez zobowigzania si¢ do
przestrzegania jego zapisow, zgodnie z wymogami § 20 ust. 3 rozporzadzenia KRI.

5. Zapewnianie aktualizacji regulacji wewnetrznych systemu bezpieczenstwa
informaciji w zakresie dotyczacym zmieniajacego sie otoczenia, zgodnie z § 20 ust. 2
pkt 1 rozporzadzenia KRI.

6. Zapewnienie  bezzwiocznego  odbierania  uprawnien do  systemow
informatycznych zwolnionym pracownikom, zgodnie z § 20 ust. 2 pkt 4 i 5
rozporzadzenia KRI.

7. Przechowywania logbw systemowych przez co najmniej 2 lata, zgodnie z § 21
ust. 4 rozporzadzenia KRI.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

8. Przeprowadzanie  okresowych  audytow  wewnetrznych w  zakresie
bezpieczenstwa informacji, z wymagang czestotliwoscia, tj. nie rzadziej niz raz
w roku, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, o0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, pazdziernika 2020 r.

Kontroler Najwyzsza Izba Kontroli
Renata Pofatajko Delegatura we Wroctawiu
Gtowny specjalista kontroli panstwowej p.o. Dyrektor

Marcin Kalinski



