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|. Dane identyfikacyjne

Urzad Miejski w Obornikach
64-600 Oborniki, ul. Marszatka Jozefa Pitsudskiego 76 (dalej: Urzad)

Tomasz Szrama, Burmistrz Obornik, od 27 listopada 2014 r.

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-ustug.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Od 1 stycznia 2016 r. do dnia zakoriczenia kontroli'.
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Maciej Andrzejewski, starszy inspektor kontroli pafstwowej, upowaznienia do kontroli
nr LPO/70/2020 z 8 czerwca 2020 r. oraz nr LPO/105/2020 z 17 sierpnia 2020 r.

(akta kontroli str. 1-3)

Il. Ocena ogdlna® kontrolowanej dziatalnosci

Urzad realizowat e-ustugi sprawnie i terminowo, jednak nie zawsze w formie zgodnej
z zadaniem wnioskodawcy. Za po$rednictwem platformy ePUAP Urzad $wiadczyt 50
ustug publicznych. Poziom Swiadczenia tych ustug nie byt jednak monitorowany.
Urzad na stronach internetowych, w tym na stronie BIP, nie informowat kompleksowo
0 sposobie zatatwienia spraw drogg elektroniczna. Informacje w tym zakresie byty
rozproszone w roznych kartach ustug zamieszczonych na BIP i stronie internetowe;j
Gminy oraz przekazywane w formie ulotek.

W Urzedzie inwentaryzowano posiadane zasoby informatyczne, a pracownicy
uczestniczyli w szkoleniach dotyczacych bezpieczenstwa informacji, w zakresie
przewidzianym w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012r.
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych.

Nie wprowadzono jednak odpowiednich rozwigzan organizacyjnych w zakresie
bezpieczenstwa informacji. Wbrew postanowieniom § 20 ust. 2 pkt 5 rozporzadzenia
KRI, uprawnienia do systeméw informatycznych nie zawsze byly odbierane
niezwtocznie po zakonczeniu zatrudnienia, a formalna procedura w tym zakresie
utracita moc w 2019 r. Jednocze$nie, uzytkownicy systeméw informatycznych,
niebedacy  pracownikami  stuzb informatycznych, posiadali  uprawnienia

T1j. 18 wrze$nia 2020 r.

2Dz. U. 22020, poz. 1200, dalej: ustawa o NIK.

3 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowej.

4Dz. U.z 2017 r. poz. 2247, zwanym dalej ,rozporzadzeniem KRI”.

2



OBSZAR

Opis stanu
faktycznego

administracyjne pozwalajace na samodzielne instalowanie oprogramowania na
komputerach stuzbowych, co byto niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

W latach 2016 - 2019, corocznie przeprowadzano w Urzedzie audyt bezpieczerstwa
informacji. Zalecenia z audytu przeprowadzonego w 2019 r. nie zostaty jednak w petni
wdrozone. W szczegdlnosci, w Urzedzie nie opracowano dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), w tym Polityki Bezpieczenstwa
Informacii (PBI), o ktérym mowa w § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Swiadczenie e-ustug przez Urzad Miejski w Obornikach.

1. W Strategii Rozwoju Miasta i Gminy Oborniki na lata 2016-20206 (dalej:
Strategia), wérdd celéw do realizacji wskazano m.in. cyfryzacje Urzedu Miejskiego
i wzrost dostepno$ci ustug publicznych drogg internetowg’.

(akta kontroli str. 15-50)

W 2016 r. opracowany zostat projekt pt. ,Wdrozenie innowacyjnych e-ustug
0 wysokim poziomie dojrzatoSci informatycznej na rzecz mieszkancow Obornik”.
Zaktadat on zaprojektowanie i wdrozenie systemu e-ustug® w postaci aplikacji
dostosowanych, m.in. do potrzeb oséb niepetnosprawnych. Catkowity planowany
koszt projektu wynosit: 738 298 zt. W 2017 r. Urzad Marszatkowski Wojewodztwa
Wielkopolskiego odrzucit, ztozony przez gmine Oborniki, wniosek o dofinansowanie
tego projektu ze wzgledu na jego niekompletno$¢ oraz brak spojno$ci informacii
zawartych w dokumentaciji projektowej®. Przedsiewziecie nie zostato zrealizowane
a Gmina poniosta z tego tytutu wydatki w kwocie 8 610 zi0.

(akta kontroli str. 913-930, 1167-1170)

Burmistrz Obornik wyjasnit, ze Urzad nie zaniechat dziatan w zakresie cyfryzacji.
Jako przyktady podat: wdrozenie w 2019 r. oprogramowania pozwalajgcego na
bezposrednie aplikowanie do systemu obstugujacego elektroniczny obieg
dokumentéw wptywajacych do ESP, rozszerzenie wachlarza e-ustug zgodnie
z potrzebami wynikajacymi z kalendarza wyborczego!!, udostepnienie, od 2019 r.,
na stronie internetowej gminy Oborniki odno$nika do strony podmiotu zewnetrznego
umozliwiajacej sprawdzenie stanu jakoSci powietrza na terenie gminy Oborniki.
Ponadto wyjasnit, Ze stworzenie platformy e-ustug na bazie uzytkowanego
w Urzedzie oprogramowania dziedzinowego wymaga zakupu i wdrozenia
dodatkowego oprogramowania, rozbudowy infrastruktury technicznej, przygotowania

5 Oceny czastkowe to oceny dziatalnoSci w poszczegoinych obszarach badan kontrolnych. Ocena
czastkowa moze byé sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowej.

6 Przyjeta Uchwata Nr XXI1/342/16 z dnia 11 maja 2016 i zmieniona Uchwatg Nr XXXVI/539/17.

T W Tabeli celéw cel nr 3.4.1. w ramach celu: 3.4. Poprawa sprawno$ci dziatania administracji

publiczne;.

8 Planowano wdrozenie, m.in. ustug: e-rada - wnoszenie zapytan i interpelacji przez mieszkancow

gminy; e-formularze - system co najmniej osmiu ustug (e-Wnioski o: wydanie dowodu osobistego,

wymiane dowodu osobistego, dofinansowanie prac miodocianych, przyjecie do przedszkola,
przyjecie do szkoty, e-Wydawanie zaswiadczen z rejestru mieszkancow, aktow stanu cywilnego, inne

(ztozenie formularza pn. inne miato dotyczyC np. nieobstugiwanej sprawy).

9 Orzeczenie komisji odwotawczej instytucji zarzadzajacej WRPO 2014+, z dnia 28 kwietnia 2017 r.

znak: DPR-I1-4.432.17.5.2017 o nieuwzglednieniu protestu.

10 W zwigzku z umowg zawartg z podmiotem zewnetrznym na dostarczenie kompleksowych ustug

doradczych i analitycznych celem przygotowania projektu.

" Tj.. e-ustugi dotyczace sktadania wnioskow o dopisanie sie do spisu lub rejestru wyborcéw.
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nowych procedur oraz przeprowadzenia szkole pracownikdéw, co wigze sie
z wysokimi kosztami.
(akta kontroli str. 943-961)

2. Ustugi elektroniczne $wiadczone w Urzedzie udostepnione bylty wytacznie przy
wykorzystaniu ogdlnopolskiej platformy ePUAP. Wedtug stanu na dzien 31 maja
2020 r. dla interesantéw Urzedu'2 dostepnych byto tacznie 50 ustug Swiadczonych
droga elektroniczng w 9 nizej wymienionych grupach rodzajowych:

—Podatki i opfaty (20 ustug),

—Sprawy obywatelskie (19 ustug),

—Pismo ogélne, skargi, wnioski, zapytania do urzedu (2 ustugi),
—Budownictwo, architektura, urbanistyka (2 ustugi),
—Nieruchomosci, lokale mieszkalne i uzytkowe (2 ustugi),

—Akta stanu cywilnego - matzenistwa, urodzenia, zgony (2 ustugi),

—Bezpieczenstwo i zarzadzanie kryzysowe (1 ustuga),
—Geodezja, kartografia (1 ustuga),
—Ochrona $rodowiska (1 ustuga).
(akta kontroli str. 891-899, 1002-1007, 1120-1124)

3. W pdtroczu 2020 r. Urzad zrealizowat tacznie 464 e-ustugi, z tego:

a) w | okresie - od 1 stycznia do 29 lutego — 50 e-ustug,

b) w Il okresie - od 1 marca do 30 kwietnia — 129 e-ustug, co stanowito wzrost
0 158,0% w stosunku do | okresu,

c) w lIl okresie - od 1 maja do 30 czerwca — 285 e-ustug, co stanowito wzrost
0470,0% w stosunku do | okresu.

Najwiecej (362) e-ustug zrealizowano w grupie ,Sprawy obywatelskie” (78%
wszystkich spraw), z czego w Il okresie 83, a w Il okresie 241 e-ustug (wzrost
w stosunku do | okresu wynoszacego 38 e-ustugi, odpowiednio 0 118% i 534%).
W tej grupie ustug, najwiecej (40,3%) e-ustug przypadato na ustuge ,Dopisanie si¢
do spisu wyborcéw” — facznie 146 e-ustug, nastepnie: 80 (22,1% w grupie) na e-
ustuge ,uzyskaj dowdd osobisty”, 65 (18,0%) ,zameldowanie na pobyt staty
i czasowy” oraz 36 (9,9%) ,zgtoszenie zamiaru gtosowania korespondencyjnego dla
0s6b gtosujacych w Polsce”.

Nastepnie w grupie ,Akta stanu cywilnego - matzenstwa, urodzenia, zgony”
zrealizowano tacznie 88 e-ustug, co stanowito 19% cato$ci ustug, z tego w Il oraz
w IIl okresie po 40 e-ustug (wzrost w stosunku do | okresu wynoszacego 8 e-ustug
0 400%). W tej grupie ustug, najwiecej (78,4%) e-ustug przypadato na ustuge
,Wnioskowanie o wydanie odpisu aktu stanu cywilnego” — 69 e-ustug, nastepnie 19
(21,6% w grupie) na e-ustuge ,Zgtoszenie urodzenia dziecka.

W grupie ,Pismo ogdine, skargi, wnioski, zapytania do urzedu” — zrealizowano
tacznie 10 e-ustug w catym potroczu co stanowito 2,1% catosci zrealizowanych
e-ustug w tym okresie.

Pozostate zrealizowane e-ustugi dotyczyty m.in. podatkow i optat tacznie 2 e-ustugi,
oraz budownictwa, architektury i urbanistyki — 2.

Sposrod 50 dostepnych e-ustug, w | pétroczu 2020 r. mieszkancy nie skorzystali
z 37 e-ustug, w tym najwiecej w grupie ,Podatki i optaty”, z 19 e-ustug. Dotyczyty
one ztozenia deklaracji lub informacji podatkowych (6), udzielenia, ustanowienia,

12 Indywidualnych, nie przedsiebiorcow



zmiany lub odwotania petnomocnictwa (8), ztozenia o$wiadczenia w sprawach
podatkowych (2), ulg w podatku rolnym (2), nadptaty w podatkach (1). W grupie
,Sprawy obywatelskie (dowody osobiste, meldunki, wybory)’, z 12 ustug, w tym:
zgtoszenia utraty lub uszkodzenia, zgtoszenia lub cofniecia zawieszenia oraz
uniewaznienia dowodu osobistego wnioskodawcy lub dziecka albo podopiecznego
(4), zgtoszenia wymeldowania z pobytu czasowego, wyjazdu poza granice kraju lub
powrotu z takiego wyjazdu (3), zwigzanych z rejestrem wyborcéw i glosowaniem (5).

Pozostate e-ustugi, w ktorych nie odnotowano realizacji dotyczyly:
a)w grupie "Bezpieczenstwo i zarzadzanie kryzysowe (imprezy masowe,
zgromadzenia publiczne, sprawy obronne)” — ustuga ztoZzenia wniosku
0 zasitek powodziowy w kwocie do 2 tys. zt”,

b)w grupie ,Budownictwo, architektura, urbanistyka” - ustuga wydania
zaSwiadczenia o przeznaczeniu terenu w planie miejscowym,

c)w grupie ,Geodezja, kartografia”, ustuga ustalenia numeru porzadkowego
budynku,

d)w grupie ,Nieruchomo$ci, lokale mieszkalne i uzytkowe” - przyjecie
nieruchomo$ci w dzierzawe i w uzyczenie oraz wydanie zaswiadczenia
z rejestru numerdw porzadkowych nieruchomosci,

e)w grupie ,Ochrona $rodowiska” - wustuga udostepnienia informacii
o Srodowisku i jego ochronie — (ustuga centraina).

(akta kontroli str. 1002-1007, 1120-1124)

Wyjadnienie w sprawie przyczyn braku korzystania przez mieszkancow
z dostepnych e-ustug ztozyt Burmistrz Obornik. Podat on, ze brak wiekszego
zainteresowania  poszczegolnymi  e-ustugami  wynika  najprawdopodobniej
z przyzwyczajenia interesantow do tradycyjnego obiegu dokumentéw oraz do
bezposredniego kontaktu z urzednikiem. Dodat, ze mieszkancy coraz czesciej
korzystajg z platformy ePUAP. Byto to widoczne zwtaszcza w kontek$cie pandemii
COVID-19 gdy zaistniata sytuacja spowodowata wzrost spraw zatatwianych tg drogg
w Wydziale Spraw Obywatelskich (dalej: SO). Dotyczy to zwtaszcza 0s6b miodych,
ktére na co dzien korzystajq z Internetu oraz profilu zaufanego, i ktérym obstuga
Internetu nie sprawia ktopotu.

(akta kontroli str. 943-961)

4. Urzad nie zbierat i nie analizowat informacji na temat korzystania przez obywateli
z ustug $wiadczonych w formie elektroniczne;.

Jak wynika z tre$ci Strategii kontrolowanie proceséw wdrozeniowych i osigganie
zamierzonych efektow miat umozliwi¢ zaplanowany system monitorowania.
W szczegdlnosci, do wskazanych w Strategii celow posrednich dobrany zostat
zestaw wskaznikow bez wskazania odpowiednich miernikow.

Liczbe osdb korzystajacych z e-ustug ustalono jako wskaznik oddziatywania dla
dwaoch celow:

- Wsparcie rozbudowy infrastruktury spoteczenstwa informacyjnego oraz budowa
instalacji odnawialnych zrédet energii,

- Poprawa sprawnosci dziatania administracji publicznej (dla celu tego ustalono
takze: jako wskaznik produktu - liczbe systemow elektronicznego obiegu
dokumentéw, oraz jako wskaznik rezultatu - liczbe udostepnionych e-ustug).

Urzad nie mierzyt liczby osob korzystajacych z e-ustug, pomimo Ze Strategia
wskazywata, iz nalezy oceni¢ kierunek zmian wskaznikdw, a gdy zaistnieje taka
konieczno$¢, dokonac pogtebionej analizy sytuaci.



(akta kontroli str. 19-50, 943-961, 891-893, 898-899)

Kierownik Biura Promocji i Sportu wyjasnit, ze dotychczasowe wyniki monitoringu
Strategii nie byty dokumentowane, a Burmistrz Obornik podat, ze monitoring jest
planowany na koniec okresu obowigzywania Strategii.

Zdaniem Najwyzszej Izby Kontroli, monitorowanie poziomu realizacji celow
okre$lonych w Strategii przy pomocy odpowiednio ustanowionych miernikdw,
stanowitoby przydatne Zzrédio informacji wskazujace na ewentualne problemy
w realizacji tych celow. Umozliwiatoby takze podjecie dziatan korygujacych
i przyczynitoby sie do sprawniejszej ich realizacji.

(akta kontroli str. 931, 943-952, 956-961, 984-989)

5. W okresie objetym kontrolg do Urzedu nie wptynety skargi ani wnioski w zakresie
Swiadczenia przez Urzad ustug publicznych w formie elektroniczne;.

(akta kontroli str. 891-893, 898-899)

6. W okresie objetym kontrola, obstugg kancelaryjng Urzedu zajmowaty sie:

- Wydziat Promocji, Informatyzacji i obstugi interesanta — Referat obstugi
interesanta, od 1 lipca 2012 r.13,

- Biuro Obstugi Interesanta (dalej: BOI), od 1 lutego 2016 r."4, do zadan ktérego
nalezata m.in. koordynacja dziatan zwigzanych ze stosowaniem instrukcii
kancelaryjnej, przyjmowanie korespondencji adresowanej do organéw Gminy
i Urzedu, prowadzenie rejestru korespondencji w systemie elektronicznego obiegu
dokumentow, kompleksowa organizacja doreczania korespondencji wychodzace;
z Urzedu's.

(akta kontroli str. 68-192, 883-887, 1135-1150)

W Urzedzie nie zostaty wprowadzone odrebne regulacje w sprawie obiegu
dokumentéw. Burmistrz wyjasnit, ze w okresie objetym kontrolg w Urzedzie
stosowana bytfa instrukcja kancelaryjna okreslona rozporzadzeniem Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwow zakfadowych?.

(akta kontroli str. 913-930)

Podstawowym systemem wykonywania czynnosci kancelaryjnych w Urzedzie byt
system tradycyjny”.

Dokumenty wptywajace do Urzedu byty procedowane réwnolegle, tj. elektronicznie
| papierowo, co oznacza ze pracownik otrzymywat zaréwno wersje elektroniczng
dokumentu, jak i dokumentacje papierowa.

Elektroniczny obieg dokumentéw!8, realizowany byt w okresie objetym kontrolg przy
wykorzystaniu systemu do elektronicznego zarzadzania dokumentacjg'® (dalej:

13 Tj. od dnia wejscia w zycie Zarzadzenia Nr 369/2012 Burmistrza Obornik z dnia 29 czerwca 2012 .
w sprawie nadania regulaminu organizacyjnego Urzedu Miejskiego w Obornikach.

4 Tj. od dnia wejscia w zycie Zarzagdzenia Nr 319/2016 Burmistrza Obornik z dnia 14 stycznia 2016 r.
w sprawie nadania Regulaminu organizacyjnego Urzedu Miejskiego w Obornikach.

15 Takie same zadania BOI okreslit Burmistrz Obornika w nastepujacych po sobie zarzadzeniach w
sprawie nadania Regulaminu organizacyjnego Urzedu Nr 472/2016 z 10 sierpnia 2016 r., Nr
589/2016 z 16 grudnia 2016 r., Nr 767/2017 z 16 czerwca 2017 r., Nr 42/2019 z 28 lutego 2019 r., Nr
120/2019 z 19 lipca 2019 .

16 Dz.U. 22011 r. Nr. 14 poz. 67.

17 Zarzadzenie Kierownika Urzedu Miejskiego w Obornikach Nr 14/2011 z dnia 14 lipca 2011 r. w
sprawie wyboru systemu wykonywania czynnosci kancelaryjnych w Urzedzie Miejskim w Obornikach
8 Wdrozony w 2009 r., w ramach projektu ,Urzad jakiego nie znasz”.

19 Oprogramowanie pn. SIDAS EZD.
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EZD) a zasady tego obiegu nie byly objete odrebnymi procedurami. Burmistrz
Obornik wyjasnit, ze procedury takie zostang opracowane w sytuacji wyboru obiegu
elektronicznego jako podstawowego.

Uzytkowane w Urzedzie oprogramowanie?0 automatycznie migrowato przesyiki
wptywajace na ePUAP do EZD.

Korespondencja elektroniczna wptywata do Urzedu trzema drogami, tj.. (¢) na
skrzynke ePUAP, (¢) na skrzynki poczty elektronicznej pracownikow i 0going
skrzynke urzedowa, () poprzez formularz ,Napisz do Burmistrza! (dalej:
Formularz):

o przesytki wptywajace na ePUAP - w zwigzku z synchronizacjq EZD
z ePUAP ftrafialy na stanowiska kancelaryjne w BOI, gdzie osoba
odpowiedzialna za rejestracie wnioskoéw elektronicznych dokonywata
weryfikacji podpisu elektronicznego, ktdrej wynik odnotowywata na wydruku
dokumentu. Nastepnie pismo bytlo rejestrowane (przy optymalnej
konfiguracji konta interesanta system umozliwiat pobranie jego danych
z dokumentu elektronicznego) i jego wersja elektroniczna trafiata do e-
obiegu (tam byta dalej dekretowana), a jego wydruk — do korespondencii
wptywajacej, przekazywanej do dekretacji kierownictwu Urzedu (wstepnej
dekretacji dokonywat na pismie pracownik BOI);

e przesytki elektroniczne przekazane na skrzynki poczty elektronicznej Urzedu
lub pracownikow Urzedu albo za pomocg Formularza po wstepnej selekcji
byly drukowane nastepnie skanowane, rejestrowane i wstepnie
dekretowane. Przesytka wprowadzona do obiegu elektronicznego podlegata
dalszej dekretacji w EZD, a jej wersja papierowa wraz z korespondencjg,
wplywajaca, przekazywana byta do dekretaciji kierownictwu Urzedu.

W Urzedzie nie byto pisemnej procedury zobowigzujacej pracownikow
przyjmujacych korespondencje do weryfikacji aktualno$ci podpisu elektronicznego,
ktorym opatrzone byly dokumenty. Weryfikacji takiej dokonywali pracownicy BOI
wykorzystujac odpowiedni modut EZD lub odrebne oprogramowanie?2. W przypadku
stwierdzenia niewazno$ci podpisu elektronicznego lub braku mozliwosci jego
weryfikacji o dalszym postepowaniu z dokumentem decydowat kierownik komérki
organizacyjnej rozpatrujacej sprawe.

W EZD pracownik zakladat sprawe na podstawie otrzymanego pisma,
przygotowywat projekt odpowiedzi i przekazywat go przetozonemu do akceptacji
w wersji elektronicznej lub tradycyjnej (papierowe)).

Projekt odpowiedzi wysytanej w formie elektronicznej (na adres ESP) nalezato
przediozy¢ przetozonemu do akceptacji w systemie w wersji z informacjg
0 opatrzeniu dokumentu kwalifikowanym podpisem elektronicznym. Wydruk
odpowiedzi nalezato wiaczy¢ do akt sprawy. Dokument miat by¢ podpisywany
elektronicznie przez osoby uprawnione i dysponujgce podpisem elektronicznym. Jak
wyjasnit Burmistrz Obornik mogty, one jednoczesnie dokona¢ jego wysytki lub
przekaza¢ go do wysyiki przez BOI, skad wysytka odbywata sie poprzez profil
zaufany.

Projekty odpowiedzi na wiadomos$ci przestane na skrzynki poczty elektronicznej
pracownikow, o0going skrzynke urzedowa lub poprzez Formularz nalezato
przediozy¢ do akceptacji przetozonemu w wersji papierowej (o ile obywatel nie

20 SIDAS Broker.

21 zamieszczony na stronie gtdwnej www.oborniki.pl.

22[...] - wylaczono informacje na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (Dz.U. z 2019 r. poz. 1429 ze zm.) w zwigzku z art. 11 ustawy z dnia 16
kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z 2019 r., poz. 1010 ze zm.).
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zazadat lub nie wyrazit zgody na inng forme), a w odpowiedzi przesytany byt ich
skan. Na wiadomosci o roboczym znaczeniu odpowiedZ przekazywana byta w tresci
wiadomosci elektroniczne;.

Kierownik BOI wyja$nita, ze komorki organizacyjne Urzedu mogty wysyta¢ pisma
w formie elektronicznej przy pomocy EZD, podpisu kwalifikowanego lub profilu
zaufanego, przy czym BOI organizowato doreczenie, wychodzacej z Urzedu,
korespondencji elektronicznej, ktérg otrzymato poprzez EZD23. Dalej podata,
ze pracownik BOI drukowat komorkom organizacyjnym Urzedu dowod doreczenia
tych przesytek, tj. urzedowe potwierdzenie doreczenia (dalej: UPD). Jezeli natomiast
komorka organizacyjna Urzedu wysylata przesytke samodzielnie, wowczas
zobowigzana byta takze wydrukowa¢ dowod doreczenia. Ponadto data odbioru
pisma jest widoczna dla pracownika obstugujgcego sprawe, w EZD, ktory pobiera je
z UPD.

(akta kontroli str.: 877-878, 883-886, 913-930, 1104-1111, 1113-1119)

Ogledziny systemu EZD oraz analiza wybranych losowo spraw, wykazaty, ze po
wptywie poprzez platforme ePUAP wniosku (dokumentu) do ESP Urzedu byt mu
nadawany niepowtarzalny identyfikator. Pracownik BOI dekretowat wstepnie
dokument do Sekretarza Gminy Oborniki (do dalszej dekretacji) lub w sprawach
oczywistych (zdefiniowanych) bezposrednio do wtasciwej dla rozpatrzenia sprawy
komorki organizacyjnej Urzedu. Nastepnie kierownik tej komorki dekretowat pismo
na wiasng komaérke organizacyjng lub np. na podlegty mu referat oraz pracownika,
ktory wigzat dokument ze sprawg a nastepnie, po zatatwieniu sprawy tworzyt projekt
odpowiedzi. Zatwierdzony przez kierownika dokument elektroniczny wysytany byt na
skrzynke ePUAP danego wnioskodawcy (gdy nie zazadat doreczenia dokumentu
w formie papierowej lub na swéj adres e-mail):

- przez pracownikéw BOI (dokumenty elektroniczne przestane do BOI poprzez EZD)
nastepnie, po wygenerowaniu Urzedowego Pos$wiadczenia Doreczenia pracownik
BOI przekazywat jego wydruk do wtasciwej komdrki organizacyijne;j,

- bezposrednio przez pracownikow poszczegdinych komorek, takze z pominigciem
EZD oraz BOI.

(akta kontroli str. 790-801, 1008-1111, 1113-1116)

W Urzedzie podpis elektroniczny posiadato w czerwcu 2020 r. 20 osdb, z tego
Burmistrz, Zastepca Burmistrza, Sekretarz Gminy, Skarbnik Gminy oraz jego
zastepca, Gtowna Ksiegowa, sze$ciu pracownikow Wydziatu Spraw Obywatelskich,
w tym kierownik i jego zastepca, szesciu pracownikow Wydziatu Finansowego
(dalej: FN), w tym czterech pracownikéw Referatu Podatkowego (dalej: FNRP),
w tym kierownik, kierownik oraz pracownik Biura Zaméwien. Dziewie¢ z tych oséb,
w okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. podpisato, przy uzyciu
podpisu elektronicznego, 71 pism lub wiadomosci w ePUAP, w zwigzku z realizacjg
ustug publicznych dla obywateli. Z tego dwa zostaty podpisane przez Burmistrza
Obornik, dziewig¢ przez Zastepce Burmistrza Obornik, 34 przez pracownikéw SO,
26 przez pracownikéw RP.

(akta kontroli str. 891-893, 898-899; 932-934, 941-942)

7. Badanie realizacji ustug elektronicznych wptywajacych poprzez ePUAP
przeprowadzono na probie facznie 20 spraw, ktore wptynety do Urzedu w formie
elektronicznej poprzez ePUAP w okresie pomigdzy 1 stycznia 2020 r., a 30 czerwca
2020 r. Sprawy te dotyczyly nastepujacych obszaréw zycia publicznego: spraw

23 j widocznej w zakfadce ,do podpisu”.



obywatelskich - tacznie trzy?4, wydania odpiséw aktow stanu cywilnego - tacznie
trzy, podatkdw i optat - tacznie sze$¢?5 oraz z zakresu planowania przestrzennego —
tacznie pie¢ 2.

Powyzsze sprawy byly dekretowane bezzwtocznie od momentu wptywu (rejestracii)
wniosku (formularza w formie dokumentu elektronicznego). We wszystkich
sprawach, po ich zarejestrowaniu, dokumenty zostaly wydrukowane i opatrzone
prezentata oraz naklejkg z datg wptywu, kodem kreskowym i identyfikatorem
nadanym przez EZD. Na dokumentach znajdowata sie informacja o dacie weryfikacji
aktualnosci podpisu elektronicznego.

W dalszym biegu, sprawy te byly zatatwiane w formie tylko elektronicznej (odpisy
aktdéw stanu cywilnego), papierowej lub papierowej i elektroniczne;.

Poszczegoine czynnosci odnotowywane byty w EZD. W badanych sprawach nie
byto koniecznosci uzupetniania lub naniesienia poprawek w ztozonych wnioskach
(formularzach).

EZD nie komunikowat sie automatycznie zinnymi systemami informatycznymi
Urzedu w zakresie przesyfania danych niezbednych dla zatatwienia sprawy. Urzad
przy zatatwieniu spraw nie komunikowat sie z innymi jednostkami administracii
publicznej za posrednictwem platformy ePUAP w celu uzyskania koniecznych
danych/informacji/dokumentow. Sprawy zatatwiane byly bez koniecznosci
dostarczania danych bedacych juz w posiadaniu innego urzedu administracii
publicznej (KRS, Ewidencja gruntdw i budynkdw, Elektroniczne Ksiegi Wieczyste).

W dwoch sprawach?’ stwierdzono, ze rozstrzygniecie zostato przestane niezgodnie
ze sposobem wskazanym przez wnioskodawce. W jednej,2 wnioskodawca nie
wskazat w jakiej formie chce otrzymac odpowiedz2® jednak otrzymat jg w tradycyjnej
formie papierowej, pomimo ze nie ztozyt rezygnacji z formy elektronicznej, o ktdre;
mowa w art 39" § 1d Kodeks postepowania administracyjnego3® (dalej: kpa).
Nieprawidtowosci w tym zakresie zostaly szczegbétowo opisane w niniejszym
wystapieniu, w sekcji Stwierdzone nieprawidtowosci .

(akta kontroli str. 943-952, 956-961, 1008-1119,)

Informacji o przebiegu zatatwianej sprawy nie mozna byto uzyska¢ poprzez strone
internetowg Urzedu. Burmistrz Obornik wyjasnit, Ze informacje takg mozna byto
uzyska¢ kontaktujac sie telefonicznie (po pomys$inej weryfikacji rozmoéwcey) lub
osobiscie z pracownikiem odpowiedzialnym merytorycznie za dang sprawe.

(akta kontroli str. 943-952, 956-961)

8. Urzad nie prowadzit ewidencji probleméw w funkcjonowaniu platformy ePUAP.
Wedtug wyjasnien Burmistrza Obornik w okresie objetym kontrolg, platforma nie
zawsze dziatata poprawnie a wystepujace problemy3!, pomimo, ze powodowaty

24 7 tego: dwie dot. zameldowania na pobyt staty, jedna dot. wydania dowodu osobistego.

%5 7 tego: jeden przypadek ztozenia deklaracji na podatek od $rodkow transportowych, trzy wnioski o
przestanie decyzji podatkowej, dwa przypadki przekazania informacji o gruntach.

% 7 tego: jeden wniosek o przestanie projektu decyzji o warunkach zabudowy, jeden wniosek o
wydanie zawieszenie postepowania w sprawie wydania decyzji o warunkach zabudowy, trzy wnioski
0 wyrys i wypis z planu zagospodarowania przestrzennego.

21 Nr 5592/2020 oraz nr 8653/2020.

28 Nr 5249/2020.

29 Wyrys i wypis z miejscowego planu zagospodarowania przestrzennego.

30 Dz.U. 22020 r. poz. 256 ze zm.

31Wsrdd wystepujacych problemdéw wymienit:

- brak odpowiedzi systemu, tzn. strona ePUAP nie fadowata si¢, szczeg6inie w momentach, ktére
mogly sugerowa¢ jego duze obcigzenie w skali kraju (np. termin wysytki sprawozdan itp.); -
zawartos¢ skrytki, po zalogowaniu, nie byta widoczna a system informowat o btedzie wewnetrznym,; -
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niedogodnos¢ pracy, to nie skutkowaty nieterminowym zatatwieniem spraw. System
powracat do wtasciwego dziatania po przetadowaniu strony, badz samoistnie - po
kilku minutach lub po paru godzinach.

(akta kontroli str. 891-893, 898-899, 932-934, 941-942)

9. Urzad zapewnit sprawne i nieprzerwane dziatanie EZD poprzez podpisanie
odpowiednich uméw z dostawca oprogramowania32. Dostawca zobowigzany zostat
do reakcji oraz do realizacji zlecenia w okreslonym czasie, w zalezno$ci od kategorii
zgtoszenia33,

(akta kontroli str. 936-940, 1125, 1171-1216)

10. Przeprowadzone w dniach 30 czerwca, 2 lipca oraz 3 wrzesnia 2020 r. ogledziny
wykazaty, ze na stronie internetowej Gminy Oborniki®4, jak i w witrynie biuletynu
informaciji publicznej®® (dalej: BIP) informacje o mozliwosci zatatwienia spraw droga
elektroniczng, sprawach mozliwych do zatatwienia w formie e-ustugi, koniecznosci
posiadania w tym celu profilu zaufanego lub dowodu osobistego z warstwqg
elektroniczng oraz sposobie uzyskania tego dowodu lub profilu zaufanego nie
zostaty przedstawione w sposéb kompleksowy (tatwo dostepny). Informacje w tym
zakresie byty rozproszone w roznych kartach ustug zamieszczonych na BIP i stronie
internetowej Gminy oraz przekazywane w formie ulotek.

(akta kontroli str. 785-789, 833-865)

Burmistrz Obornik wyjasnit, Ze Urzad nie Swiadczy ustug lokalnych, a jedynie te,
ktore sg udostepnione przez organ centralny. Dodat, ze kazdy obywatel ma dostep
do listy tych ustug pod adresem skrzynki podawczej Urzeduss.

Zdaniem NIK, w sytuacji Swiadczenia przez Urzad ustug elektronicznych
wskazanym jest, aby informowa¢ obywateli kompleksowo, w sposéb tatwo dostepny,
0 sposobach zatatwiania spraw tg droga.

(akta kontroli str. 984-989)

Na stronie internetowej gminy Oborniki, po prawej stronie ekranu, w zaktadkach
dotyczacych Urzedu, znajdowat sie klawisz - Skrzynka podawcza. Jego wybranie
otwierato ogoing strone portalu ePUAP37. W trakcie kontroli NIK odno$nik zostat
przekierowany do ESP Urzedu.

przy przetaczaniu sie pomigdzy skrytkami system informowat o btedzie wewnetrznym i koniecznosci
ponownego zatadowania strony.

32 Umowa z 23 grudnia 2015 r. na modernizacje i konserwacje systemu w okresie od 1 stycznia
2016 r. do 31 grudnia 2016 r. nastepnie umowa z 22 grudnia 2016 r. na okres od 1 stycznia 2017 r.
do 31 grudnia 2017 r., a w latach kolejnych na Swiadczenie ustug serwisowych i nadzoru autorskiego
nad oprogramowaniem, tj.: umoéw: nr 60/2018 z 9 marca 2018 r. na okres od 1 stycznia 2018 r. do
31 grudnia 2018 r.; nr 39/2019 z 2 stycznia 2019 r. na okres od 1 stycznia 2019 r. do 31 grudnia
2019 . oraz nr 89/2020 z 2 stycznia 2010 r. na okres od 1 stycznia 2020 r. do 31 grudnia 2020 r.

3 Tj.: w umowach zawartych na lata 2018, 2019 oraz 2020: btad krytyczny odpowiednio: jedna
godzina robocza oraz dwa dni robocze, btad powazny: jeden dzien roboczy oraz siedem dni
roboczych, btad drobny: jeden dzieh roboczy oraz czterna$cie dni roboczych; natomiast w umowach
zawartych na 2016 r. oraz 2017 r.: zleceniobiorca zobowigzywat sie do przystapienia, rozpoznania
i naprawy btedéw w nastepujacych terminach: bledy drobne — w czasie 14 dni roboczych od
momentu zarejestrowania zgtoszenia, btedy powazne — 7 dni roboczych, btedy krytyczne — 2 dni
robocze.

34 hitps:/;www.oborniki.pl/

35 http://bip.umoborniki.nv.pl

3 https://epuap.gov.pliwps/portal/strefa-klienta/katalog-spraw/profil-urzedu/5k4415frti

37 https://epuap.gov.pliwps/portal
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W zaktadce ,Informacje podstawowe™8 w BIP znajdowat sie adres skrytki ePUAP
Urzedu w formie identyfikatora URI®. Nie byt to aktywny odno$nik (link) kierujacy
bezposrednio do skrytki, lecz jej identyfikator mozliwy do wprowadzenia przy
korzystaniu z przegladarki ePUAP. W trakcie kontroli NIK, na stronie internetowe;
BIP Urzedu zamieszczono informacje o:

- maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami,
wyrazonym w megabajtach, mozliwym do doreczenia za pomocg elektronicznej
skrzynki podawczej,

- rodzajach informatycznych no$nikéw danych, na ktoérych moze zosta¢ doreczony
dokument elektroniczny,

- rodzajach informatycznych no$nikéw danych, na ktérych moze zosta¢ zapisane
urzedowe poswiadczenie odbioru,

tj. dane wymagane w § 3 ust. 1 pkt 2 i 4-5 rozporzadzenia Prezesa Rady Ministrow
z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania i doreczania dokumentow
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentow
elektronicznych#0. Uruchomiony zostat takze aktywny odnosnik do ESP Urzedu.

Na stronie BIP znajdowaty sie karty ustug realizowanych przez Urzad. W tresci
trzech kart ustug*' nie wskazano mozliwosci zatatwienia sprawy poprzez ePUAP.
Tre$¢ jednej karty*? zamieszczonej w zaktadce ,Sprawy mieszkaniowe” nie
zawierata informacji o mozliwosci zatatwienia sprawy poprzez ePUAP, natomiast
w zaktadce ,Zameldowanie” takq informacje zawierata.

(akta kontroli str. 785-789, 833-865)

Burmistrz Obornik wyjaénit, Ze informacja o mozliwo$ci zatatwienia spraw przez
ePUAP nie zostata przekazana redaktorom BIP. Dodat, Ze zostanie to skorygowane
w mozliwie najblizszym terminie. Dalej podat, Zze niejednolitos¢ procedury EW-01
jest wynikiem przeoczenia, ktore zostanie poprawione.

(akta kontroli str. 943-952, 956-961)

Obywatele sktadajacy wniosek o dowdd osobisty byli informowani 0 mozliwosciach
korzystania z warstwy elektronicznej dowodu, jednoczes$nie otrzymywali te
informacje na piSmie. Natomiast w przypadku wniosku ztozonego
w formie elektronicznej w/w postgpowanie odbywa sie w chwili odbioru dowodu
osobistego.

(akta kontroli str. 881-882, 943-952, 956-961)

Na stanowisku BOI znajdowaty sie ulotki informujace o stronie ePUAP oraz w jaki
sposob potwierdzi¢ profil zaufany w urzedzie.

(akta kontroli str. 879-880)

11. W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. trzech pracownikow Urzedu
uczestniczyto w czterech szkoleniach dotyczacych $wiadczenia e-ustug*s.

(akta kontroli str. 891-893, 900-907)

38 http://bip.umoborniki.nv.pl/a,16198,informacje-podstawowe.html

39 /5k44|5frti/skrytka

40Dz.U.z 2018 r. poz. 180 t.). — dalej: rozporzadzenie w sprawie dokumentow elektronicznych.

41 Dotyczylo to: PP-07 - Uzyskanie wypisu i wyrysu ze studium uwarunkowan i kierunkow
zagospodarowania, EW-15 Odpis aktu stanu cywilnego, GB-05 Uzyskanie ulgi inwestycyjne;.

42 EW-01 Zameldowanie na pobyt staly.

43 dotyczyly one: - praktycznej obstugi ESP, - elektronicznego fakturowania w zamowieniach
publicznych (e-faktura), - elektronicznego nadzoru nad aktami prawnymi (e-nadzor), - wdrozenia
systemu EZD, - zapewnienia dostepnosci dokumentéw w formie cyfrowej przez podmioty publiczne.
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Szkolenie z zakresu bezpieczenstwa przetwarzania informacji, dla wszystkich
pracownikow Urzedu zrealizowane zostato w 2016 r. W kolejnych dwoch latach,
tacznie szesciu pracownikow uczestniczyto w osmiu szkoleniach z tego zakresu.44

W 2019 r. Sekretarz Gminy Oborniki uczestniczyt w zjezdzie Klubu Sekretarzy
Gmin, podczas ktérego omdwiono m.in. temat zmian i wymagan dotyczacych
poprawy w zarzadzaniu bezpieczenstwem informacji w podmiotach publicznych
oraz zwigzanych z tym praktycznych rozwigzan. Informacja z tego zjazdu
przekazana zostata kierownikom komérek organizacyjnych Urzedu w styczniu 2020 .

Fakt niezapewnienia wszystkim pracownikom szkolenia z zakresu bezpieczenstwa
informacji w latach 2017 — 2020 Burmistrz Obornik wyjasnit wysokim kosztem
jednostkowym szkolen.

Ponadto, w okresie objetym kontrolg, Urzad zapewnit pracownikom szes¢ szkolen
z zakresu ochrony danych osobowych, w trzech z nich uczestniczyto, 30 oraz 3
osoby (w2018 r.) oraz 92 osoby (w 2019r.).

(akta kontroli str. 891-893, 900-907, 943-952, 956-961, 984-996)

12. Zgodnie z § 20 ust. 1 rozporzadzenia KRI, podmiot realizujgcy zadania
publiczne opracowuije i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji (SZBI)*
zapewniajacy poufnos¢, dostepno$é i integralnos$é¢ informacii.

Ww. wymagania uznaje sie za spetnione (zgodnie z § 20 ust. 3 rozporzadzenia
KRI), jezeli SZBI zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC
27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie
odbywa sie na podstawie Polskich Norm zwigzanych z tg normg*. W pkt. 5.1 i 5.2
normy PN-EN ISO/IEC 27002 wskazano na konieczno$¢ opracowania i stosowania
polityki bezpieczenstwa informacii.

W Urzedzie nie opracowano i nie ustanowiono SZBI, w szczegoinosci polityki
bezpieczenstwa informacji (PBI), o ktorym mowa w § 20 ust. 1 w zwigzku z ust. 3
rozporzadzenia KRI.

(akta kontroli str. 518-611)

Burmistrz Obornik wyjasnit, ze Urzad przewiduje opracowanie i wdrozenie polityki
bezpieczenstwa informacji do korica 2020 roku.

(akta kontroli str. 943-952, 956-961)

13. W Urzedzie od 19 lipca 2019 r. obowigzywaty, wydane na podstawie art. 24 ust.
1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)2016/679 z dnia

4“4 Tj.. w 2017 r. - sposoby skutecznej ochrony przed cyberzagrozeniami (uczestniczyt jeden
pracownik); w 2018 r.: ataki na bankowos$¢ elektroniczng oraz wycieki i zagrozenia dla informacji
(dwéch pracownikdw); cybersecurity jako element bezpieczenstwa IT oraz bezpieczenstwo danych
na urzadzeniach mobilnych (dwoch pracownikéw); nowe perspektywy kontroli zarzadczej w
kontekScie KRI, oraz zmian w zakresie bezpieczenstwa informacji (dwoch pracownikéw)
cyberzagrozenia w jednostce samorzadu terytoriainego, w tym role kierownictwa jednostki w
budowaniu bezpieczenstwa informatycznego, role informatyka w procesach bezpieczenstwa
informatycznego wraz z przyktadami ztych praktyk (jeden pracownik); audyt bezpieczehstwa
informacji (jeden pracownik); bezpieczehstwo informacji i systeméw IT — kompleksowe ubezpieczenie
od skutkdéw ryzyk cybernetycznych (jeden pracownik); dostosowanie obszaru IT do wymogéw RODO,
w tym — mozliwo$¢ szybkiego podniesienia bezpieczenstwa infrastruktury IT (jeden pracownik)

45 W tym szereg regulacji wewngtrznych oraz zapewnia aktualizacje tych regulacji w zakresie
dotyczacym zmieniajacego sie otoczenia.

46 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 - w
odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach zarzadzania ciggtoscig dziatania.
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27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE* (zwanego dalej rozporzadzeniem ogdlnym
w sprawie ochrony danych)#8:
- Polityka ochrony danych osobowych u administratora,
- Procedura dopuszczania nowej osoby do pracy/wspotpracy/praktyki/stazu
u administratora,
- Procedura korzystania ze sprzetu IT i systemow u administratora,
- Procedura zapewnienia prawidtowego przetwarzania danych przy korzystaniu ze
sprzetu IT i systeméw u administratora®,
- Procedura zarzadzania zmiang, zapewniania ochrony danych w fazie
projektowania i domysInej ochrony danych u administratora,
- Procedura wynoszenia dokumentacji u administratora,
- Procedura realizacji obowigzku informacyjnego u administratora,
- Procedura realizacji praw 0séb fizycznych (z procedurg identyfikacji)
u administratora,
- Procedura zgtaszania i oceny naruszen u administratora,
- Zgtaszanie incydentu dotyczacego przetwarzania danych osobowych przez klienta
u administratora,
- Procedura prowadzenia ewidencji naruszen ochrony danych osobowych
u administratora,
- Polityka kluczy u administratora,
- Polityka czystego biurka u administratora,
- Polityka czystego ekranu u administratora.
(akta kontroli str. 344-505)

Poprzednio, tj. od 21 maja 2018 r. obowigzywata, wydana na podstawie art. 24 ust.
1 rozporzadzenia ogolnego w sprawie ochrony danych, Polityka ochrony danych
osobowych w Urzedzie Miejskim w Obornikach®0. Zawierata ona m.in.:
- Procedury bezpieczenstwa fizycznego i bezpieczenstwa informacii,
- Wniosek o nadanie/rozszerzenie/cofniecie upowaznienia do przetwarzania danych
osobowych,
- Wniosek 0 nadanie/rozszerzenie/cofniecie  uprawnienia w  systemie
informatycznym.

(akta kontroli str. 296-340)

W okresie od 14 wrzes$nia 2015 r. obowigzywaty®!, wydane na podstawie art. 36

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych2 oraz & 3 ust. 3

rozporzadzenia MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacii

przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych,

jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych?33:

a) Polityka Bezpieczenstwa Informacji w Urzedzie Miejskim w Obornikach,

b) Instrukcja Zarzadzania Systemem Informatycznym (zestaw procedur opisujacych
zasady zapewnienia bezpieczenstwa danych osobowych w systemach
i aplikacjach informatycznych).

47Dz.U. UE. L. 206.119.1.

48\Wprowadzone do stosowania zarzadzeniem nr 121/2019 Burmistrza Obornik z dnia 19 lipca 2019 r.
w sprawie wprowadzenia dokumentaciji ochrony danych u Administratora i dotyczyta bezpieczenstwa
danych osobowych.

49 Zatwierdzona i wprowadzona do stosowania przez Burmistrza w dniu 19 lipca 2019r.

50 Wprowadzona w zycie zarzadzeniem nr 961/2018 Burmistrza Obornik z dnia 21 maja 2018 .

51 Wprowadzone w zycie zarzadzeniem nr 208/2015 Burmistrza Obornik z dnia 14 wrze$nia 2015 .
52Dz.U.z2016 r. poz. 922 z dnia 28 czerwca 2016 r. (akt utracit moc z dniem 6 lutego 2019 r.).

53 Dz.U. 2 2004.r. Nr 100 poz. 1024 (akt utracit moc z dniem 6 lutego 2019 r.).
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(akta kontroli str. 255-295)

14. Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI, zarzadzanie infrastrukturg
informatyczng wymaga utrzymywania w urzedzie aktualno$ci inwentaryzacji sprzetu
| oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i
konfiguracje.

Urzad byt w trakcie wdrazania specjalistycznego oprogramowania* do zarzadzania
infrastrukturg informatyczng. Oprogramowanie to pozwalato na monitoring sieci
informatycznej, ochrone danych, zarzadzanie uzytkownikami, obstuge zgtoszen,
zarzadzanie czasem pracy, audyt licencji. Ogledziny tego oprogramowania
przeprowadzone, w dniu 2 lipca 2020 r. na podstawie wytypowanej do badania
proby, obejmujacej: 10 komputerow, jeden serwer, dwa laptopy, router i jedng
drukarke, wykazaty, Zze Urzad posiadat aktualne informacje o zasobach
informatycznych oraz ich konfiguracji. Oprogramowanie dostarczato w czasie
rzeczywistym informacji o urzadzeniach w sieci informatycznej Urzedu. Informacja ta
zawierata m.in. szczegbtowe dane o systemie operacyjnym oraz oprogramowaniu
zainstalowanym na komputerach, konfiguracji komputeréw, osobie do ktorej sprzet
byt przypisany oraz pomieszczeniu, w ktérym sie znajdowat. System dziatat
w architekturze klient-serwer, gdzie zainstalowane na stacji roboczej
oprogramowanie (tzw. agent) komunikuje sie z serwerem bazodanowym przy
kazdym pofgczeniu z siecig lokalng Urzedu.

(akta kontroli str. 697-776, 913-930)

Burmistrz Oborniki wyjasnit, ze program na biezaco monitoruje zmiany sprzetowe,
ponadto posiada mozliwo$¢ generowania raportdw zmian dla jednostki
komputerowej w okreslonym przedziale czasowym. [...]% jest na biezaco
archiwizowana zgodnie z harmonogramem kopii zapasowych. Dodat, ze Urzad
planuje zakoniczenie wdrazania tego systemu do korica wrzes$nia 2020 r.

(akta kontroli str. 984-989)

15. W wyniku ogledzin przeprowadzonych w dniach 6 lipca 2020 r. oraz 16 wrzesnia
2020 r., na pieciu komputerach stacjonarnych oraz pieciu komputerach przeno$nych
ustalono, ze w dziewigciu przypadkach (w tym pieciu komputerach stacjonarnych)
uzytkownicy mieli mozliwos¢ instalowania oprogramowania.

Administrator Systeméw Informatycznych (dalej: ASI) wyjasnit, ze zgodnie z przyjetq
w Urzedzie politykg uzytkownicy, ktorym przypisany byt komputer, posiadali na tym
urzadzeniu uprawnienia lokalnego administratora. Pozwalato to, m.in. na
instalowanie oprogramowania. Uzytkownik nie miat natomiast takiej mozliwosci
logujac sie do domeny Urzedu z urzadzenia, ktére nie byt do niego przypisane.

(akta kontroli str. 802-832, 866-876)

16. Zgodnie z §20 ust. 2 pkt 5 rozporzadzenia KRI, kierownictwo podmiotu
publicznego zobowigzane bylo do zapewnienia warunkéw umoZliwiajgcych
realizacje i egzekwowanie bezzwtocznej zmiany uprawnient 0séb zaangazowanych
w proces przetwarzania informacji.

Badanie przeprowadzone na probie dokumentacji dotyczacej pietnastu
pracownikdw, ktorzy zakonczyli prace w Urzedzie w okresie objetym kontrola,
wykazato, ze w odniesieniu do 13 z nich nie zastosowano wnioskow o odebranie
uprawnienn. W odniesieniu do pozostatych dwéch oséb, ktore zakorczyly prace

54 1...] - wylaczono informacje na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie
do informacji publicznej (Dz.U. z 2019 r. poz. 1429 ze zm.) w zwigzku z art. 11 ustawy z dnia 16
kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (Dz.U. z 2019 r., poz. 1010 ze zm.).

% |pidem.
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w 2020 r., zastosowano formularze wnioskéw (ustalone zarzadzeniem Burmistrza
Obornik38, ktére stracito moc w lipcu 2019 r.). Jeden z tych wnioskéw sporzadzony
zostat w trakcie kontroli NIK - 46 dni od ustania stosunku pracy.

(akta kontroli str. 777-784, 908-911, 965, 967-968)

Burmistrz Oborniki wyjasnit, ze pomimo utraty mocy zarzadzenia regulujacego
stosowanie wniosku 0 nadanie/ rozszerzenie/ cofniecie uprawnienia w systemie
informatycznym i okreslajacego jego wzor, wniosek ten jest nadal wykorzystywany.
Ponadto wyjasnit, ze w zwigzku z zakonczeniem pracy przez pracownika,
stosowana jest w Urzedzie tzw. karta obiegowa.

(akta kontroli str. 963-966)

Przepisy regulaminu pracy Urzedu5” zobowigzywaty pracownikéw do uzyskania
odpowiednich wpisow na karcie obiegowej w zwigzku z wygasnieciem lub
rozwigzaniem stosunku pracy.

W wyniku ogledzin, przeprowadzonych w dniu 30 czerwca 2020 r., dotyczacych kont
ww. 15 pracownikow stwierdzono, ze w trzech przypadkach konta w domenie
zostaty usuniete, natomiast w pozostatych 12 zablokowane. Z tego w trzech
przypadkach blokady dokonano po 12, 46 oraz 89 dniach, od daty ustania stosunku
pracy oraz odpowiednio po 13, 46 i 89 dniach, od daty sporzadzenia karty
obiegowej. Sporzadzone karty obiegowe nie zawieraly informacji o odebraniu
uprawnien w systemach informatycznych. W dwoch przypadkach, w ktorych
sporzadzony zostat wniosek o odebranie pracownikowi uprawnien w systemach
informatycznych data zablokowania konta byta tozsama z datg sporzadzenia
whniosku.

(akta kontroli str. 193-254, 943-953, 956-962, 969-983, 1126-1134)

Zablokowanie konta po 46 dniach od daty ustania stosunku pracy Burmistrz Obornik
wyjasnit prowadzeniem z pracownikiem rozméw na temat zatrudnienia na umowe
Zlecenia. W pozostatych dwdch przypadkach Urzad nie znalazt przyczyny zwtoki.
Usuniecie kont Burmistrz Obornik wyjasnit brakiem w Urzedzie sformalizowanej
procedury dotyczacej postepowania z kontami uzytkownikdw bedacych bytymi
pracownikami. Dodat, ze konta takie bedg blokowane.

(akta kontroli str. 965, 1104-1111, 1113-1116)

17. Urzad przeprowadzit, w latach 2016, 2017, 2018 oraz 2019, audyt wewnetrzny
z zakresu bezpieczenstwa informacji. W zwigzku z audytami przeprowadzonymi
w 2019 58, sformutowane zostaty 43 rekomendacje. Do 30 czerwca 2020 r. Urzad
podjat lub zaplanowat dziatania w celu realizacji 19. Nie wykonat co najmnie;
dziesieciu. W szczegolnosci: (+) nie wdrozono systemu zarzadzania
bezpieczenstwem informacji, obejmujacego nie tylko ochrong danych osobowych,
ale réwniez ochrong innych informacji, (+) nie przeprowadzono przegladu
dokumentacji w zwigzku ze zmieniajacymi sie wymaganiami prawnymis®, (¢) nie
zgtoszono osoby do kontaktu w zakresie cyberbezpieczenstwa, (¢) nie
wprowadzono procedury zarzadzania incydentami, z punktu widzenia ustawy
o krajowym systemie cyberbezpieczenistwa, (¢) nie szyfrowano no$nikow danych na
urzadzeniach wynoszonych poza teren Urzedu, (¢) nie wprowadzono procedury

% nr 961/2018 z dnia 21 maja 2018 r.

57 Zatgcznik do Zarzadzenia 1/2015 Burmistrza Obornik z dnia 12 czerwca 2015 r., a nastepnie
zatgczniki do zarzadzen Burmistrza Obornik: 27/2017 z dnia z 14 marca 2017 r., nr 5/2019 z 14
czerwca 2019 r. oraz nr K/15/2019 z 16 grudnia 2019 r.

% Audyt bezpieczenstwa sieci informatycznej oraz audyt krajowych ram interoperacyjnosci

% odpowiednie dostosowanie Regulaminu pracy, oraz klauzul informacyjnych w zwiazku ze zmianami
w Kodeksie postepowania administracyjnego.
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Stwierdzone
nieprawidtowosci

wdrazania systeméw informatycznych w Urzedzie, (<) nie rozszerzono przedmiotu
analizy ryzyka, tak aby catoSciowo obejmowata ona aktywa majace wplyw na
bezpieczenstwo informacii, (*) nie wprowadzono regulaminu korzystania z urzadzen
mobilnych, (¢) nie wprowadzono procedur ciggtosci dziatania.

(akta kontroli str. 584-631, 913-930, 1104-1111, 1113-1116, 1217-1222)

Burmistrz Obornik wyjasnit, ze podjecie decyzji o wdrozeniu SZBI zgodnego
z ISO/IEC27001 wymaga przydzielenia zasobow oraz budzetu na zdefiniowanie
I utrzymanie takiego systemu. Dodat, ze decyzji takiej nie podjeto ze wzgledu na
brak $rodkéw finansowych. Ponadto, Burmistrz wskazat, ze proces wdrazania
systemu bezpieczenstwa informaciji jest procesem ztozonym, dtugotrwatym oraz
kosztownym a nadto, Ze trwajg prace dotyczace opracowania kompleksowej polityki
bezpieczenstwa informacji.

(akta kontroli str. 1104-1111, 1113-1116)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1) W dwéch sprawach: 5592/2020 (wptyw do Urzedu w dniu 25 lutego 2020 r.) oraz
3045/2020 (wptyw do Urzedu w dniu 30 stycznia 2020 r.) wnioskodawcy,
w zgtoszeniach pobytu statego, wnioskowali o dostarczenie zaswiadczenia
0 zameldowaniu na pobyt staly w postaci elektronicznej na skrzynke ePUAP.
W obydwu przypadkach Urzad wydat zaswiadczenie o zameldowaniu na pobyt staty
w formie papierowej i przestat je przy pomocy operatora pocztowego. Dziatanie takie
bylo niezgodne z postanowieniami art. 217 § 4 kpa, zgodnie z ktorymi
zaswiadczenie wydaje sie w formie dokumentu elektronicznego, opatrzonego
kwalifikowanym podpisem elektronicznym, jezeli zazada tego osoba ubiegajaca sie
0 zaSwiadczenie.

(akta kontroli str. 1024-1039)

Burmistrz  Obornik wyjasnit, Ze trudno stwierdzi¢, dlaczego zaswiadczenie
0 zameldowaniu nie zostato wystane w postaci elektronicznej na skrzynke ePUAP.

(akta kontroli str. 1064-1072, 1104-1111, 1113-1116)

2) W sprawie nr 5249/2020 obywatel ztozyt poprzez ePUAP wniosek o zawieszenie
postepowania w sprawie wydania decyzji 0 warunkach zabudowy dla inwestyciji, nie
wskazujac w jakiej formie chce otrzymaé rozstrzygniecie. Wnioskodawca nie ztozyt
rezygnacji z formy elektronicznej, o ktérej mowa w art 39" § 1d kpa. W zwigzku
z realizacjg wniosku, Urzad sporzadzit: pismo dotyczace wyrazenia przez strony
zgody na zawieszenie postepowania oraz postanowienie Burmistrza Obornik
0 zawieszeniu postepowania, w formie papierowej i przestat je do wnioskodawcy
poprzez operatora pocztowego. Tym samym naruszony zostat przepis art.
39" § 1 pkt 1 kpa, zgodnie z ktérym doreczenie pism nastepuje za pomocg Srodkow
komunikacji elektronicznej w rozumieniu art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ustug drogq elektroniczng, jezeli strona lub inny uczestnik
postepowania zlozy podanie w formie dokumentu elektronicznego przez
elektroniczng skrzynke podawczg organu administracji publicznej;

(akta kontroli str. 1008-1020, 1089-1100)

Burmistrz Obornik wyjasnit, Ze z uwagi na uczestnictwo w postepowaniu, oprocz
wnioskodawcy, takze innych stron postepowania, forma dostarczania pism zostata
ujednolicona. Ponadto wskazat, ze brak byto mozliwo$ci wysytania korespondencii
za posrednictwem ePUAP ze stanowiska pracy w wydziale obstugujacym sprawe.
W trakcie kontroli NIK, Burmistrz wskazat takze, Ze pracownicy wydziatu
obstugujacego sprawe byli na etapie doszkalania w zakresie wysytki korespondencii
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elektronicznej za poSrednictwem EZD. Dodat, ze forma tradycyjna wysytki
korespondenciji jest opanowana, a kazdorazowe zmiany specyfiki danej czynnosci
administracyjnej sprawiajg na poczatku trudnos¢ i wymagajg czasu do prawidtowego
wdrozenia. Z uwagi na liczbe spraw w wydziale obstugujgcym sprawe, forma
tradycyjna jest szybsza isprawniejsza w wykonaniu przez pracownika,
a wykorzystywanie platformy ePUAP badz EZD wigze sie z pewnymi utrudnieniami
| zaangazowaniem innych 0sob.

(akta kontroli str. 1104-1111, 1113-1116)

3) Na stronie internetowej BIP Urzedu nie zamieszczono informacji wymaganych
dyspozycjg §3 ust. 1 rozporzadzenia w sprawie dokumentow elektronicznych,
w tym o:
- maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami,
wyrazonym w megabajtach, mozliwym do doreczenia za pomocg elektronicznych
skrzynek podawczych (pkt 2),
- rodzajach informatycznych no$nikéw danych, na ktorych moze zostaé doreczony
dokument elektroniczny (pkt 4),
- rodzajach informatycznych no$nikéw danych, na ktérych moze zostaé zapisane
urzedowe poswiadczenie odbioru (pkt 5).
Nieprawidtowos$¢ zostata usunieta w trakcie kontroli.

(akta kontroli str.833-837)

4) W Urzedzie nie opracowano dokumentaciji SZBI, o ktérych mowa w § 20 ust. 1 w
zwigzku z ust. 3 rozporzadzenia KRI. Podstawowym elementem SZBI powinna by¢
polityka bezpieczenstwa informacji (PBI). Kompleksowa dokumentacja SZBI
(w tym PBI) oraz wdrozenie jej zapisow jest warunkiem niezbednym dla
skutecznego zarzadzania bezpieczenstwem informacji w Urzedzie.

Burmistrz Obornik wyjasnit, ze polityki zawarte w zarzadzeniach® Burmistrza
Obornik i opracowane w nich procedury ochrony danych byly na tyle uniwersaine,
ze dotyczg ochrony informacji w szerokim znaczeniu.

(akta kontroli str.913-930)

NIK wskazuje, ze ustanowione i aktualizowane - w okresie objetym kontrolg -
wewnetrzne regulacje dotyczace m.in. ,Polityki bezpieczenstwa przetwarzania
danych osobowych w Urzedzie” oraz Instrukcji zarzadzania systemem
przetwarzajagcym te dane w systemach informatycznych Urzedu” nie stanowig
realizacji obowigzku opracowania kompleksowego zestawu zasad i procedur
bezpieczenstwa (PBI).

(akta kontroli str.255-340, 344-505)

5) Dziewieciu uzytkownikow systeméw informatycznych®'  niebedacych
pracownikami stuzb informatycznych posiadato uprawnienia administracyjne,
w zwigzku z czym mogli oni samodzielnie instalowaC oprogramowanie na
komputerach stuzbowych. Byto to niezgodne z wymaganiami okre$lonymi w § 20
ust. 2 pkt 4 rozporzadzenia KRI. Zgodnie z zapisami normy PN-ISO/IEC
27001:2014-12, zatgcznik A, punkt A.9.2.3 przydzielanie i wykorzystywanie praw
uprzywilejowanego dostepu nalezy ograniczy¢ i nadzorowac.

(akta kontroli str.802-832, 866-876)

60 Nr 208/2015, 961/2018 oraz 121/2019
61 Ustalono na prébie dziesigciu stanowisk komputerowych.
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Whioski

Prawo zgtoszenia
zastrzezen

Burmistrz Obornik wyjasnit, ze niektore programy wymagajg pracy na uprawnieniach
administracyjnych np. Ptatnik, SJO Bestia®2, Bestia®®. Dalej podat, ze Urzad jest
w trakcie  testowania  konfiguracji  kont uzytkownikébw bez  uprawnien
administracyjnych i do korica grudnia 2020 r. planuje wprowadzi¢ nowe zasady.

(akta kontroli str. 984-989, 1104-1111, 1113-1116)

6) W Urzedzie nie stosowano sformalizowanej procedury dotyczacej nadawania,
modyfikowania oraz odbierania uprawnien w systemach informatycznych a takze
blokowania kont uzytkownikéw w domenie tej jednostki. Skutkowato to, w trzech
przypadkach84, zablokowaniem tych kont po 12, 46 oraz 89 dniach od daty ustania
stosunku pracy. Tym samym, Burmistrz Obornik nie zapewnit warunkéw
umozliwiajacych  egzekwowanie  bezzwiocznej zmiany uprawnien  0séb
zaangazowanych w proces przetwarzania informacji, o ktérych mowa w § 20 ust. 2
pkt 5 rozporzadzenia KRI.

(akta kontroli str. 777-784, 965-983, )

Burmistrz Obornik wyjasnit, Zze zasady dotyczace postepowania z kontami
uzytkownikéw oraz nadawania, modyfikowania i odbierania uprawnien w systemach
informatycznych zostang wprowadzone do stosowania po przyjeciu opracowywanej
polityki bezpieczenstwa informacii.

(akta kontroli str. 1104-1111, 1113-1116)

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1) przekazywanie wnioskodawcom pism w formie elektronicznej zgodnie z ich
zadaniem i w zgodzie z przepisami kpa,

2) opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem informacii,
zgodnie z § 20 ust. 1, w zw. z ust. 3 rozporzadzenia KRI,

3) wprowadzenie rozwigzan systemowych zapewniajgcych ograniczenie liczby
pracownikdw posiadajacych uprawnienia administratora,

4) bezzwtoczne blokowanie dostepu do systeméw informatycznych osob, ktére
zakonczyty zatrudnienie, zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia KRI.

V.Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z tre$cig uchwaty w sprawie zastrzezen.

62 System zarzadzania budzetami jednostek samorzadu terytorialnego —sprawozdawczo$¢ jednostek
organizacyjnych.

83 Informatyczny System Zarzadzania Budzetami Jednostek Samorzadu Terytorialnego.

64 Sposrad 15 zbadanych.
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Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku zgtoszenia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Poznan, 13 pazdziernika 2020
Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Dyrektor
Kontroler
z up. Grzegorz Malesinski
Maciej Andrzejewski p.o. Wicedyrektor
Starszy inspektor kontroli
panstwowej
.................................................................. podis
podpis



