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|. Dane identyfikacyjne
Urzad Miasta Myszkow, ul. Ko$ciuszki 26, 42-300 Myszkow!

Wiodzimierz Zak, Burmistrz Miasta Myszkéw od 5 grudnia 2010 r.2

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-ustug.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Od 1 stycznia 2016 r. do dnia zakofczenia czynno$ci kontrolnych3
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Przemystaw Witek, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LKA/161/2020 z 25 czerwca 2020 .
(akta kontroli str. 1-2)

' Dalej: ,Urzad” lub ,Urzad Miasta”.

2 Dalej: ,Burmistrz” lub ,Burmistrz Miasta”.

35 sierpnia 2020 r.

4Dz. U. 22020 r. poz. 1200; dalej: ,ustawa o NIK”".



OCENA OGOLNA

Opis stanu
faktycznego

Il. Ocena og6inas kontrolowanej dziatalnosci

W okresie objetym kontrolg w Urzedzie prawidtowo $wiadczono ustugi publiczne
w formie elektronicznej z wykorzystaniem platformy ePUAP.

W Urzedzie Miasta zapewniono odpowiednie mozliwosci techniczne do obstugi
komunikacji elektronicznej, a pojawiajace sie systematycznie utrudnienia w dostepie
do platformy ePUAP nie wynikaly z dziatan pracownikéw tego Urzedu.
Za pos$rednictwem ogoinopolskiej platformy ePUAP Urzad udostepnit 10 ustug
elektronicznych. Sprawy zgtaszane przez obywateli w formie elektronicznej byty
obstugiwane przez elektroniczng skrzynke podawcza®. Wptywajace do Urzedu za
posrednictwem komunikacji elektronicznej sprawy byly procedowane zgodnie
z instrukcjq elektronicznego obiegu dokumentow, bez zwioki, w formie zgodnej
z wnioskami obywateli, z wykorzystaniem posiadanych informacji i danych
zgromadzonych w rejestrach publicznych. W Urzedzie zapewniono nieprzerwane
funkcjonowanie systemu PROTON, wykorzystywanego do elektronicznego
zarzadzania dokumentacja.

W sposdb zrozumiaty i tatwy do identyfikacji informowano interesantow na stronie
internetowej 0 sposobie zatatwiania spraw drogq elektroniczng, w tym o mozliwosci
sktadania pism przez Elekironiczng Skrzynke Podawcza. Zapobiegano instalacii
nieautoryzowanego oprogramowania na sprzecie informatycznym. W Urzedzie
przeprowadzono coroczne audyty wewnetrzne w zakresie bezpieczenstwa
informacji, przy czym zalecenia wydane w wyniku audytu przeprowadzonego
w 2019 r. zostaty wykonane czesciowo.

W dziatalnoSci Urzedu stwierdzono jednak nieprawidtowo$ci polegajace na
naruszeniu przepisow rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych’, w tym:

- nie opracowano i nie wdrozono systemu zarzadzania bezpieczeristwem
informacji (SZBI), w szczegdlnosci polityki bezpieczenstwa informacji (PBI),
wymaganego przepisem § 20 ust. 1 rozporzadzenia KR,

- nie prowadzono inwentaryzacji zasobdw informatycznych  zgodne;
z wymaganiami § 20 ust. 2 pkt 2 rozporzadzenia KRI.

lIl. Opis ustalonego stanu faktycznego

1. Zagadnienia dotyczace elektronicznego $wiadczenia ustug publicznych zostaty
ujete w obowigzujacej w okresie objetym kontrolg Strategii Rozwoju Miasta
Myszkowa na lata 2015-2030. W ramach celu operacyjnego (G1) pn. Poprawa
dostepu do ustug publicznych i podniesienie ich jakoSci, wyznaczono m.in.
kierunki nastepujacych dziatan:

— rozbudowa i modernizacja infrastruktury ustug publicznych;

— podnoszenie jakosSci ustug publicznych  $wiadczonych na rzecz
mieszkancow i 0sob odwiedzajacych Myszkow

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;.

6 Dalej: ,ESP".

7Dz.U.z 2017 r. poz. 2247, dalej: ,rozporzadzenie KRI”.



— poszerzanie  obszarbw  stosowania  technologii  informacyjno-
komunikacyjnych (TIK) do $wiadczenia e-ustug w administracji, edukacii,
stuzbie zdrowia, kulturze i innych.

W Strategii nie okreslono miernikow oraz nie wskazano terminéw wdrozenia
tych dziatan.
(akta kontroli str. 3)

2. Wedtug stanu na 31 maja 2020 r. dla interesantow Urzedu za posSrednictwem
platformy ePUAP dostepnych byto 10 ustug elektronicznych® w ramach o$miu
grup: (1) Pismo ogolne, skargi, wnioski, zapytania do urzedu®; (2) Dowody
osobiste, meldunki, wybory'%; (3) Geodezja, kartografia''; (4) Gospodarka
komunalna'?; (5) Ochrona Srodowiska'3; (6) Podatki i optaty'4; (7) Urodzenia,
matzenstwa, zgony'®; (8) Zdrowie i sprawy spoteczne (pomoc spoteczna,
$wiadczenia rodzinne, zasitki)1®.

Urzad Miasta nie wykorzystywat do Swiadczenia ustug elektronicznych innych
platform teleinformatycznych.
(akta kontroli str. 4)

3. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. w Urzedzie Miasta
zrealizowano tgcznie 1385 ustug elektronicznych, z tego:

— 1074 w grupie Pisma ogolne, skargi, wnioski zapytania do urzedu,
— 166 w grupie Dowody osobiste, meldunki, wybory, w tym 57 dot. dowoddw
osobistych i 109 dot. wybordw,
— 12 w grupie Geodezja, kartografia,
— 5w grupie Gospodarka komunalna,
— 6w grupie Ochrona Srodowiska,
— 7 wgrupie Podatki i opfat’,
— 72 w grupie Urodzenia, mafzenstwa, zgony, w tym 46 dot. urodzen,
— 43 w grupie Zdrowie i sprawy spoteczne (pomoc spofeczna, $wiadczenia
rodzinne, zasitki).
Stwierdzono, ze w okresie od 1 marca do 30 kwietnia 2020 r. i od 1 maja do 30
czerwca 2020 r., tj. po wystapieniu epidemii Covid-19, nastgpit istotny wzrost
wykorzystania e-ustug w poréwnaniu do okresu od 1 stycznia do 29 lutego
2020 r., odpowiednio 0 48,5% i 79,0%"".
(akta kontroli str. 5-6)

4. Poziom wykorzystania e-ustug realizowanych przez ePUAP nie byt
przedmiotem biezacego monitoringu stuzacego systematycznej analizie
informacji na temat korzystania przez obywateli i przedsiebiorcow z ustug
Swiadczonych w formie elektronicznej.

8 Ze wsparciem platformy www.obywatel.gov.pl zintegrowanej z ePUAP.
9 Jedna ustuga pn. Pisma ogélne, skargi, wnioski, zapytania do urzedu.
10 Dwie ustugi: (1) Dowody osobiste, (2) Wybory.

1 Jedna ustuga pn. Pisma do Starostwa Powiatowego.

12 Jedna ustuga pn. ZWIK.

13 Jedna ustuga pn. Ochrona $rodowiska.

14 Jedna ustuga pn. Podatki i optaty.

'5 Dwie ustugi: (1) obywatel.gov.pl — urodzenia, (2) Akty.

16 Jedna ustuga pn. Zdrowia i sprawy spoteczne.

17 Grupa e-ustug zrealizowanych za posrednictwem ePUAP o najwigkszym przyroscie wykorzystania w okresie od 29 lutego
do 30 czerwca 2020 r.: Pismo ogdine, Skargi, wnioski, zapytania do urzedu — wzrost z 270 do 404 przypadkéw, tj. o 49,6%;
Grupa ustug z najwiekszym spadkiem wykorzystania w analogicznym okresie: Podatki i opfaty — spadek z 3 do 1, tj. 0 33%.
Uwaga: Ze wzgledu na specyfike ustugi Wybory (w ramach grupy Dowody osobiste, meldunki, wybory), nie wiaczono ich do
analizy okreslenia dynamiki wykorzystania e-ustug.



Kierownik Referatu Informatyki w wyjasnieniu podat, ze prowadzenie biezgcego
monitoringu sprowadza sig raczej do nadzoru zapewniajgcego zaftatwienie
wszystkich widocznych w danym momencie w systemie spraw.

(akta kontroli str. 7, 9-10)

W okresie objetym kontrolg do Urzedu nie wptynety skargi w sprawie jego
dziatalno$ci w zakresie $wiadczenia ustug publicznych w formie elektronicznej.
Nie wptynety rowniez w tym czasie wnioski w sprawie usprawnienia tej formy
komunikacji z Urzedem.

(akta kontroli str. 37)

Zgodnie z Zarzadzeniem nr 168/0ON/2016 Burmistrza Miasta Myszkowa z dnia
11 sierpnia 2016 r. w sprawie instrukcji obiegu korespondencji i dokumentow
w Urzedzie Miasta Myszkowa oraz zasad pracy w systemie elektronicznego
obiegu dokumentéw PROTON, podstawowym sposobem dokumentowania
przebiegu zatatwiania i rozstrzygania spraw w Urzedzie byt system tradycyjny
(papierowy). Funkcjonujacy w Urzedzie system elekironicznego zarzadzania
dokumentacjg pn. PROTON', byt dla modelu tradycyjnego systemem
wspomagajacym (w zakresie rejestracji i obiegu korespondenciji), natomiast
w sprawach prowadzonych w systemie elektronicznego zarzadzania
dokumentacjg (EZD) — byt systemem podstawowym (obstugujacym wszystkie
czynnosci kancelaryjne).

(akta kontroli str. 11)

W Urzedzie opracowano wewnetrzng procedure szczegdtowego postepowania
w procesie elektronicznego obiegu dokumentéw'®, zgodnie z ktdrg
korespondencja w wersji papierowej podlegata zarejestrowaniu w systemie
PROTON w sposéb odzwierciedlajacy faktyczny stan dokumentacii
przechowywane] w Urzedzie. Odbywato sie to poprzez utworzenie
elektronicznego  odwzorowania  dokumentu  (skan),  zawierajacego
w szczegoInosci oznaczenie nadawcy oraz opis sprawy, ktorej dany dokument
dotyczyt. Dokumenty wewnetrzne oraz korespondencja wychodzaca
wprowadzane bylty do systemu przez pracownikdw komérki organizacyjne;
Urzedu, w ktorej wytworzono dokument.

Dokumenty wptywajgce do Urzedu za posrednictwem platformy ePUAP oraz
ESP - za wygenerowanym elektronicznie dla interesanta urzedowym
poswiadczeniem odbioru — trafiaty bezposrednio do systemu PROTON, na
stanowisko upowaznionego pracownika Wydziatu Organizacyjnego i Nadzoru
Prawnego (Wydziat OiNP). Po oznaczeniu daty wptywu korespondencii, sprawa
byta przekazywana Sekretarzowi Miasta (lub upowaznionemu w jego imieniu
pracownikowi), ktéry dekretowat jg — wedtug wiasciwo$ci — na poszczegoine
osoby lub komorki organizacyjne. Forma odpowiedzi na wniosek (pisemna lub
elektroniczna, poswiadczona podpisem elektronicznym), uzalezniona byta od
zgdania wnioskodawcy. Dokument elektroniczny przychodzacy, podpisany
podpisem elektronicznym kwalifikowanym, mozna byto wydrukowac, przy czym
wydrukowana wersja — zgodnie z procedurg — stanowita kopie dokumentu,
ktorg nalezato potwierdzi¢ za zgodnosc¢ z oryginatem.

Wszelkie przesytki elektroniczne, wymagajace uzycia platformy ePUAP oraz
korespondencja z organami administracji publicznej, realizowane bylty przy

18 System elektronicznego obiegu dokumentéw umozliwiajacy wykonywanie w nim czynnosci kancelaryjnych, dokumentowanie
przebiegu zatatwiania spraw oraz gromadzenia i tworzenia dokumentéw elektronicznych, dalej: ,system PROTON”.

19 Zatgcznik do Zarzadzenia Nr 168/0ON/2016 Burmistrza Miasta Myszkowa z dnia 11 sierpnia 2016 r. — Instrukcja obiegu
korespondencji i dokumentéw w Urzedzie Miasta Myszkow.

5



uzyciu bezpiecznego podpisu elektronicznego. Pracownicy posiadajacy
pisemne upowaznienie do przetwarzania danych, majg obowigzek logowania
sie do systemu przy uzyciu nazwy uzytkownika (loginu) i hasta. Kazda operacja
na dokumencie podlega rejestrowaniu i zapamigtaniu przez oprogramowanie
(wraz z informacjg kto dokonat danej operacji). Dostep do obstugi platformy
ePUAP z poziomu zarzadzajacego kontem, przy uzyciu profilu zaufanego
Urzedu, na dzien przeprowadzenia kontroli posiadato szesciu pracownikdw,
wtym m.in. Burmistrz Miasta oraz Kierownik Referatu Informatyki
(zdefiniowany w systemie jako Administrator). Wszystkie te osoby posiadaty
nadane im uprawnienia.

Dokumenty urzedowe, przeznaczone do wysytki za po$rednictwem platformy
ePUAP, sg wprowadzane do systemu PROTON, a nastepnie decyzjg
Sekretarza Miasta, przekazane pracownikowi upowaznionemu do ich
podpisania podpisem kwalifikowanym. W zaleznosci od rodzaju sprawy,
w korespondencji wychodzacej dopuszcza sie zamieszczenie dokumentu
z dodatkowo osadzonym podpisem odrecznym.

Nadzor catosciowy nad prawidtowoscig czynnoSci kancelaryjnych sprawowat
Sekretarz Miasta, ktéremu powierzono zadania koordynatora czynnoSci
kancelaryjnych, natomiast za dziatanie systemu PROTON odpowiadat
Kierownik Referatu Informatyki.

(akta kontroli str. 12-21, 22-24, 63)

Przebieg procesu elektronicznego obiegu spraw odbywat sie wedtug przyjetego
w procedurze modelu, w nastepujgcych po sobie etapach: 1) wplyw
dokumentu/sprawy, 2) rejestracja sprawy, 3) dekretacja sprawy, 4) badanie
sprawy i przygotowanie rozstrzygniecia, 5) akceptacja przez przetozonego, 6)
podpisanie decyzji za pomocg podpisu kwalifikowanego i wysytkaZ0.

Uprawnionymi do podpisywania dokumentoéw elektronicznych wysytanych do
odbiorcéw, obok Burmistrza, Sekretarza Miasta i kierownikow wydziatow
merytorycznych, byli pracownicy posiadajacy stosowne upowaznienie
i imiennie przypisany podpis kwalifikowany. Wedtug stanu na 30 lipca 2020 r.
uprawnienia do ztozenia podpisu elektronicznego posiadato tgcznie 26 0sdb.
W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. podpisali oni
elektronicznie tacznie 123 pisma. Nie stwierdzono przypadku wykorzystania
podpisu elektronicznego niezgodnie z przepisami prawa?!.

W Urzedzie Profil zaufany posiadato pie¢ osob: Burmistrz i Zastepca
Burmistrza oraz trzech pracownikow Referatu Informatyki (w tym kierownik
Referatu — Administrator).

(akta kontroli str. 25-29, 64-66)

7. Realizacja zadan zwigzanych ze Swiadczeniem przez Urzad ustug w formie
elektronicznej przebiegata w sposéb prawidtowy, co ustalono na podstawie
analizy 20 spraw, ktére wplynety za posrednictwem platformy ePUAP pomiedzy
1 stycznia 2020 r. a 30 czerwca 2020 r.22 Stwierdzono, ze wszystkie sprawy

2 QOgledziny systemu EZD przeprowadzone 5 sierpnia 2020 r., uwzgledniajace cato$ciowy przebieg procesu procedowania
whiosku o wydanie dowodu osobistego z 14 lipca 2020 r. (nr sprawy S0.5344.6.82.2020, nr-y w dzienniku 14951/8/2020 i
13720/7/2020). Sprawa zostata zatatwiona w sposéb prawidtowy, w terminie 7 dni od dnia wptynigcia wniosku.

2 Szczegotowe badanie 10% przypadkow; dot. 12 spraw z | pdtrocza 2020 r., tj. sprawy z dnia 3 i 8 stycznia, 7 i 26 lutego, 5
27 marca, 6 i 30 kwietnia, 7 i 26 maja oraz 8 i 19 czerwca 2020 r.

22 Zastosowano dobdr celowy spraw (o najwiekszej obszernosci zebranej dokumentacii), z uwzglednieniem obszaréw istotnych
dla obywateli, wg grup ustug elektronicznych $wiadczonych przez Urzad: Sprawy osobowe — 8 (nr sprawy 65/1/2020;
912/2/2020; 7454/04/2020; 10889/6/2020; 5904/3/2020; 10856/6/2020; 7885/5/2020; 6318/3/2020), Skarga — 1 (nr sprawy
9834/6/2020), Wniosek — (nr sprawy 9835/6/2020), Pismo ogélne — 6 (nr sprawy 63/1/2020; 1407/1/2020; 2115/1/2020;
10870/6/2020; 6808/4/2020; 4917/3/2020) oraz Podatki i opfaty — 4 (nr sprawy 492/1/2020; 4478/2/2020; 6273/3/2020;
11839/6/2020).



zostaty zatatwione niezwlocznie, a czas liczony od momentu ich rejestracji do
dekretacji na pracownika odpowiedzialnego za procedowanie nie przekroczyt
trzech dni (w 14 przypadkach czynno$¢ ta zostata wykonana jeszcze w tym
samym dniu, a w kolejnych dwoch — w nastepnym dniu, a w trzech sprawach —
po dwdch dniach). We wszystkich sytuacjach, Urzad umozliwit wnioskodawcom
uzyskanie biezacej informacji na temat aktualnego stanu zatatwienia sprawy
(poprzez kontakt przy wykorzystaniu ESP /Jum_myszkow/podawcza).

W odniesieniu do dwdch spraw z grupy Podatki i optaty (nr sprawy 6273/3/2020
i 11839/6/2020, dotyczacych odpowiednio ztozenia korekty deklaracji
0 wysokosci optaty za gospodarowanie odpadami komunalnymi oraz deklaracii
0 wysokosci opfaty za gospodarowanie odpadami komunalnymi dla
nieruchomosci, na ktorych  zamieszkujg mieszkancy), w  zwigzku
z niekompletng dokumentacjq w pierwszym przypadku (brak petnomocnictwa
do reprezentowania strony) i nieprawidtowymi danymi w drugim przypadku
(btedna liczba oséb przebywajacych w gospodarstwie domowym), Urzad
wezwat wnioskodawcow do uzupetnienia lub naniesienia poprawek
w ztozonych formularzach. Po dokonaniu korekty, sprawy zostaty zatatwione
pozytywnie.

W Zadnej ze zbadanych spraw, Urzad nie zadat od wnioskodawcow
dodatkowych informacji w zwigzku ze ztozonymi przez nich wnioskami,
asystem elektronicznego obiegu dokumentéw nie  komunikowat sie
automatycznie z innymi systemami informatycznymi Urzedu.

We wszystkich analizowanych sprawach obywatelskich Urzad korzystat
z zewnetrznych rejestrow panstwowych (nr sprawy 65/1/2020 - Rejestr
Dowodéw Osobistych; nr sprawy 912/2/2020 - Baza Ustug Aktu Stanu
Cywilnego; nr 7454/04/2020 - Baza Ustug Aktu Stanu Cywilnego; nr
10889/6/2020 - Baza Ustug Aktu Stanu Cywilnego; Nr 5904/3/2020 — Rejestr
Wyborcow; nr 10856/6/2020 - PESEL; nr 7885/5/2020 - Baza Ustug Aktu Stanu
Cywilnego; Nr 6318/3/2020 - PESEL). Sprawy te byty ponadto jedynymi, ktére
w dalszym biegu zatatwiano w formie papierowej (pozostate elektronicznie).

(akta kontroli str. 30-31, 32-36)

Kierownik Referatu Informatyki podat, ze platforma ePUAP nie zawsze dziatata
sprawnie. Czestotliwo$¢ wystepowania awarii byta duza, a utrudnienia
w postaci probleméw z odbiorem lub wysytkg wiadomosci z zatgcznikami oraz
niekontrolowanym  wylogowaniem uzytkownika z systemu, zwlaszcza
w godzinach 7:30-15:30, wystepowaty codziennie. W okresie od 1 stycznia
2020 r. do 30 czerwca 2020 r., Administrator zgtosit operatorowi platformy
ePUAP co najmniej 30 probleméw (zgtoszenie za po$rednictwem formularza
kontaktowego ePUAP/Incydent). Urzad nie otrzymywat zwrotnej informacii
o terminie usuniecia awarii, cho¢ zazwyczaj nastepowato to po 2-3 dniach.

Kierownik Referatu Informatyki w wyjasnieniu zaznaczyt, ze Urzad dokonat
pomiaru wydajnosci swojego tacza Swiattowodowego po serii pojawiajgcych sie
ciggle probleméw z platformg ePUAP, jednak uzyskane podczas testu bardzo
dobre parametry pofaczenia nie pozostawity watpliwosci. Przyczyna musi leze¢
po stronie czynnikow zewnetrznych. Z informacji uzyskanych z sasiednich
gmin, rysuje sie zresztg podobny obraz.

(akta kontroli str. 7, 38-39)

Urzad zapewnit sprawne i nieprzerwane dziatanie systemu PROTON
(petnigcego funkcje platformy wykorzystywanej do elektronicznego zarzadzania
dokumentacjg) w catym okresie objetym kontrola. Dzieki umowie zawartej
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z profesjonalnym podmiotem z branzy IT, bedgcym jednoczes$nie producentem
oprogramowania, zabezpieczono biezacgq konserwacje systemu oraz
zagwarantowano Urzedowi staty dostep do ustug natychmiastowego
eliminowania ewentualnych usterek?3. W okresie od 1 stycznia 2020 r. do 30
czerwca 2020 r., dwukrotnie wystapity problemy z funkcjonowaniem systemu
PROTON, jednak w obu przypadkach awarie zostaty usuniete bezpo$rednio po
dokonaniu zgtoszenia telefonicznego.

(akta kontroli str. 22-24)

10. W okresie objetym kontrolg Urzad wtasciwie informowat obywateli o mozliwosci
zatatwienia spraw drogq elektroniczna, poprzez strone internetowg gminy
(gtéwng oraz BIP). Witryna internetowa zostata wyposazona w odpowiednie
elementy grafiki, pozwalajace na intuicyjne i fatwe odnalezienie zaktadek do e-
ustug. Po rozwinieciu zaktadki Elektroniczna Skrzynka Podawcza, w centralnej
czesci ekranu, uzytkownik zostaje bezposrednio przekierowany do strefy
klienta platformy ePUAP, gdzie uzyskuje dostep do petnego przegladu
mozliwosci systemu, w tym do informacji o sposobie utworzenia profilu
zaufanego oraz dowodu osobistego z warstwg elektroniczng. Ponadto, zgodnie
z wyjasnieniem Sekretarza Miasta, wkazdym przypadku wydawania
obywatelowi nowego dowodu osobistego z warstwg elektroniczng, pracownicy
urzedu informujq mieszkancow o sprawach mozliwych do zafatwienia przy
uzyciu tego dowodu.

(akta kontroli str. 55-57, 59)

11. Poczawszy od 1 lipca 2018 r. do dnia zakonczenia czynnosci kontrolnych NIK,
pracownicy Urzedu realizujgcy w ramach obowigzkéw stuzbowych sprawy
zwigzane z elektronicznym obiegiem dokumentdw, ani razu nie uczestniczyli
w szkoleniach poswieconych tematyce e-ustug.

Kierownik Referatu Informatyki wyjasnit: (...) Nie ukrywam, ze podstawowg
przeszkoda, sq bardzo wysokie ceny. Dotyczy to wiaSciwie wszystkich szkolen
Z dziedziny informatyki. Niejednokrotnie, ich koszt siega kilkunastu tysiecy
ztotych. W tej sytuacji, biorac dodatkowo pod uwage liczebnoS¢ zespotu,
Zrealizowanie szkolenia staje sie nierealne. Gdybym na ten moment miat
wskazac, co przysparza najwiecej trudnoSci i wymaga doksztatcenia, to bytoby
to budowanie ustug i formularzy na platformie ePUAP. Niestety, ciggle brakuje
dzisiaj oficjalnych wskazowek i dokumentacji pozwalajgcej na prawidfowe
korzystanie z tego zakresu.

(akta kontroli str. 7, 38)

W tym samym okresie dla ww. pracownikéw Urzedu zorganizowano jedno?
szkolenie w zakresie bezpieczenstwa informacji, spetniajace wymogi § 20 ust.
2 pkt 6 rozporzadzenia KRI. Szkolenie obejmowato nastepujace zagadnienia:
zagrozenia  bezpieczenstwa  informacji,  skutki  naruszenia  zasad
bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna oraz stosowanie
srodkéw  zapewniajacych  bezpieczenstwo  informacji  (urzadzenia
i oprogramowanie minimalizujace ryzyko btedéw ludzkich).

(akta kontroli str. 43, 43A)

NIK zauwaza, ze zaniechanie szkolen pracownikow zaangazowanych w proces
$wiadczenia ustug elektronicznych moze uniemozliwi¢ wzrost ich kompetenc;i

% Na dzien kontroli Urzad posiadat aktualng umowe opieki autorskiej nad oprogramowaniem ,Nowoczesny Urzad” nr
R1.1330.1.2020.RK z dnia 27 stycznia 2020 r.

2430 czerwca 2018 r.



12.

13.

i wiedzy, w konsekwencji negatywnie wptywajac na jakos¢ udzielanych e-ustug
oraz bezpieczenstwo teleinformatyczne w Urzedzie.

Zgodnie z § 20 ust. 1 rozporzadzenia KRI, podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania bezpieczeristwem informacii
zapewniajacy poufnos¢, dostepno$é i integralnos¢ informacii.

Powyzsze wymagania uznaje sie za spetnione (zgodnie z § 20 ust. 3 tego
rozporzadzenia), jezeli system zarzadzania bezpieczenstwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie na
podstawie Polskich Norm zwigzanych z tg normag?.

W Urzedzie nie opracowano i nie wdrozono SZBI, w szczegdlnoSci polityki
bezpieczenstwa informacji, o ktorych mowa w § 20 ust. 1 rozporzadzenia KRI,
co szerzej przestawiono w dalszej czesci wystgpienia pokontrolnego, w sekcji
Stwierdzone nieprawidfowosci.

Sekretarz Miasta wyjasnit, ze w Urzedzie opracowano i wdrozono uregulowania

powigzane z bezpieczenstwem informaciji, zawarte m.in. w:

— Zarzadzeniu Burmistrza w sprawie polityki ochrony danych osobowych
(121/R1/2020 z 18.06.2020 r.),

— Regulaminie organizacyjnym Urzedu Miasta Myszkowa,

— Karcie audytu wprowadzonej Zarzadzeniem Burmistrza 25/0N/2016
202.02.2016r.,

— Zarzadzeniu Burmistrza w sprawie powotania Petnomocnika do spraw
bezpieczenstwa cyberprzestrzeni Urzedu Miasta Myszkowa Nr 21/0ON/2019
z dnia 14.07.2019rr.,

— dokument Bezpieczenstwo zasobow ludzkich wprowadzony Zarzgdzeniem
Burmistrza Nr 2/ON/2013 r z dnia 08.01.2013 r. w sprawie naboru na wolne
stanowiska urzednicze,

— Zarzadzenie Burmistrza w sprawie postepowania z  kluczami
Nr 136/2020/0ON z 13.07.2020 r.,

— Zarzadzenie Burmistrza z grudnia 2017 roku w sprawie bezpieczenstwa
pozarowego,

— dokument Zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informacji wprowadzony Zarzadzeniem Burmistrza Nr 21/0ON/2019 z dnia
14.02.2019 .,

— Zarzadzenie Burmistrza w sprawie monitoringu wizyjnego na terenie
Urzedu Miasta Nr 280/2018/SM z dnia 03.10.2018 r.

(akta kontroli str. 58, 60-61)

W Urzedzie ewidencja sprzetu informatycznego i jego konfiguracji prowadzona
byta z  wykorzystaniem  programu  Excel  (oznaczenie  pliku:
UM/3013/ST/491/2010), przy czym prowadzona baza danych nie spetniata
wymogow § 20 ust. 2 pkt 2 rozporzadzenia KRI, co szerzej opisano w dalsze;
czesci wystapienia pokontrolnego, w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 8, 52-53)

Badanie szczeg6towe?6 sposobu prowadzenia w Urzedzie inwentaryzacii
sprzetu informatycznego wykazato, ze wiedza o objetym kontrolg zasobie

2% W tym: PN-ISO/IEC 27002 -w odniesieniu do ustanawiania zabezpieczen; PN-ISO/IEC 27005 - w odniesieniu do
zarzadzania ryzykiem; PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach
zarzadzania ciagtoscig dziatania.

% Do proby wytypowano (dobér celowy): 10 komputeréw, 1 serwer, 2 laptopy, 1 router i 1 drukarke.
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Stwierdzone
nieprawidtowosci

14.

15.

16.

obejmowata  techniczng  specyfikacie  urzadzen, ich  konfiguracje
| wykorzystywane oprogramowanie, a takze rodzaj systemu izainstalowane
przegladarki internetowe, przy czym informacie na temat zasobu byty
przechowywane w formie rozproszonej (m.in. w Wydziale Informatyki
i ksiegowosci Urzedu).

Stwierdzono takze, ze wszystkie komputery objete ogledzinami przypisano do
uzytkownikéw, ktérzy faktycznie je uzytkowali.

(akta kontroli str. 53-54)

W Urzedzie Miasta skutecznie zapobiegano instalacji nieautoryzowanego
oprogramowania na uzytkowanych komputerach. Préba zainstalowania
nieautoryzowanego programu (pobrania izainstalowania pliku z otoczenia
zewnetrznego?’) przeprowadzona na 10 stanowiskach komputerowych?8 nie
powiodta sie. Zaden z uzytkownikéw poddanego badaniu sprzetu nie posiadat
uprawnienn administratora oraz mozliwo$ci samodzielnego zainstalowania
oprogramowania.

(akta kontroli str. 53)

W okresie od 1 stycznia 2016 r. i 30 czerwca 2020 r. zatrudnienie w Urzedzie
zakonczylo tacznie 16 pracownikdw. Administrator zablokowat dostep? do
systemow informatycznych wszystkim ww. osobom. Wprowadzenie blokady
odbywato si¢ kazdorazowo na podstawie informacji przekazywane;
elektronicznie z Wydziatu OiNP i nastepowato $rednio po siedmiu dniach od
daty wygasniecia stosunku pracy (w przedziale od 2 do 12 dni).

(akta kontroli str. 62)

W latach 2016-2019 w Urzedzie przeprowadzono corocznie audyt wewnetrzny
z zakresu bezpieczenstwa informacji, o ktérym mowa w § 20 ust. 2 pkt 14
rozporzadzenia KRI.

Rekomendacje z audytu przeprowadzonego w okresie od 16 kwietnia do 15
maja 2019 r. wskazywaty na koniecznos¢: (1) ujecia w polityce bezpieczenstwa
informatycznego systemu zapewniajacego jego aktualizacje, (2) zablokowania
mozliwosci instalowania przez pracownikéw oprogramowania na komputerach
stuzbowych, (3) podjecia dziatan w celu prowadzenia petnej i ciggte]
inwentaryzacji  sprzetu komputerowego, (4) wprowadzenia systemu
zarzadzania bezpieczenstwem informacji zgodnego z polskimi normami oraz
(5) rozwazenia obsadzenia stanowiska kierownika dziatu informatycznego
z rbwnoczesnym zwigkszeniem obsady informatycznej Urzedu.

Do dnia zakoriczenia czynnosci kontrolnych NIK, Urzad zrealizowat w petni dwa
z pieciu wnioskow audytora (dot. pkt 2 i 5).

(akta kontroli str. 40-51)

W dziatalnoSci  kontrolowanej jednostki w przedstawionym wyzej zakresie

stwierdzono nastepujace nieprawidtowosci:

1.

W Urzedzie nie opracowano i nie wdrozono SZBI (w szczegélnosci PBI),
0 ktorym mowa w § 20 ust. 1 rozporzadzenia KRI.

21 https://acrobat.adobe.com/pl/pl/acrobat/pdf-reader.html - link pozwalajacy na pobranie populamego czytnika plikéw

w formacie PDF ,Acrobat Reader”. Zgodnie z zatozeniem kontroli badanie polegato na prébie pobrania i zainstalowania pliku

instalacyjnego tego programu.

28 Dobor celowy proby: 8 komputeréw stacjonarnych i 2 laptopy.
29 Dostep do systemdw informatycznych i zasobéw Urzedu mozliwy byt wytacznie z poziomu stanowiska pracy.
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Whioski

Odpowiedzialny za powyzszg nieprawidtowo$¢ Sekretarz Miasta wyjasnit, ze
Urzad przygotowat dotychczas wiekszo$¢ dokumentacji sktadajacej sie na
system zarzadzania bezpieczeristwem, jednak polityka bezpieczenstwa
informaciji jest nadal w opracowaniu.

(akta kontroli str. 58, 60-61)

2. W Urzedzie Miasta nie wdrozono okreslonego § 20 ust. 2 pkt 2 rozporzadzenia
KRI systemu pozwalajgcego na zapewnienie utrzymywania aktualnosci
inwentaryzacji sprzetu i oprogramowania, na potrzeby efektywnego
zarzadzania  infrastrukturg  informatyczng  oraz  rejestru  zasobow
teleinformatycznych, ktory mogtby ze wzgledu na kompletnoS¢ danych
zagwarantowa¢ odtworzenie infrastruktury teleinformatycznej po katastrofie lub
innym zdarzeniu losowym. Ponadto Urzad miasta nie sporzadzit spisu aktywow
informatycznych, spetniajacego wymogi normy PN-ISO/IEC 27002:2014-12 (pkt
8.1.1)%, wedtug ktdérej wszystkie aktywa powinny by¢ zidentyfikowane
i wtgczone do jednego zasobu.

Sekretarz Miasta wyjasniajac powyzsze wskazat na trudnosci finansowe
uniemozliwiajace zakup odpowiedniego oprogramowania. Podat takze, ze (...)
rozwigzanie problemu jest przewidziane do wykonania w terminie do konca
2021 roku po zabezpieczeniu w budzecie na 2021 rok Srodkdow finansowych na
zakupy informatyczne.

(akta kontroli str. 8, 52-53, 58-59)

Odnoszac sie do powyzszych wyjasnien NIK zauwaza, ze przedstawione powyze;
okoliczno$ci nie mogq usprawiedliwia¢ niedopetnienia obowigzkéw ustalonych
przepisami rozporzgdzenia KRI. Ponadto, na rynku istnieje alternatywa dla
systeméw i programow pfatnych — aplikacje typu ,open source™!, posiadajace
funkcjonalnosci w zakresie inwentaryzaciji sprzetu i oprogramowania.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1. Zapewnienie opracowania i wdrozenia SZBI, zgodnie z § 20 ust. 1,
w zwigzku z ust. 3 rozporzadzenia KRI.

2. Zapewnienie aktualnosci inwentaryzacji catego zasobu informatycznego
Urzedu stuzacego do przetwarzania informacji, obejmujacej ich rodzaj
i konfiguracje, zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 2
rozporzadzenia KRI.

3 Miedzynarodowa Norma zawierajgca zalecenia dotyczace standardéw bezpieczenstwa informacji w organizacjach i praktyk
zarzadzania bezpieczenstwem informacji, w tym wyboru, wdrazania i zarzadzania zabezpieczeniami, z uwzglednieniem
$rodowiska (Srodowisk) w ktérym (ktorych) w organizacji wystepuje (-a) ryzyko w bezpieczenstwie informacii.

31 |dea wolnego oprogramowania, ktéra daje mozliwo$¢ uzytkownikom legalnego oraz darmowego korzystania z okreslonych
aplikacji i programéw uzytkowych (w szczegoéinosci swobodnego uruchamiania, rozpowszechniania imodyfikowania
programéw komputerowych).
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Delegatury NIK w Katowicach. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Katowice, 6 listopada 2020 r.

Najwyzsza Izba Kontroli
Kontroler Delegatura w Katowicach

Przemystaw Witek

Gtowny specjalista kontroli
panstwowej



