NAJWYZSZA 1ZBA KONTROLI
Delegatura w Biatymstoku

LBI1.410.005.02.2020

Mariusz Chrzanowski
Prezydent Miasta Lomza
I“ II I" ul. Stary Rynek 14, 18-400 Lomza

00688620

WYSTAPIENIE
POKONTROLNE

P/20/004 - Realizacja ustug publicznych dla obywateli z wykorzystaniem platformy ePUAP

NAJWYZSZA |ZBA KONTROLI
Delegatura w Biatymstoku
ul. Akademicka 4, 15-267 Bialystok
T +48 85 874 81 00, F +48 85 874 81 33
thi@nik.gov.pl



Jednostka
konfrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontreli

Okres objety kontrolg

Podstawa prawna
padjgcia kontroli

Jadnostka
przeprowadzajgca
kontrolg

Kantroler

l. Dane identyfikacyjne
Urzad Miejski w Lomzy!, ul. Stary Rynek 14,18-400 Lomza.

Mariusz Chrzanowski, Prezydent Miasta ad 1 grudnia 2014 r.

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-usiug. Rozwigzania
arganizacyjne i techniczne w zakresie zapswnienia bezpieczenstwa przetwarzania informagji
w urzedzie i ich stosowanie,

Qd 1 stycznia 2016 r. do dnia zakonczenia kontroli w 2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o NajwyZszas] [zbia Konfroli?

Najwy?sza |zba Konirali Delegatura w Biatymstoku N

upowaznienie do  konfroli
(akta kontroli str. 1-3)

Mariusz Lenkiewicz, specjalista kontroli
nr LBI/7772020 z B czerwca 2020 .

panstwowsj,

()

1 Dalgj Urzad" lub UM w Lomzy".
2 Dz U.z2020r. poz. 1200. Ustawa zwana dalgj ,ustawg o NIK”.
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Opis stanu
faktycznego

Il. Ocena ogdlna3 kontrolowanej dziatalnosci

Najwyzsza izba Kontroli ocenia pozytywnie wdrozone w Urzedzie zasady $wiadszenia ustug
elektronicznych, ktore w latach 2016-2020 umozZliwity ich sprawng i terminows realizacje
oraz zapewnily bezpieczne gromadzenie i przetwarzanie baz danych wykorzystywanych
w Urzedzie.

Sprawne wykonywanie zgtaszanych przez obywateli spraw w formie elekironiczng
umozliwiaty wykerzystywane przez UM w Lomzy dwie Eleklroniczne Skrzynki Padawczed,
umieszczone na platformach ePUAP? i Wrota Podlasiaf, za ktdrych posrednictwem
udostepniono obywatelom 31 e-uslug w siedmiu kategoriach. Wplywajace do Urzedu sprawy
realizowane byly niezwlocznie, w formie zgodnej z wnioskami mieszkancow oraz
z wykorzystaniem posiadanych informacii i danych zgromadzonych w dostepnych rejestrach
publicznych. Przy realizacji tych zadan wykorzystywany byt — zintegrowany z platformami
ePUAP | Wrota Podlasia — system elektronicznego zarzadzania dokumentacja,
wprowadzony w Urzedzie w 2016 roku. Funkecjonalnosci tego systemu umozliwiaty sprawng
realizacie | odpowiedni nadzér m.in. nad terminowoscig i skutecznoseig wykonywania ustug
elektronicznych przez pracownikdw Urzedu. W trakcie kontroli NIK podjeto tez dziatania
majgce na celu wyeliminowanie przypadkow wysylania wnioskodawcom pism i informagii
dotyczacych fej samej sprawy w kilku wiadomosciach elektronicznych {zamiast w jednej).

W Urzedzie realizowano tez dziafania promujace e-ustugi wsréd mieszkancow,
m.in. zamieszcezajac na stronie intermetowe] Urzedu odnosnik przekierowujacy do profilu
Urzedu na platformie ePUAP oraz informacje o warunkach niezbednych do skorzystania
z ustug elektronicznych. W efekcie, w Urzedzie w | pélroczu 2020 r. zgloszono w formie
elekironiczne] niespetna 1,5 tys. spraw, we wszystkich przygotowanych dla mieszkancéw
grupach ustug, z czego znaczna cze$c (ponad 1,3 tys., . 90%) zgloszona zostata
po 1 marca 2020 r, ti. po wybuchu pandemii COVID-19. Dotyczyla ona przeds wszystkim
wyborow, zgloszenia zbycia (lub nabycia) pojazdu albo wydania dowodu osobistego. NIK
zauwaza tez, ze Urzad w 2021 roku planuje znaczacy rozwdj ustug elektronicznych dla
mieszkancow, poprzez realizacie projektu unijnego w tym zakresie oraz przgjécie Urzedu
na elektroniczny obieg dokumentéw, co moZe w przysziosci pozytywnie wplynaé
na zwigkszenie zainteresowania e-ustugami wérdd mieszkanficéw Lomzy.

W zakresie hezpieczenstwa gromadzonych i przetwarzanych baz danych w Urzedzie
opracowano i wdrozono system zarzadzania bezpieczenstwem informacji, prowadzono
coroczne audyty z zakresu bezpieczefistwa informacji, przeszkolono pracownikéw Urzedu
w tym zakresie, a takie w prawidlowy sposéb zabezpieczono sprzet informatyczny przed
niepozgdanym oprogramowaniem | dostepem osdb nieuprawnionych.

lll. Opis ustalonego stanu faktycznego

Swiadczenie przez urzedy jednostek samorzadu terytorialnego e-uslug

1. W Programie Rozwoju Miasta tomza do roku 2020 Plus okreslono muin., ze rozwdj
gospadarki na lerenie Miasta zwiazany jest z potrzebg zwigkszenia dostepu do Urzedu
zapomoca nowych technologii i w konsekwencji niezbedne jest zwickszenie skali
stosowania usiug swiadczonych drogg elektroniczng, co docelowe ma m.in. wplynad
na skrocenie czasu wydawania decyzji administracyjnych. W Programie okreslono tez,
ze UM w tomzy bedzie zabiegat o pozyskanie Srodkéw zewnetrznych z dziatania 8.1.
Regionalnego Programu  Cperacyjnego  Wojewcdztwa Podlaskiego na  wsparcie
przedsigwzigt dolyczagych informatyzacji systemu wdrazania ustug elekironicznych
w administracji. (akta kentroli str. 4-14)

3 Najwyzsza Izba Kontroli fermuluje oceng ogoing, jako ocene pozytywna, oceng negalywng albo ocenc
w formie opisowej.

4 Dalej: ESP".

5 Elekironiczna Platforma Uslug Administrac]i Publicznej — cgdinopolska platforma teleinformatyczna siuzaca
do komunikaciji obywateli z jednostkami administracji publiczne|.

§  Portal informacyjny Wolewédztwa Podlaskiego wykarzystywany m.in. do realizacji usiug elektronicznych.
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Ponadio w analizie SWOT dla Miasta Lomza, opisans} w Programie okreslono, ze szansg
na rozwsj miasta w obszarze gospodarki jest finansowanie ze Srodkéw UE rozwoju uskug
publicznych $wiadezonych droga elekironiczng (dzialanie 8.1. RPO WP).

(akta kontroli str. 4-14)

W czerwcu 2018 roku Urzad wraz z innymi partnerami aplikowal do Urzedu
Marszatkowskiego Wojewddztwa Podlaskiego w Bialymstoku o wsparcie na rozwéj e-ustug,
jednak wniosek ten nie zostaly wybrany do dofinansowania’. Drugi wriosek, ziozony w lipcu
2019 roku, uzyskat dofinansowanie i od 26 listopada 2019 r.# Urzad wspolnie z 12 innymi
jednostkami  samorzadu  terytorlalnege | Urzedem  Marszalkowskim, jako liderem
przedsiewziecia, rozpoczal realizacje projeklu ,Rozwéj cyfrowych ustug wojewddztwa
podlaskiego” otrzymujac niespeina 860 fys. z dofinansowania (85% $rodkéw
kwalifikowalnych w ramach projektu)®. Celem jego jest zwigkszenie liczby $wiadczonych
uslug elektronicznych, szczegdinle z wykorzystaniem platformy ePUAP. W ramach projektu
planowane jest w UM w tomzy m.n. wdroZzenie systemu e-usiug, jego integracie
z systemaml dziedzinowymi wykorzystywanymi w Urzedzie, zakup i unowoczednienie
infrastruktury poprawiajacej poziom bezpieczefistwa, szkolenia z obslugi systemu oraz
promocje e-ustug. Srodki przeznaczone zostang na tzw. ,awans cyfrowy” 18 elekironicznych
uslug z dwustronnej interakeji” (trzeciego poziomu zaawansowania Urzedu w chwili
rozpoczecia projektu) do ,fransakcji® (poziom czwarty) lub personalizacji (poziom pigty).
W projekcie zalo?ono, Ze dzicki integracji systemu ustug elektronicznych z programami
dziedzinowymi  Urzedu wykorzystany zostanie system elektronicznych platnosci
internetowych oraz nastapi zwigkszenie sprawnoscl obslugi osdb niepetnosprawnych.

(akta kontroli str. 4-14, 265-266)

Prezydent Miasta poinformowal, e oprocz realizacji projektu ,Rozw¢j cyfrowych ustug
wojewodztwa podlaskiego” w 2021 roku planowane jest przejscie Urzedu z tradycyjnego
obiegu dokumentdw na obieg w peli elektroniczny. Prezydent dodal, Ze oczekuje,
7e podjete dziatania przyczynig sie do jeszcze bardziej przejrzystej i sprawnej polityki
prowadzenia spraw i zadan realizowanych przez Urzad. {akta kontroli str. 339)

Do dnia zakoficzenia kontroli NIK' — w zwigzku z przediuzajacym sie (niezaleZnie
od Urzedu) okresem ostatecznego rozstrzygnigoia postgpowania na inZyniera projektu
— wylonionego w procedurze przetargowe] przez lidera projektu (Urzad Marszalkowski
Whajewodztwa Podlaskiego)! — Urzad nie rozpoczat jeszeze procedury przetargows)
na wybér lokalnego wykonawcy projektu. Naczelnik Wydzialu [nformatyki, odpowiedzialny
zajego realizacje, wyjasnit, ze: ,(...) przewiduje sie, ze w ciggu miesigca rozstrzygnigty
Zostanie przetarg na inzyniera projektu | wéwczas Urzed przystapi do ogloszenia przetargu
na wybor wykanawey”. (akta kontroli str. 265-266, 341-343)

2. Wedlug stanu na 30 czerwca 2020 r. Urzad udostgpniat 31 ustug elektronicznych,
za posrednictwem dwéch ESP, z tego: 21 (68%) uslug na platformie ePUAP i 10 (32%)
na platformie Wrota Podlasia, obejmujacej swoim zasiggiem wojewddziwo podlaskie. Ustugi
udostepniano w siedmiu kategoriach, w szczegdlnoéci w zakresie spraw;

7 Zgodnie z informacg z Urzedu Marszatkowskiego Wojewodziwa Podlaskiego z 8 pazdziernika 2018 roku
wniosek o dofinansowanie w wyniku weryfikacii warunkéw formalnych zostat pozostawiony bez rozpatrzenia
iw konsekwendji niedopuszezeny do oceny formalno-merytoryczne;.

8 Dofinansowanie przyznano uchwatg Nr 871136212019 Zarzadu Wojewddztwa Podlaskiego, na podstawie
decyzji Nr UDA-RPPD.08.01.00-20-0015/9-00 w sprawie dofinansowania projektu pn. ,Rozwdj cyfrowych
ustug wojewddztwa podiaskiega®, Nr Projektu WND-RPPD.08.01.00-20-0015/19 Miasto tomia wraz
7 12 partnerami (w tym Liderem Urzedem Marszalkowskim Wojewddziwa Podlaskiego) w ramach RPO WP
Dzialania 8.1. Rozwd] uslug publicznych éwiadczonych drogg elekironiczng, Wartodé projekiu wyniosta
7.9 min zt {dofinansowanie 6,7 min zt i wktad wiasny sarmorzaddw 1,2 min zi}.

¢ W projekcie obok Miasta tomzy | Wojewddziwa Fodlaskiego dofinansowanie otrzymaly miasta DBielsk
Podlaski i Grajewo oraz gminy Kolne, Krasnopel, t.omza, Milsjczyce, Nowe Piekuty, Siemiatycze, Sokdtka,
Suchowola, Suwatki. Projekt obejmuje 192 fys. ostb w tych gminach. Umozliwié ma on zatatwienie
wiekszosci spraw urzedowych przez 24 godziny na dobg | przez sledem dni w tygodniu, bez koniecznosci
wychodzenia z domu.

10 Tj. 30 lipca 2020.

11 By otwarciu ofert w postepowaniu przetargowym i wyborze najkorzystniejszej oferty (kwiecien 2020 roku)
jeden z oferentdw zlozyl odwolanie do Krajows] 1zby Odwolawcze.
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+ obywatelskich'2, zwigzanych m.in. z wydaniem dowcdu osobistego, sprawami
meldunkowymi lub wyborami — 12 (39%) uslug, w tym dziewie¢ na platformie
ePUAP;

« ogdlnych, {j. m.in. skarg, wnioskéw i zapytan do Urzedu - siedem (23%) ustug,
w tym pieé na platformie ePUAP;

+ podatkowych dotyczacych m.in. podatkéw rolnego i od nieruchomosci — cztery
(13%) uslugi, w tym jedna na platiormie ePUAP;

» zwigzanych z komunikacja, drogownictwem i fransportem — dwie (6%) ustugi,
wszystkie na platformie ePUAP;

s zwigzanych z ochrong $rodowiska (m.in. sktadanie deklaracji o wysokosci optaty
za gospodarowanie odpadami komunalnymi) — dwie (6%) ustugi, w tym jedna
na platformie ePUAP.

Pozostate cztery (z 31} ushug elektronicznych udostepnionych przez UM w Lomzy dotyczyly
takich kategorii, jak: [1] urodzenia, matzenstwa i zgony (dwie usiugi), [2] nieruchomosci,
lokale mieszkalne i uzytkowe oraz [3] informacja publiczna.

(akta kontroli str. 188-191, 192-249)

W latach 2016-2020 Urzad nie udostepniat mieszkancom ushlug elektronicznych
w pozostalych kategoriach, {j.: [1] bezpieczefistwo i zarzgdzanie kryzysowe, [2] budownictwo
i architektura, [3] kultura, sport, turystyka i oswiata, [4] ochrona praw konsumentow,
[5] rolnictwo, lesnictwo, towiectwo i rybotowstwo, [6] zdrowie i sprawy spoleczne,
[7] geodezja i kartografia oraz [8] rozwdj regionalny. Obywatel mogt jednak zlozyé whiosek
w tych kategoriach spraw w ramach kategorii pismo ogdlne. (akta kontroli str. 188-191)

3. Od 1 stycznia do 30 czerwca 2020 r. mieszkancy zgtosili do Urzedu 1.461 spraw
za poSrednictwem platformy ePUAP, w tym: 137 (10%) spraw w dwoch pierwszych
miesiacach 2020 roku, 456 spraw (31%) od 1 marca do 30 kwietnia 2020 r. i 868 (59%)
spraw w okresie maj — czerwiec 2020 roku. Tym samym dziewieé na dziesieé spraw
w pierwszym pofroczu 2020 roku Urzad otrzymal w czasie pandemii COVID-19 (od 1 marca
do 30 czerwea 2020 r.), co Swiadczy 0 znaczacym wzroscie zainteresowania mieszkancow
ustugami elektronicznymi. Najwigkszy wzrost liczby e-ustug w tym okresie odnctowanc
w przypadku: [1] zawiadomiafi o zbyciu lub nabyciu pojazdu (z 13 od stycznia do lutege
2020 roku do 340 w czasie pandemii), [2] wniosku o wydanie dowodu oschistege
{z 45 do 158), [3] zgloszenia pobytu czasowego (z 12 do 161) oraz [4] wniosku o wydanie
odpisu akfu cywilnego (z pieciu do 47)8. Ponadlc w zwiazku z zaplanowanymi
na 28 czerwca wyborami Prezydenia Rzeczypospolitej Polskiej nastapii w Urzedzie skokowy
wzrost spraw zwigzanych 2z wyborami, t. Zzgloszenle zamiaru glosowania
korespondencyjnego lub dopisanie do spisu wyborcdw (z 0 do 410).

{akta kontroli str. 188-191, 250-256)

W pierwszym pdiroczu 2020 roku, ze wszystkich 1.461 spraw ziczonych do Urzedu w formie
glekironicznej, %s dofyczyio: wybordw (410 spraw, tj. 28%), zbycia lub nabycia pojazdu
{353 spraw, ti. 24%) albo wydania dowodu osobistego (201, 4. 14%). Inne sprawy dotyczyly
m.in.: zgloszenia pobytu czasowego {173, 4. 12%), wydania odpisu akiu cywilnego (52,
{j. 4%). a takze wymeldowania (27, tj. 2%) craz zgloszenia urodzenia dziecka (13, 1. 1%).
Pazostale ustugi elekdroniczne, m.in. skiadanie deklaracji podatkowych, udostepnienie
informacji publicznej lub danych o nieruchomoéciach i obiektach budowlanych cieszylo sie
wsrdd obywateli znacznie mnigjszym zainteresowaniem (od jednej do osmiu spraw
w pierwszym pdtroczu 2020 roku). Niespelna 200 spraw zakwalifikowanych zostalo jako

12 Uslugi: [1] Zaswiadczenie o ilodci 0s6b zameldowanych w [okalu lub budynku, [2] Zgloszenie wymeldowania
z miejsca pobylu stalege, [3] Zgtoszenie pobytu czasowege, [4] Wniosek ¢ wydanie dowodu osobistego,
[6] Zadwiadczenie ¢ utracie lub uszkodzeniu dowodu osobislego, [6] Zawiadomienie o wpisaniu wyborcy
do rejestru wybcrcow, [7] Wniosek o dopisanie do spisu wyborcdw, [8] Zgloszenie zamiaru glosowania dla
0sdb glosujacych w Polsce, [9] Zgloszenie zamiaru glesowania kerespondencyjnego.

1 Zmnigjszenie liczby wnioskow skladanych drogg eleklroniczng nastapito tylko w przypadku zgloszenia
urodzenia dziecka {11 spraw w styczniu i lutym 2020 roku i dwis sprawy — od 1 marca do 30 czerwca
2020r.).



sprawy dzne (pisma ogdine w sprawie sporzgdzania | dorgczania dokumentow
elekironicznych), ktore dotyczyly m.in. uzupeinienia dokumentacji w rozpoczetych sprawach,
wnioskow o wydanie zaswiadczen np. w sprawie przeznaczenia w miejscowym planie
zagospodarowania przestrzennego, pism do podmioty publicznego lub  informacii
m.in. o0 wycofaniu ztozonych wnioskow, zmiany adresu korespondencyjnego czy numeru
konta bankowego. {akta konfroli sfr. 188-191, 250-256)

Naczelnik Wydziatu Informatyki poinformowal, e brak zainteresowania lub znikome
zainteresowanie niektérymi ustugami $wiadczonymi w formie elektronicznej jest niezalezne
od dziatah podejmowanych przez Urzad i wynika przede wszystkim z niewielkiej liczby
mieszkancow Miasta posiadajacych profil zaufany. Dodal, Ze istotnym jest teZ mnogosé
réznego rodzaju platform, na ktorych obywatel moze zrealizowaé tego samego rodzaju
e-ustugi, tj. ePUAP, e-obywatel, Cyfrowy Urzad — zamiast jednej, szeroko promowanej
platformy umozliwigjgce] realizacje ustug publicznych w formie elektroniczng].

{akta kontroli str. 341-343)

4. Urzad, dzigki zintegrowaniu od 2016 roku platformy ePUAP z systemem
elektronicznego zarzadzania dekumentami'4, posiadat narzedzie do analizowania poziomu
wykorzystywania e-ustug przez chywateli. Zestawienia przekazane w trakcie kontroli NIK
(w formie tabel przestawnych w programie Excel) umozliwialy m.in. dokonanie analizy
sprawnosci i terminowoséci realizacji ustug elekironicznych przez pracownikow UM w Lomzy.
Analiza przedstawionego zestawienia wykazala m.in, ze z 1481 spraw zgloszonych
elekironicznie przez obywateli w pierwszym potoczu 2020 roku w sposdh elektroniczny
z wykorzystaniem podpisu elektronicznego (w przypadku wydania decyzji administracyjne],
wystania odpowiedzi lub wezwania obywatela do uzupelnienia brakow formalnych),
zZrealizowano 329 (23%)15. W tych sprawach 13 (z 267, tj. 5%) pracownikow Urzedu wystato
421 pism, kazdorazowo dotrzymujac 14-dniowego terminu na zalatwienie sprawy.
Zdecydowana wigkszos¢ pism zostala wystana przez platforme ePUAP w okresie pandemii
COVID-19 (355, fj. 84%). {akta kontroli str. 192-249, 250-256, 261-264)

Dzieki zintegrowaniu platformy ePUAP =z systemem elekironicznego zarzadzania
dokumentacja, pracownicy Urzedu miek staly podglad do prowadzonych przez siebie spraw
i byli informowani przez funkcjonalnosci systemu m.in. o odebraniu pism wysylanych
do wnioskodawcdw, co umozliwialo biezace monitorowanie biegu termindw postepowania
administracyjnego. Ponadto dzigki kolejnej funkcjonalnosei (,metiyka dokumentu”) mozliwe
bylo odtworzenie kazdego dziatania poszczegdlnych pracownikow Urzedu od czynnodcl
rejestracji wplywu dokumentu elektronicznego i jego dekretacji, az do ostatecznego
zrealizowania sprawy i Je] zamknigcia w systemie elektronicznym.

(akta kontroli str. 192-248, 307-338)

Naczelnik Wydziatu Informatyki Urzedu peinformowal, Zze dotychczas narzedzie analityczne
wykerzystywano do hiezacego nadzoru nad prawidiowoécia i terminowoscig wykonywania
zadan w formie elektroniczngj, jednak trwajg prace nad procedurs, dzigki ktérej nadzor ten
zostanie sformalizowany. Celem bedzie raportowanie Prezydentowi Miasta informacii
oterminowosci | sprawnodci realizacji e-uslug w Urzedzie, w formie cyklicznie
sporzadzanych sprawozdan. (akta kontroli str. 341-343)

5. W okresic objetym kontrola mieszkaficy tomzy nie sktadali skarg w sprawie
dzigtalnosci Urzedu w zakresie Swiadczenia ustug publicznych w formie elektronicznej.
Nie odnotowano rowniez w tym czasie wp!ywu do Urzedu wnioskdw w sprawie usprawnienia
te] formy kemunikacji. {akta koniroli str. 261-262, 345-347)

6. W Urzedzie podstawowym sposobem wykonywania czynnosci kancelaryjnych
(dokumentowania przebiegu realizacji i rozstrzygania spraw) byl system tradycyjny,

14 System elektronicznego zarzadzania dokumentami EZD SmartDoc.
15 Pozostate reatizowane byly w formie papierowe] (zgodnie z wnioskiem) lub nie wymagaly podejmowania
dziatan przez pracownikéw Urzedu.
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tj. papierowy's. W zwigzku z realizacjg projektu pn. ,Wdrozenie elektronicznych ustug dla
ludnosci wojewodztwa podlaskiego — czest Il administracja samorzadowa™"?, zaktadajacego
wdrozenie do uzytkowania programu elektronicznego zarzgdzania dokumentaciy (,EZD
SmartDoc”) w Urzedzie od 2016 roku wprowadzono teleinformatyczny  system
do elekironicznego zarzadzania dokumentacja, jako system wspomagajacy. Tradycyjny
systemem prowadzenia dokumentacji pozostat obowiazujacym, jednak sprawy, kiore
wplywaly do Urzedu na nosniku papierowym byly rejestrowane przez sekretariat Urzedu
w systemie EZD'® (w tym skanowane w celu wprowadzenia do obrotu elektronicznego w tym
systemie). W przypadku spraw wplywajacych za poérednictwem platformy ePUAP sposob
ich realizacji uzalezniony byt od Zyczenia wnicskodawcy. | tak:

»  jezeli wnioskodawca wskazaf, ze chee, aby jego sprawa zostata zrealizowana w sposob
tradycyjny ({papierowy) — wéwczas wszysikie pisma byly sporzadzane w sposdb
tradycyiny i wysytane wnioskodawcy za posrednictwem poczty, a dokumentacja
przechowywana byla w formie papierowe] w teczkach spraw;

s jezell wnioskodawca wskazal, Ze chce, aby jege sprawa wykonana zostata
slektronicznie - wowczas wszystkie pisma byly przesylane wnioskodawcy
za posrednictwem platformy ePUAP, a dokumenty w sprawie przechowywane byly
w formie papierowej (podstawowy system dokumentowania przebiegu zatatwiania
frozstrzygania spraw) i w elekironicznej (w elektronicznym systemie zarzadzania
dakumentami). {akta kontroli str. 261-262)

Wedtug stanu na 30 czerwca 2020 r. kwalifikowany podpis elektroniczny w Urzedzie
posiadalc 68 oséb, w tym m.in. Prezydent, dwoch Zastepcow Prezydenta, Sekretarz,
Skarbnik, Przewedniczacy i Wiceprzewodniczacy Rady Miasta, Kierownik Urzedu Stanu
Cywilnego oraz inni pracownicy zatrudnieni na stanowiskach urzedniczych. Profil zaufany
potaczony z dostepem do konta Urzedu posiadalo natomiast 36 pracownikow,

: {akta kontroli str. 3, 345-347)

7. Szczegblowg kontralg sprawnosci i terminowosci realizacfi e-ustug objeto prébe
20 spraw, kidre wplynely do Urzedu w formie elekironicznej za posredniciwem platformy
ePUAP. Dotyczyly one wydania dowodow osobistych (sze$C spraw), spraw réZnych (pied),
dopisania do spisu lub rejestru wyborcbw (cztery), urodzenia dzfecka (cziery) | zgloszenia
pobytu stalego (jedna). Analiza tych spraw wykazala, 7e we wszystkich 20 przypadkach
przygotowano dla mieszkancéw karly ustug zawierajace informacje z [1] opisem ustugi;
[2] podstawg prawng; [3] miejscem zloZenia dokumentdw; [4] miejscem zalatwienia sprawy;
[5] lista wymaganych dokumentow; [6] optatami; [7] terminami zatatwienia sprawy oraz
[8] frybem odwotawczym. Wszystkie zgloszenia zostaly podpisane elektronicznie, a ich
podpis zostal pozytywnie zweryfikowany przez pracownika Urzedu, natomiast realizacja
spraw odbywata sie we wszystkich przypadkach za posraednictwem platformy ePUAP19,

{akfa kontroli str. 257-259, 263-264)

Analiza wykazata réwnie?, 2e we wszystkich zbadanych sprawach przestanych drogg
elekironiczng, do Urzedu za posrednictwem platformy ePUAP, na wydrukowanych pismach
zamieszczano dekretacje ze wskazaniem komdrki  organizacyjnej wyznaczong)
do zatatwienia sprawy, tj. zgodnie z postanowieniami § 39 rozporzgdzenia Prezesa Rady
Ministrdbw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych

6 Zgodnie z zarzadzeniem Nr 17/11 z dnia 4 lutego 2011 r. w sprawie wskazania systemu wykonywania
czynnosci kancelaryjnych w Urzedzie Migjskim w Lomzy, zarzadzeniem Nr 200415 z dnia 15 lipca 2015 1.
w sprawie ustalenia Regulaminu Crganizacyjnego Urzedu Migjskiege w tomzy oraz Zarzadzeniem Nr 1/18
z.dnia 2 stycznia 2018 r. w sprawie obiegu dokumentéw przez wprowadzenie do uzytku w Urzedzie Misjskim
wtomzy systemu teleinformatycznego do elektronicznego zarzadzania dokumeantacjg.

7 Projekt realizowany w ramach Regionalnego Programu Operacyjnege Wojewddziwa Podlaskiego na lata
2007-2013 Osi Priarytetowe] IV Spoteczehstwe informacyjne nr WND-RPPD.04.01.00-20-002/11.

B Poza wyjatkami okredlonymi w § 3 ust. 1 i ust. 3 zarzadzenia Nr 118 z dnia 2 stycznia 2018 r,,
fi. np. wydawnictw, publikaci, Zyczen okolicznosciowych, ofert szkoleniowych lub dokumentow nigjawnych,

% Sprawy realizowane byly za posrednictwem platformy ePUAP, natomiast zgodnie z zarzadzeniem Nr 17/11
z dnia 4 lutego 2011 r. wszystkie dokumenty cdebrane | wysylane w formie elekironiczne] byly drukowane
i przechowywane réwniez w formie papierowej.



rzeczowych wykazow akt oraz instrukcji w sprawie organizacii i zakresu dziatania archiwdw
zaktadowych?®, Realizacja spraw odbywata sig z zachowaniem termindw przewidzianych
przepisami prawa, w formie wskazanej przez mieszkanca we wniosku oraz bez
zobowigzywania wnioskodawcow do dostarczania dedatkowych danych, informacji lub
dokumentéw, ktore byly w posiadaniu Urzedu lub innego podmiotu administracji publicznej?!.
Przy zalatwianiu 12 spraw pracownicy Urzedu korzystali z oprogramowania ,Zrédio”,
pozyskujac z niego dane gromadzone w zewnetrznych systemach i rejestrach panstwowych
ti: ,PESEL", ,Rejestr Dowoddw Osobistych” i ,Baza Uslug Aktu Stanu Cywilnego®,
W przypadku kiedy zlozone wnioski zawieraly bledy lub braki formalne (w pigciu
przypadkach) niezwlocznie wzywano wnioskodawcow do ich uzupehienia. Jezeli
wnioskodawca ich nie uzupetnit lub nie skorygowat {w trzech przypadkach) odpowicdnio
informowano obywatela o odmowie rozpatrzenia wniosku (w jednym przypadku) lub
wydawanc decyzje administracyjne o odmowie rozpafrzenia wniosku (w dwoch
przypadkach)?. {(akta kontroli str. 263-264)

Analiza sposobu realizacji spraw przesylanych przez obywateli za posrednictwern ePUAP
wykazata — w dwoch (na 20) przypadkach — wysylanie decyzji administracyjnej lub wezwania
do usuniecia brakéw formalnych wniosku wraz z informacjg o ochronie danych osobowych
w trzech osobnych mailach zamiast w jednym. W konsekwencji dwodch mieszkancow
wnioskujacych o wpisanie do rejestru wyborcow otrzymywalo w odpowiedzi z Urzedu frzy
odrebne wiadomosci elekironiczne wysytane w odstepie co najwyzej dwoch minut. W jednej
zatgczano pismo z Urzedu z rozstrzygnigeient, w drugiej — skan pierwszej strony informacji
o ochronie danych osobowych, a w trzeciej — skan drugisj strony informacji o ochronie
danych oscbowych. Tym samym e-ustugi zostaly zrealizowane terminowo, jednak spesdb
przedtozenia pism wraz z dodatkowymi informacjami (w sprawach DK/19654/2020
i DK/21436/2020) w trzech odrebnych wiadomosciach nie mdgt pozytywnie wplyngt
na wizerunek Urzedu, jako instytucjl sprawnie realizujace] ustugi publiczne w formie
elektronicznej. Przyczynami takiego realizowania spraw byta niepelna znajomosé
funkcjonalnosci  systemu  elektronicznego  zarzadzania dokumentami,  pozwalajgce
na zalaczenie kilku dokumentbw do jedne] wiadomosci elektroniczne] wysytane
wnioskodawcy. W trakcie kontroli NIK dokonano przeszkolenia ostb realizujgoych ustugi
w formie elektroniczne] i preestano kazdemu z nich czgs¢ instrukcji uzytkowanego systemu
EZD SmartDoc, w ktorej okreslono sposéb postepowania z dokumentami stanowigcymi
zataczniki do wiadomosci elektronicznej. (akta kontroli str. 263-264, 284, 341-343, 359-402)

8. Zasady =zgltaszania awari dotyczacych funkcjonowania skrzynki podawczej
zZlokalizowanej na platformie ePUAP zostaly okredlone w insfrukcjach zamieszezonych
na stronie internetows] platformy. Dla uZytkownikdw, w razie problemow z funkcionowaniem
platformy, przygotowanc formularz kontaktowy zawierajgcy numer telefonu iadres e-
mailowy, za pomoca kidrych w razie awarii mozna byto skontaktowat sig z centrum
serwisowym. {akta kontroli str. 260, 345-347)

W latach 2016-2020 Urzad zglosit osiem awarii platformy ePUAP, w tym cztery w 2016 roku,
trzy w 2017 roku i jedng w maju 2020 roku. Awarie zglaszane w [atach 2016-2017 dotyczyly
probleméw z odbieraniem i wysylaniem dokumentdw oraz obstugiwaniem plikdw o duzych
rozmiarach. Awaria w2020 roku dotyczyla braku mozliwosci zalgczania plikow
glektronicznych do  dokumentébw pobieranych z platfiormy ePUAP do  systemu
elektronicznego zarzadzania dokumentacjg. Wszystkie zglaszane przez Urzad problemy
zostaty wyeliminowane. {akta kontroli str. 260)

W trakcie analizy 20 zrealizowanych w formie elektronicznej spraw (szerzej opisanej w pkt 7
wystapienia pokontrolnego) stwierdzono, ze w dwoch z nich w dokumentach wystanych
widnialy informacje o dokumentach anulowanych. Pracownicy Urzedu wyjasnili, ze czasami

20 Pz, U.Nr14, poz. 67.

2 Podczas rozpairywania zgloszonysh spraw nle bylo konieczno$ci kontaklu drogg elektroniczng z inng
jednostka administracji publicznej w celu uzyskania posfadanych juz danych, informacil lub dokumentow
datyczacych rozpatrywang] sprawy.

2 Dacyzje administracyjne podejmowano w przypadku, kiedy zlozony wniosek zawierst bigdy merytoryczne.
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zdarza sig, Ze przy probie wystania wiadomosci elektroniczne] dochodzi do braku
komunikacji z platforma ePUAP (i wowczas dokument nie jest wysylany) — jednak ich
zdaniem — sytuacje takie zdarzajq sie sporadycznie i nie mozna takich probleméw uznaé
za utrudniajgcych realizacje usiug w formie elektronicznej.  {akta kantroli str. 282, 341-343)

Obsluga serwisowa wykorzystywanego w Urzgdzie zintegrowanego z pletformg ePUAP
systemu elekironicznego zarzadzania dokumentacja (EZD SmartDoc) odbywala sie
za porednictwem  Urzedu Marszalkowskiege Wojewédztwa Podlaskiego  (Instytucji
Zarzadzajacej projektem), ktdra w ramach realizewanego projekfu unijnego zawaria umowe
z firma zewnetrzng na Swiadczenie ustug gwarancji, wsparcia i asysty technicznej, W okresie
irwania umowy Urzedowi umoZliwiono zgtaszanie awarii i preblemow zwigzanych z EZD
SmartDoc poprzez dedykowang platforme serwisowa, natomiast po jsj zakonczeniu (21 maja
2020 r.). Urzad Marszalkowski poinformowat, ze obowigzek zabezpieczenia posiadanego
systemu EZD SmartDoc do czasu zakonczenia trwalosci projektu, 1. do 19 maja 2021 r.
cigzy na Urzedzie. Do dnia zakoriczenia czynnoéci konfralnych NIK Urzad nie podpisal takie]
umowy i nie wybrat podmiotu Swiadczacego ustugi serwisowe systemu EZD SmartDoc.

(akta kontroli str. 261-262)

Naczelnik Wydziatu Informatyki Urzedu poinformowal, ze wykonane przez niego w maju
2020 roku rozeznanic cenowe wykazalo, Ze ze wzgledu na koszty asysty powdrozeniowej
od maja 2020 roku do maja 2021 roku (do zakohiczenia trwatodci projektu) podjeto decyzje
aby nie dokonywaé zakupu takiej ustugi. Dodat, ze Urzad radzi sobie wiasnymi sitami
w zapewnianiu ciaglodci  funkcjonowania systemu do elektronicznego  zarzadzania
dokumentacjs. (akta kontroli str. 341-343)

9. Urzad w latach 2016-2020 (I pélrocze), w celu promowania i zachecania obywateli
do zalatwiania spraw droga elektroniczng, informowat za poérednictwem strony gidwnej
Biuletynu Informacji Publicznej araz strony promaocyjnej Miasta z bezposrednim odnoénikiemn
do skrzynki podawczej ePUAP, o mozZliwosci zalatwienia spraw przez Intemet oraz
umieszczat plakaty promujace zafatwianie spraw przez Interet w gablocie na tablicy
ogloszen, wewnatrz UM w Lomzy. Po rozpoczeciu w listopadzie 2019 roku realizacji projektu
JSozwoj cyfrowych ustug wojewddztwa podiaskiego” temat realizowania ustug publicznych
w formie elektroniczngj byt przedmiotem zainteresowania medidw. Oprécz udostepniania
takich informacji na stronach internetowych Urzedu, pojawialy sie rowniez informacje w tym
zakresie na lokalnych portalach informacyjnych oraz w wiadomosciach lokalnych stacji
radiowych i w lokalnej prasie. {akta kontroli sfr. 278-281)

W celu utatwienia petentom skorzystania z e-ustug, na stronie intemetowe] Urzedu
zamieszezono link przekierowujgcy ich na strone ePUAP, z informacig, ze w celu
skorzystanta z ePUAP niezbedre jest zaloZenie indywidualnego konta uZytkownika
na platformie ePUAP oraz posiadanie profilu zaufanego ePUAP. Panadto na stronie
Biuletynu Informacji Publicznej Urzedu informowano obywatela o mozliwosci wyrobienia
nowego dowodu osobistego z warstwa elektroniczna, {akta kontroli str. 278-281)

10. W latach 2016-2020 (| potrocze) pracownicy Urzedu uczestniczyli w 55 szkoleniach
z zakresu ochrony danych osohowych, wykorzystania komunikacji elekironicznej i obstugi
programéw  komputerowych, gtownie z zakresu obslugi programow merytorycznie
zwigzanych z wykonywanymi  obowigzkami. Szkolenia dotyczace obsiugi systemoéw
dziedzinowych oraz ochrony danych osobowych zawieraly elemsnty zapewnienia
bezpieczenstwa informacji, co bylo zgedne z § 20 ust. 2 pkt € rozporzadzenia Rady
Ministrow z dnia 12 kwisetniz 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestdw publicznych | wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?.

{(akta kontroli str. 345-347)

B Dz Uz 2017 r. poz. 2247, Rozporzadzenie zwane dalsj; ,rozporzadzeniem KRI",
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11. Zarzadzeniem Prezydenta z 5 kwietnia 2019 r. 2 w Urzedzie opracowano, ustanowiona
i wdrozono system zarzadzania bezpieczenstwem informacji®s, stosownie do wymogow § 20
ust. 1 rozporzadzenia KRI. Dokumentacja SZBI skltadala sig z: Polityki Bezpleczefisiwa
Informacji?s, Analizy Ryzvka — Raportu Szacowania Ryzyka, Polityki bezpieczeristwa
ochrony danych osobowych UM w tomzy z zalacznikami, Instrukeji zarzadzania systemarmi
Systemem Informatycznym UM w tomZy z zalgcznikami oraz Wykazu budynkow
i pomieszozeri tworzacych obszar, w kforym przetwarzane sq dane osobowe. W przyjglej
dokumentacji SZB/ wskazano ponadio cztery dokumenty powigzane z SZBF. Instrukcja
postepowania z kluczami oraz zabezpieczenie pomieszozen i budynkéw UM w Lomzy,
Regufamin funkcjonowania monitoringu wizyjinego, Zarzqdzanie oprogramowaniem Urzedu
oraz Korzystanie ze sprzetu kemputerowego i dostepu do sieci Informafycznej Urzedu.

{akta kontroli str. 15-179, 267-268)

W pki. 2.2. PB! okresleno, Ze: Prezydent Miasta tomia wprowadza Polityke
Bezpieczenstwa Informacji deklaryjge, 2e zbudowany na jef podstawie System Zarzadzania
Bezpieczenstwem  Informacii  bedzie podlegal  cigglemu  doskonaleniu  zgodnie
z wymaganiami, ktore neleZy oprzed na podejSciu do zarzadzania bezpleczeristwem
informacji. Prezydent zobowigzuje wszystkich pracownikéw Urzedu do bezwzglednego
przestrzeqgania ustanowionych zasad ochrony informacii. Celem fest wylyczenie jednolifego
kierunku dziafad, zmierzajacego do realizacfi | ufrzymania SZBl w Urzedzie, poprzez
osiagniecie wiasciwego poziomu organizacyjnego i technicznego”. {(akta kontroli str. 15-100)

12. Ustanowiony i wdrozony w UM w tomZzy SZBI, w latach 2019-2020 nie byt
akiualizowany. Jednakre dokumenty wchodzace w jego sklad (Insfrukcja zarzgdzania
Systemem Informalycznym UM w tom2y z zalgcznikami oraz Polifyka bezpieczenstwa
ochrony danych osobowych UM w omzZy} byly aktualizowane w kwietniu 2018 roku. Przed
11 kwietnia 2018 r. obowigzywata bowiem Polityka bezpieczeristwa | ochrony danych
osobowych oraz Instrukcfa Zarzadzania Systemem  Informatycznym  stuzacym
do przetwarzania danych osobowych, wprowadzona zarzadzeniem Prezydenta Nr 121/13
wsprawie ustalenia polityki  bezpieczenstwa 1 instrukcji  zarzadzania  systemem
informatycznym sluzacym do przetwarzania danych osobowych w Urzedzie Misjskim
w Lomzy. Od kwietnia 2018 roku zarzadzeniem Prezydenta Nr 122/18 z 11 kwietnia 2018 .
w sprawle wprowadzenia dokumentacj opisujacej sposob przetwarzania danych osobowych
oraz &rodki techniczne i organizacyjne zapewniajace ochrone przetwarzania danych
oschowych w Urzedzie Miejskim w bLomzy zakiualizowano Polifyke bezpieczensiwa
i ochrony danych oscbowych i Instrukcje Zarzgdzania Systamem Informatycznym.

{akta kontroli str. 267-288)

W pkt 4.2. PBI okreslono, ze: ,przeglady powinny byé dokonywane pizez Inspekfora
Ochrony Danych co najmniej raz do roku fub fez w trakcie roku w przypadku wystapienia
Znaczacych zmian, powinny obsejmowal weryfikacfe zasad i ewentualne dostosowanie
Polityki do zmieniajgcego sie profilu ryzyka Urzedu, zmian Srodowiska organizacyjrego
i technicznego, a takze w zakresie zachowania zgodnoSci z przepisami prawa i normami
nadzorczymi.” Inspektor Ochrony Danych poinformowat, Ze dokonat takiego przegladu
w 2020 roku i dokumentacja SZBI nie wymagala aktualizacji. (akta kontroli str. 15-100, 344)

13. W Urzedzie opracowano i wdrgzono Polityke Bezpieczenstwa Informacji lacznie
z dokumentami wykonawczymi, wskazanymi w pkt 12 wystapienia pokontrolnego. Do dnia
zakonfczenia kontroli NIK w Urzedzie nie opracowano innych dokumentow zwigzanych
z bezpieczefistwem  informacji  oprécz  Regulaminu  wykonywania pracy  zdalnej
wprowadzonege w kwietniu 2020 r., w zwigzku z pandemig COVID-19.

#  Zarzadzenie Nr 118/2019 z 5 kwietnia 2019 r. w sprawie wprowadzenia Polityki Bezpieczenstwa Informadii
w Urzedzie. Wozeénie] w UM w tomzy obowiazywala Polifyka bezpieczeristwa ochrony danyeh osobowych i
Instrukcja Zarzadzaniz Systemem Informelycznym, wpvowadzone zarzadzeniem Prezydenta Nr 122118
z 11 kwietnia 2018 r. w sprawie wprowadzeniz dokumentacji opisujgcej sposdb przetwarzania danych
oscbowych oraz $rodki techniczne i organizacyjne zapewnigjigce ochrong przetwarzania danych oscbowych
w Urzedzie Miejskim w Lomzy.

% Dalej: ,S7BI".

% Dalej: PBI"
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{akta kontroli str. 15-179, 267-268)

14, Urzad do inwentaryzaciji zascbéw informatycznych, przewidzianej w § 20 ust. 2 pkt 2
rozporzadzenia KRI, wykorzystywat program Wiposazenie, w kiorym na biezgco
odnotowywano zardwno zmiany zachodzace w posiadanej infrastrukturze informatyczne;j, jak
i jel konfiguracji, w szczegdlnosci wynikajace z instalowania i odinstalowania
oprogramowania, {akta kontroli str. 271-277, 285-306)

Analiza posiadanych informacji na temat zasobow informatycznych wykazala, ze informacje
gromadzone w programie Wyposazenie umozlwialy pehng identyfikacje sprawdzanych
jednostek wehodzacych w sktad systemu  komputerowego Urzedu {m.in. ruterow,
komputerow i drukarek) oraz przypisania tym urzadzeniom wykorzystywanego
oprogramowania craz osdb odpowtedzialnych za jego uzytkowanie.

(akta kontrali str. 271-277, 285-306)

15.  Urzad wprowadzil skuteczne narzedzia zapobiegajace mozliwosci zainstalowania przez
uzytkownikOw nieautoryzowanego oprogramowania na uzytkowanych komputerach.
Ogledziny dziesigciu jednostek komputerowych wykazaly, ze Zaden z uzytkownikdw nie
posiadat uprawnien i mozliwosci zainstalowania oprogramowania na komputerze. Proba
zainstalowania oprogramowania umozliwiala pobranie oprogramowania, lecz do jego
instalacji wymagane byly uprawnienia administratora systeméw informatycznych.
Zastosowane zabezpieczenia byly zatem zgodne z pkt 17.2 PBI, w ktérym okreslono,
ze1,(...) instalacja oprogramowania na komputerach dokonywana jest wylgcziie przez dziat
informatyczny. Pracownikéw Urzedu obowiazuje kategoryczny zakaz samodzielnsf instalacji
Jakiegokolwiek oprogramowania na komputerach”. {akta kontroli str. 15-100, 271-277)

16. W okresie objetym kontrola w UM w tomzy pracg zakoficzylo 99 oséb. Analiza
stanowisk komputerowych, na ktdrych pracowato losowo wybranych 10 z nich, wykazala,
ze konta tych uzytkownikow zostaly catkowicie usuniete (w osmiu przypadkach) albo zostaty
trwale zablokowane (w dwoch przypadkach), co skutecznie uniemoziiwiato zalogowarie sig
do systemu operacyjnego. Naczelnik Wydzialu Informatyki wyjasnil, ze: ,Konta tzythownikow
(profile) kazdorazowo usuwane lub dezaktywowane byly z chwilg podpisywania karty
obiegowef przez pracownika, ktdry koriczyt pracg w Urzedzie”  (akta kontroli str. 274 -277)

Od 2019 roku w Urzedzie wdrazano centralng domene uzytkownikow (LActive Directory”),
ktora po catkowitym wdrozeniu — jak poinformowaf Naczelnik Wydziatu Informatyki Urzedu
— zwigkszy docelowo bezpieczenstwo przetwarzania danych poprzez muin. rozwinigcie
mozliwosci  zarzadzania uprawnieniami nadanymi przez administratora, skuteczne
zarzadzanie oprogramowaniem, mozliwosé integracii z zewnetrznymi systemami i bazami
danych oraz serwerami poczty itp. oraz sprawniejsze zarzadzanie hastami, drukarkami
i zasobami sieciowymi. Naczelnik Wydziatu Informatyki dodat, Ze: ,(...) obscnie mamy okolo
70-80% wdroZonych komputerdw. Z uwagi na braki kadrowe wdrazanie domeny przebiega
systermatycznie, aczkolwiek wyrnaga to czasu do przeprowadzenia peinego wdroZenia®,
{akta kontroli str. 271-277, 341-343)

17. Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI, w UM w tomzy corocznie
od 2017 roku? przeprowadzano okresowy audyt z zakresu bezpieczenstwa informacii,
co stanowito realizacj¢ wniosku pokontrolnego NIK, sformutowanego po kontroli P/16/008
System Rejestréw Paristwowych - bezpieczeristwo, funkcjorowanie i wZylecznosd.

Na przelomie lat 20172018 audyt bezpieczenstwa zlecono firmie zewnetrznej, Badaniu
poddano m.in. zgodnost polityki bezpieczenstwa i instrukeji zarzadzania systemem
informatycznym z przepisami prawa, upowaznienia do przetwarzania danych osohowych,
przestrzeganie obowigzku informacyjnego, zbiory danych przetwarzanych w UM w Ltomzy,
zabezpieczenia fizyczne pomieszezeri, systsm alarmowy oraz ochrone przed szkodliwym
oprogramowaniem. Audyt zakonczono sformulowaniem 12 zalecen, w wiekszosci

¥ W 2016 roku w ramach kontroli NIK stwisrdzono, ze audyt przeprowadzany od 12 stycznia do 10 marca 2016
r. dotyezyt ochreny danych osobowych w Urzedzie i sformulowano w tym zakresie wniosek pokantreiny
o przeprowadzanie w Urzedzie, co najmnie raz w roku audytu w zakresie bezpieczenstwa informacii,



Stwisrdzona
nieprawidiowosci

Prawo zgtoszenia
zaslrzezen

dotyczacych zabezpieczef sieci wewngtrzneg] i zewnetrznej Urzedu. W podsumowaniu
audytorzy zaznaczyli, ze: ,(..) skufeczne wdrozenie zalecen pozwoli na zwigkszenie
poziomu bezpieczenstwa. Nalezy Jednak pamigtac o tym, Ze ciagle sa odkrywane nowe {Uki
w bezpieczenisiwie systembw kompulerowych, ktbre moga byé wykorzystane przez
potencjalnych intruzdw do uzyskania nisautoryzowanego dostepu do zasobdw. Dfatego
istotnym  elementem  systemu bezpieczenstwa fest zapewnienie tego, aby rwnieZ
w przysziodci Urzad Miejski Gminy Miasta tomzia poddawaf sig tesfon przeprowadzonym
przez niezalezne podmioty zajmujace sig oceng bezpioczenstwa.” W rekomendacjach
wskazano tez, ze: .wdrozone procedury oraz konfiguracia zabezpieczen pozwala ocenic
stan bezpieczensiwa na bardzo dobry”, natomiast jako jeden z elementdw wymagajacych
podjecia dziatan wymieniono (... wdroZenie caloSciowsj Polityki Bezpieczeristwa
Informacji”. Efektem audytu zewnetrznego bylo opracowanie i wdrozenie W 2018 roku
Polityki Bezpieczenstwa Ochrony Danych Osobowych oraz Instrukcji Zarzgdzania Systemem
Informatycziym, ktore w 2019 roku zostaly wiaczone do SZB1.

Przedmiotem audytu realizowanego na przetomie lat 2018-2019 przez audytora
wewnetrznego byly: procedury wewngtrzne, przeszkolenie pracownikow Urzedu, tworzenie
kopii zapasowych baz danych oraz przeglad zbiorow danych osobowych, Weryfikowano
rowniez m.n. dzigtanie narzedzi i usiug do wychwytywania zagrozehn na potaczeniu
z Infernetem | wykonywanie analiz ryzyka utraty integralnosci, poufnosci lub dostgpnosei.
Rekomendacje dotyczyly m.n. [1] nadawania pracownikom Urzedu w systemach
operacyjnych uprawnien w stopniu adekwatnym do realizowanych przez nich zadan,
[2] aktualizacji informacji w zakresie inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informacji obejmujacych ich rodzaj i konfiguracje oraz [3] moniforowania
dostepu do informacji poprzez biezaca analizg zapisow w dziennikach systemow. W frakcie
audytu opracowano i wdrozono ohowigzujgcg do dnia zakohczenia kontroli catociows
dokumentacje sktadajaca sie na SZBY, opisang szerzej w pkt 12 wystapienia pokontrelnego.

Zalecenia i rekomendacje audytéw z lat 2017-2019 zostaly wdrozone. Audytor wewnetrzny
zatrudniony w Urzedzie poinformowala, 2z w 2020 roku wykonanie audytu w Zzakresie
hezpleczenstwa informacji planowane jest na czwarty kwartal roku.

{dowod: akta kontroli str. 267-268, 340, 348-358)

W dziatalnosci kontrolowanej jednoslki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci

V. Wnioski

W zwigzku z niestwierdzeniem nisprawidiowoséci Najwyzsza lzba Kantroli nie formutuje
wnioskdw pokontrolnych,

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostafo sporzgdzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowangj przysluguje prawo
zgloszenia na pismie umotywowanych zasirzezei do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Bialymstoku. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK
nie przysluguje do wystgpienia pokontrolnego zmienionego zgodnie z treScig uchwaly
w sprawie zastrzezen.

Bialystok, 31 lipca 2020 .

p.o. DYREKTORA DELEGATURY
MajwyZzszej Izby Kontroli w Biatymstoku
zup. p.o. WlCEEYREKTORA

Mariusz Lenkiewicg
specjalis kontroli pafistwowej
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