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. Dane identyfikacyjne
Urzad Miasta Hajnowka!, ul. Aleksego Zina 1, 17-200 Hajnowka.

Jerzy Sirak, Burmistrz Miasta Hajnowka od 6 grudnia 2010 r.

Swiadczenie przez urzedy jednostek samorzadu terytoriainego e-ustug. Rozwiazania
organizacyjne i techniczne w zakresie zapewnienia bezpieczefistwa przetwarzania informacii
w urzedzie [ ich stosowanie.

1 styczed 2016 r. do dnia zakoticzenia kontroli w 2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli2

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

upowaznienie do kontroli
(akta kontroli str. 1-7)

Marek Ozga, glowny specjalista kontroli panstwowej,
nr LBIF160/2019 z 28 listopada 2019 .

1 Dalej Urzad" lub UM".
? Dz.U.z2019r. poz. 489, ze zm. Dalej ,ustawa o NIK".
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OCENA OGOLNA

H. Ocena og6lna? kontrolowanej dziatalnosci

Wdrozone w Urzedzie zasady Swiadczenia ustug elektronicznych umozliwiaty ich sprawng
i terminowa, realizacje. Zapewnialy rowniez bezpieczne gromadzenie i przetwarzanie baz
danych wykorzystywanych w Urzedzie. Nie funkcjonowaly one jednak w pehi nalezycie,
0 czym Swiadcza nieprawidiowosei stwierdzone przez NIK.

Sprawng organizacje elekironicznego zgtaszania do Urzedu, procedowania i rozstrzygania
spraw obywaleli umozliwialy przygotowane na platformie ePUAP* | Wrota Podlasia dwie
Elektroniczne Skrzynki Podawcze®. Za ich posrednictwem petenci mogli skorzystaé
z48 e-ustug, ujetych w 11 z 18 funkcjonujacych grup. Naplywajace sprawy, mimo
ze rozpatrywane w tradycyjnej formie (papierowej), byly zalatwiane bez zbednej zwloki,
z wykerzystaniem posiadanych informacji i danych zgromadzonych w rejestrach publicznych.
Whnioskodawcy nie byli rowniez obligowani do dostarczania dodatkowych dokumentow,
bedacych w posiadaniu innych jednostek administracji publicznej. Wprowadzony system
elektronicznego zarzadzania dokumentami stosowanc uzupetniajgce do ewidencjonowania
i rejestrowania przesylek elektronicznych.

W Urzedzie funkcjonowat tez syslem zarzadzania bezpieczenstwem informacji. Zapoznano
znim pracownikbw m.n. w zakresie wystepujacych zagrozeh, skutkéw naruszenia
bezpieczenstwa informacji oraz stosowanych srodkéw zapobiegawczych. Uzytkowany sprzet
informatyczny byt zabezpieczony przed nieuprawnionym dostepem i przed samodzielnym
instalowaniem oprogramowania przez uzytkownikdw.

Ustalenia kontroli wykazaly nieprawidfowosci przy realizacji dzialan w zakresie objetym
kontrolg, -

1.

Dziatania informacyjno-promocyjne dotyczace mozliwosci korzystania z udostepnianych
przez Urzad e-ustug byly niewystarczajgcs. Brakowalo bowiem czytelnych informacii
o spetnieniu koniecznych warunkéw do skorzystania z e-uslug, tj. wymogu posiadania
profilu zaufanego i sposobach jego uzyskania.

Na sftronie internstowej Urzgdu nie zamieszczono linkdw kierujgcych osoby
zainteresowane bezposrednio na platforme ePUAP, na ktérej przygotowano dla nich
39 z 48 dostepnych e-ustug. W kensekwencji obywatele zmuszeni byli samodzielnie-
wyszukiwaé portal ePUAP i rodzaj uslug Swiadczonych przez Urzad. Brak takich
informacji tworzyl bariere w dostgpie do ustug elsktronicznych i mégt byé jedng
z przyczyn niewielkiego zainteresowania takg forma zalatwiania spraw (w | pétroczu
2020 r. zgloszono 138 spraw, w ramach pieciu z 11 grup e-uslug Swiadezonych
w Urzedzie).

Na 19 sprawach z 20 objetych analizg nie zamieszczono dekretacji wymaganej
postanowieniami rozporzgdzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcii
w sprawie organizacji i zakresu dzialania archiwow zaktadowyché,

Nie dokonywano biezgcej sktualizacji danych uzytkowanego sprzetu i oprogramowania,
wymaganej postanowieniami rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2042 r,
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicanych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych’.

- @ ot o

Najwyzsza Izba Kontreli formutuje cceng ogoing jeko ocene pozyiywna, ocene negatywng albo ocene
w formie opisowej.

Elektroniczna Platforma Ustug Administracji Publiczngj.

Dalej .ESP". :

Dz. . z 2011 r, Nr 14, poz. 87 ze zm. Dalej ,rozporzadzenie w sprawie instrukgji kancelaryjnej”.

Dz, U, z 2017 r, poz., 2247, Dalgj rozporzadzenie KRI”,
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Cpis stanu
faktycznego

5, Nie prowadzono — wymaganej procedurami wewnetiznymi® — ewidencji i rejestracji
w systemie  Elektronicznego Zarzgdzania Dokumentacja  SmartDoc®  spraw
przekazywanych do Urzedu w formie papierowe).

6. Do 30 pazdziemika 2019 r. nie przeprowadzano audytu z zakresu bezpieczenstwa
informagciji, wymaganego postanowieniami rozporzgdzenia KRI.

ll. Opis ustalonego stanu faktycznego

Swiadczenie przez urzedy j.s.t. e-ustug
1. W Sirategii Rozwoju Miasta Hajndwka na lala 2016-2025'0 wskazano, Ze Miasto

‘Hajnéwka posiada dostep do szerokopasmowej sieci Internet, jednak dotychczas zaden

operator nie zacferowat dostepu do zakorficzef infrastruktury $wiatiowodowej. Na terenie
miasta, wg danych Urzedu Komunikacji Elektronicznej, nie znajduje sie ani jeden punkt
darmowego dostepu do Internetu (fzw. hot spot}. W Programie nie uwzgledniono zagadnien
dotyczacych dostosowania Urzedu do elekironicznego Swiadczenia usiug publicznych.
Informatyzacja | rozw®j e-ustug nie znalazly sie w katalogu priorytetowych zadaf
inwestycyjnych planowanych do realizacji w najblizszych latach.

Jednoczesnie w Sfrafegii Rozwoju na lata 2016-2025 przedstawiono opinie zebrane
od pracownikéw Urzedu na temat jego funkcjonowania, w tym na temat obszarow, ktore
powinny sta¢ sie priorytetem dziatan oraz zadan, jakie powinny zostat ujgte
w opracowywane] Strafegii Rozwoju na lata 2016-2025".

Najbardzigj istotnymi elementami funkcjonowania Urzedu w ocenie jego pracownkow byly
krotki czas oczekiwania | szybkost obstugi oraz fachowy i zyczliwy personel. Jednoczesnie
mozliwost zatatwiania spraw urzedowych drogq elektroniczng za wazne i bardzo wazne
uznato 54% respondentow (odpowiednio po 27% wskazan), a za w ogodle niewazne
i niewazne 40% respondentéw — odpowiednio 7% i 33% wskazan (w jednym przypadku
brakowato adpowledzi). (akta kontroli str. 8-13)

Z wyjasniefi Burmisfrza wynika, Ze mieszkancy Hajnowki w nieznacznym stopniu
zainteresowani sg korzystaniem z ustug $wiadczonych elekironicznie. Dodal, ze Urzad
hedzie dazyt do rozwoju tego typu uslug, lecz najwigksza trudnoScig jest pozyskanie
grodkdéw finansowych na realizacje nowych projektow. Jednoczesnie wskazal, ze: (...}
obecnie trwafg prace dofyczace ewaluacji Strategii Rozwoju Miasta Hajndwka na lata 2016-
2025 w ramach projektu zgloszonego do konkursu organizowanego w ramach programu
ROZWCJ LOKALNY, wspotfinansowanego ze Srodkow Mechanizmu  Finansowego
Europejskiego Obszani Gospodarczego | Norweskiego Mechanizmu Finansowego 20714~
2021. Zskohczenie projekfu przewidziane jest na IV kwartaf 2020 roku. W tym okresie
zapadng decyzfe dolyczace dostosowania Urzedu do elektronicznego swiadczenia usiig
publicznych”. (akta kontroli str. 86-89)

2. Wediug stanu na 31 maja 2020 r, Urzad udostgpniat 48 uslug elektronicznych,
za posrednictwem dwaéch ESP, z tego:
« 39 ustug na platformie ePUAP,

s dziewiet uslug na platformie Wrota Podlasia, obsjmujacej swoim zasiggiem
wojewddztwo podlaskie.

8 Zarzgdzenie nr 126/15 Burmistrza Miasta Hajnowka z dnia 12 grudnia 2015 r. w sprawle zasad postepowania
z dokumentacja i wykonania czynnoscl kKancelaryjnych w Urzedzie Miasta Hajnowka.

¢ Dalej EZD SmartDoc”.

¢ Przyjety uchwala Rady Miasta Hajndwka Nr XVI/122116 z 28 czerwca 2016 r. w sprawie przyjgcia
Wisloletniego Programu Rozwoju Miasta Hajndwka na lata 2016-2025 (dalej ,Strategia Rozwoju na lata
2016-20257).

11 Zabranao 16 ankiet, kiore wypshnily osoby z wyksziaiceniem wyzszym, wérod kidrych 87 % zlozyly kobisty, 33%
mezczyeni; 70% respondentow byl w wieku 45-60 fat, a 30% stanowily osoby w wieku 25-44 lat,
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Ustugi udostepniano w 11 kategoriach, w szczegalnosci w zakresie:

* spraw obywatelskich (dowody osobiste, meldunki, wybory) — 16 usiug??;

= podatkdw i oplat — siedem3;

« dowoddw osobistych, meldunkaw i wyborow — szedé1;

+ urodzenia, malzensiwa i zgondw — dwie'®.

W przypadku osmiu kategorii [1] pismo ogdine, skargi, wnioski, zapytania do urzedu;
[2] bezpieczenstwo i zarzadzanie kryzysowe (imprezy masowe, zgromadzenia publiczne,
sprawy obronne); [3] budownictwo, architekfura, urbanistyka; [4] gospodarka kemunalna;
[5] geodezja, kartografia; [6] ochrona Srodowiska; [7] zdrowie | sprawy spoleczne {pomoc

spoleczna, Swiadczenia rodzinne, zasilki) i [8] inne — Urzad udostgpnit mieszkaicom
po jednej usiudzes.

W Urzedzie nie udostepniano usiug elekfronicznych w szesciu dziedzinach: [1] komunikacja,
drogownictwo i transport; [2] kultura, sport, turystyka, odwilata; [3] nieruchomosel, lokale
mieszkalne i uzytkowe; [4] ochrona praw kansumentéw; [5] rolnictwo, lesnictwo, fowiectwo,
rybotdwstwo; [6] rozwoj regionalny. - (akta kontroli str. 14-17)

3. Od 1 stycznia do 30 czerwca 2020 r. mieszkancy zglosili do Urzedu 138 spraw
za posrednictwem dwbch ESP, w tym:

» 18 spraw od 1 stycznia do 22 lutego 2020 .,
» 50 spraw od 1 marca do 30 kwietnia 2020 r.,
s 70 spraw od 1 maja do 30 czerwca 2020 r,

Znaczny wzrost zainleresowania mieszkancow e-ustugami odnotowano w okresie epidemii
COVID-19 (od 1 marca do 30 czerwca 2020 r.) do Urzedu wplynelo w tym czasie 120 spraw
ze 138 (87%) zarejestrowanych w | polroczu 2020 r. Najwiekszy wzrost liczby e-ustug
aodnotowano w przypadku gospodarki komunalne]. W okresie epidemii wplyneto w tym
zakresie 37 spraw, podczas gdy w styczniu i lutym 2020 r., tj. przed jej wybuchem
nie zgioszono zadnej takiej sprawy. Dotyczy to rowniez spraw zwigzanych ze zglaszaniem
wnioskow o wydanie dowodu oschistego {25 wnioskéw przy dziewieciu wezesniejszych),
rejestracjg urcdzenia dziecka (15 wnioskow przy trzech wczesnig]) oraz wnioskow
o zameldowanie lub wymeldowanie (siedem wnioskéw przy jednym wczeéniej), Wzrost
naplywu spraw z zakresu wybordw (32 przy braku spraw tego typu od 1 stycznia
do 29 iutego 2020 r) wynikal z zaplanowanych na 28 czerwca 2020 1. wybordw
Prezydenta RP.

W pozostalych kategoriach zainteresowanie obywateli mozliwoscig zalatwienia sprawy
za pomocg, e-ustug byto znikome' lub na poziomie zerowym. Dotyczyio to 12 z 18 grup
e-ustug (67%), w tym pieciu z 11 grup (45,5%) z przygotowanymi dla mieszkancow ustugami
elektronicznymi’s. (akta kontroli str. 14-19)

12 M.in. wnioski o zameldowanfe na pobyt staly lub czascwy, zgloszenie wymeldowania z pobylu czasowego,
zZgloszenie wyjazdu poza granice Rzeczypospolitej Polskiej, sprawdzenie danych zawartych w rejestize
PESEL i rejestrach mieszkahcow oraz usuniecie nlezgodnosel w przypadku ich wystapienia, dopisanie sig
<o spisu wyborcow, udostepnienie rejestru wyborcow,

M.in. zloZzenie DT-1 deklaracji na podatek cd érodkéw transportowych, DR-1 deklaracjii na podatek rolny
— Ministerstwo Finansow, IN-1 Informacji o nieruchomosciach | obiekfach budowlanych — Ministerstwo
Finanstw.

M.in. wnioski o wydanie dowodu osobistego, zgtoszenie utraty lub uszkedzenia dowodu osobistego,
udostepnianie z Rejestru Dowoddw Oscbistych dokumentaci zwigzanej z dowodami osobistymi.

Dotyczyly zgtoszenia urodzenia dziecka oraz wniosku ¢ wydanie odplsu aktu stanu cywilnego,

Dotyczyte to m.in. mozliwosci zioZzenia pisma ogclnege do podmiotu publicznego, wniosku o zasilek
powodziowy w kwocie do 2 fys. 2, wydania wypisu | wyrysu ze studium uwarunkowan i kierunkow
zagospodarowania przestrzennego, zlozenia deklaracji o wysokosci oplaty za gospodarowanie odpadami
komunalnymi lub wniosku Rodzina 500+,

Daotyczyte to budownictwa, architekiury, urbanistyki oraz innych grup ustug elekironicznych — zarejestrowano
pa jednym wniosku.

Pismo ogoine, skargi, wnioski, zapylania do urzedu; Bezpieczenstwo i zarzadzanie kryzysowe {imprezy
masowe, zgromadzenia publiczne, sprawy obranng), Geodezja, kartografia; Ochrona Srodowiska; Zdrowie
i sprawy spoteczne (pomoc spoleczna, $wiadczenia rodzinne, zasitki).

o
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Burmistrz wyjasnil, ze: ,Prawdopodobng przyczyng braku zainteresowania badz znikomego
zainteresowania poszczegdinymi e-usfugami z platformy e-PUAP moze by¢ zbyinie
sformalizowanie tych usfug — nalezy wypeini¢ formularz rejestracyiny — niezbedne jest
podanie danych kontaktowych oraz identyfikacyinych, zafozy¢ konto na ePUAP. Nastgpnie
w celu skorzystania z e-ustug konieczne jest posiadanie profilu zawfanego — v znowu nalezy
wypeli¢ formultarz, a nastgpnie w ciggu. 14 dni udad sie do Punkiu Potwierdzajgcego
z dowodem osobistym lub paszportern. Mieszkaficy miasta prawdopodobnie wolg udac sig
bezposrednio do Urzedu Miasta, by podczas rozmowy z urzednikiom, zapytaé o sposob
zZafatwienia poszczegblnych spraw, skorzystad z jego pomocy w sformufowaniu wniosku
bad? wypelnieniu formularza. Dostepnosce pracownikow Urzedy oraz bezposrednie spotkanie
wydaje sie bardzief spelniad oczekiwania mieszkaricOw niz samodzielne skfadanie wrioskow
poprzez elektroniczng skrzynke podawczg platformy e-PUAF. Taki sposob zalatwiania spraw
przewaznie skraca czas oczekiwania na oltzymanie rozstizygniecia — np. prawidfowo
ziozony whiosek nie wymaga uzupeinier. Inng z prawdopodobnych przyczyn znikomego
zainteresowania e-usfugami moze byc fzw. cyfrowe wykluczenie®,

(akta kontroli str. 104-1C5)

4, Urzad nie gromadzlt danych i nie analizowat w sposob usystematyzowany poziomu
wykorzystania przez obywateli e-ustug realizowanych przez ePUAP. (akta kontroli sir. 20-21)

Sekretarz Miasta podal, ze poziom wykorzystania e-ustug realizowanych poprzez ePUAP byt
sprawdzany na biezace. Nie byt natomiast objety systemowym monitoringiem. W jego ocenie
Jiewielka liczha spraw kierowanych do Urzedu drogg efekironiczng nie wymaga
na checnym etapie konfecznodci wdrazania narzedzi statystycznych do Sledzenia ilosc
i jako$ci zafatwiania spraw wnoszonych tg drogq”. {akta kontroli str. 84-85, 104-105)

5, W okresie objetym kontrola mieszkancy Hajnowki nie skladali skarg w sprawie dziatalnosci
Urzedu w zakresie $wiadczenia ustug publicznych w formie elektroniczngj. Nie odnotowano
rowniez w tym czasie wplywu do Urzedu wnioskéw w sprawie usprawnienia tej formy
komunikaciji z Urzedem. (akia kontroli str. 22)

6. W Urzedzie podstawowym sposobem wykonywania czynnosci kancelaryjnych
(dokumentowania przebisgu zalatwiania | rozstrzygania spraw} byl system tradycyjny,
tj. papierowy'®. W zwigzku z realizacjg projektu pn. WdroZenie elskironicznych ustug
dia ludnosci  wojewddztwa podlaskiege - czedé ! administracja samorzgdowa'®,
zakiadajacego wdroZzenie do uZytkowania programu elekironicznego zarzadzenia
dokumentacjg (,EZD SmartDoc”), od 1 stycznia 2016 r. w Urzedzie wprowadzono
teleinformatyczny system do elekironicznego zarzadzania dokumentacja, jako system
wspomagzajacy?!. Tradycyjny systemem prowadzenia dekumentacji pozostat obowiazujacym,
a wytypowane pilotazowo sprawy wprowadzeno do EZD2. Od lipca 2018 r. Urzad zaprzestat
skanowania, rejestracji i ewidencjonowania w systemie EZD SmartDoc pism i wnioskow
petentow naplywajacych drogq tradycyjng (papierowa). Sprawa opisana w dalszej czgsci
wystapienia, jako ,Stwierdzona nieprawidiowost”,
W okresie objetym kontrolg system EZD SmartDoc wykorzystywano do rejestracji i obshugi
korespondencji z innymi jednostkami samorzadu terytorialnego, wplywajace] do Urzedu
za posrednictwem platformy Wrota Podlasia.

{dowéd: akta kontroli str. 23-85, 90-103, 106-118)

Wediug stanu na 30 czerwca 2020 r. kwalifikowany podpis elektroniczny w Urzedzie
posiadaly cztery osoby: Bummistrz, Skarbnik Gminy, Kierownik Urzedu Stanu Cywilnego

19 Zarzgdzenie nr 78/11 Burmisirza Miasta Hajnéwka z dnia 17 pazdzierika 2011 r. w sprawie wskazania
systemu wykonywanla czyanosci kancelaryjnych oraz wyznaczania koordynatora czynna$ci kancelaryjnych
w Urzedzie Miasta Hajndwka.

20 Projekt realizowany w ramach Regionalnege Programu Qperacyjnego Wojewodziwa Podlaskiege na lata
2007-2013 Qst Pricrytetowej |V Spoleczenstwo informacyjne nr WND-RPPD.04.01.00-20-002/11.

21 Zarzadzenie nr 126/15 Burmistiza Miasta Hajndwka z dnia i2 grudnia 2015 r. w sprawie zasad poslgpowania
z dokumentac]g | wykonania czynno$cl kancelaryjnych w Urzedzie Miasta Hajndwka,

22 Elektroniczne zarzqdzame dokumentacig poalegalo na rejestrowaniu dostarczanych do Urzqdu przesytek
elektronicznych lub pism w formie papierowe] (ktére skanowano) | wprowadzaniu ich do ewidencji utworzong
w EZD SmartDoc. Wprowadzanym sprawom przypisywana automalycznie nadawany identyfikator,
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ijego zastgpca. Profil zaufany w Urzedzie posiadate natomiast 28 pracownikow.
Od 1 stycznia do 30 czerwca 202C r. podpisem elektronicznym opatrzono 172 pisma,
z czego 150 podpisata Skarbnik Miasta Hajndwka, a 22 pisma — Burmistrz,

{akta kontroli str. 20-21)

7. Kontrolg objeto probe dwudziestu spraw, ktére wplynely do Urzedu w formie elekironicznej
za posrednictwem platformy ePUAP;

s cztery z obszaru gospodarka komunalna - deklaracje o wysokosct oplaty
za gospodarowanie odpadami komunalnymi,

» czlery z obszaru sprawy osobowe, dowody osobiste — wnioski 0 wydanie dowodu
osobistege z warstwg elektroniczna,

e cztery z obszaru sprawy obywatelskie, wybory — trzy wnioski o dopisanie do spisu
wyborcdw i jedno powiadomienie o wpisaniu petenta, na jego wniosek, do rejestru
wybarcow w Biatymstoku,

e trzy z obszaru sprawy obywatelskis akty stanu cywilnego — wnioski o wydanie odpisu
aktu stanu cywilnego {dwdch aktow urodzenia i jednego akiu zgonu),

e trzy z ohszaru sprawy osobowe meldunki — dwa zgloszenia wymeldowania | jedno
zgloszenie migjsca pobytu statego,

= jeden z obszaru budownictwo, architektura, urbanistyka — wniosek o wydanie wypisu
z miejscowego planu zagospodarowania przestrzennego,

« Jeden z obszaru sprawy osobowe, urodzenia ~ zgloszenie uradzenia dziecka.
(akta kontroli str. 18-19)

Analiza wybranych spraw wykazala, ze we wszystkich przypadkach dla klientdw Urzedu
na portalu ePUAP przygotowano karty ustug, zawierajace informacje z: [1] opisem uslugi;
[2] podstawa prawna; [3] miejscem zlozenia dokumentow; [4] miejscem zalatwienia sprawy;
[5] lista wymaganych dokumentow; [6] oplatami; [7] terminami zatatwienia sprawy oraz
8] trybem odwofawczym. Wszystkie zgloszenia zostaly podpisane elekfronicznie, a ich
podpis =zostat pozytywnie zweryfikowany przez pracownika Urzedu, Stosownie
do obowiazujace] w Urzedzie Instrukcji kancelaryjnef kazda sprawe wydrukowano z systemu
i zarejestrowano w Kancelari Ogdingj w dzienniku podawczym, a ich procedowanie
odbywato sie w tradycyjnym systemie papisrowym. Sprawg nanoszenia dekretagji
wskazujacej osoby lub komarki organizacyjne, wyznaczone do zatatwienia sprawy opisanc
w dalszej czesci wystapienia, jako ,Stwierdzona nieprawidiowosc”,

Analiza wykazata rownie2:

1. W dwéch przypadkach wnioski zlozone za posrednictwem platformy ePUAP wymagaly
uzupehienia. Informacje o potrzebie dokonania uzupsainien przekazano wnioskodawcom
telefonicznie i droga, e-mailowg. Whniosek o dopisanie do spisu wyborcow wymagat
wskazania miejsca pobylu®, a zgloszenie miejsca pobytu statego o tytut prawny
dolokalu objetego  zgloszeniem®. Urzad nie zobowigzywat wnioskodawcow
do dostarczania dodatkowych danych, informacji [ub  dokumentdw, ktére byly
w posiadaniu innego urzedu administracji publiczngj?.

2. Przy zafatwianiu 14 spraw Urzad, korzystajac z oprogramowania Zrodio”, pozyskiwat
dane gromadzone w zewnetrznych systemach/rejestrach panstwowych, tj.. PESEL
{zgloszenie urodzenia dziecka), Rejestr Dowodow Osobistych {cztery wnioski o wydanie
dowodu osobistego z warstwa elekironiczng) | Baza Ustug Akfu Stanu Cywilnego
{trzy wnioski o wydanie odpisu aktu stanu cywilnago).

2 Wnioskodawea uzupeinit brald, przesytajgc poprawiony wniosek 1 lipca 2020 r. (droga elektronicznag). Na tej
podstawle Urzad poinformowat wnioskodawce (zgodnie z jego zalecenism) drogg e-mailows, o dopisaniu
do listy wyborcow.

2 Wnioskodawea nie uzupelnil ztozonago zgloszenia. Na 1sj podstawie Urzad pozostawil zgroszenie
bez dalszego rozpatrywania — informacjg o konsekwencjach braku uzupelnienia zgloszenia zawarto
w wiadomosci e-mailowej, przekazanej wnioskodawcey razem z wezwaniem do uzupelnienia brakow.

% W jednym przypadku podczas rozpatrywania zgloszenia urodzenia dziecka, Urzad uzupetnii posiadang
dokumentacjg o karte urodzenia dziecka nadestang w formie papierows] przez jednostke siuzby zdrowia,
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3. Komorki merytoryczne Urzedu zalatwialy sprawy bez zbednej zwioki: 16 spraw
zatatwiono w terminie od jednego do dwdch dni od daty wplywu do Urzedu (sprawy
z obszarow gospodarka komunalna, sprawy obywatelskie wybory, akty stanu cywilnego,
sprawy osobowe meldunki i budownictwo, architektura, urbanistyka). Sprawy z obszaru
sprawy osobowe, dowady osobiste zatatwiane byly w ciggu 17-38 dni.

4. Podczas rozpatrywania zgloszonych spraw nie bylo koniecznosci kontakiu drogg
elektroniczng, z inng, jednostka, administracji publicznej, w celu uzyskania posiadanych
przez te jednostke danych / Informacii / dokumentow dotyczacych rozpatrywanej sprawy.

5. Whnioskodawcom umozliwiono uzyskanie informacji na temat aktualnego stanu sprawy
droga, telefoniczng oraz e-mailowa, a takze za posradnictwem platfiormy ePUAP.
W przypadku czterech postepowan o wydanie nowych dowodow osobistych
korespondencje prowadzono za posrednictwem platformy ePUAP, przy uzyciu profilu

- zaufanego.

Wydane rozstrzygniecia byly przekazywane zgodnie ze wskazaniem zawartym we wniosku,
gléwnie w formie papierowe] (w siedmiu przypadkach rozstrzygnigcie przestano listownie®),
w pigciu przypadkach za posrednictwem platformy ePUAP?, w trzech — drogg e-mailowa?,
aw pieciu (cztery deklaracje o wysokosci optaly za gospodarowanie odpadami
komunainymi; jedng sprawe pozostawionej bez dalszego procedowania) — przesylanie
rozstrzygniecia nie byto konieczne. ) (akta kontroli str. 117-121)

B. Przy realizacji e-ustug Urzad wykorzystywal dwie elektroniczne skrzynki pocztowe,
zamieszczone na platformie ePUAP oraz platformie Wrota Podiasia. Zasady zgtaszania
awarii dotyczacyeh funkcjonowania ESP, zlokalizowanej na platformie ePUAP, zostaly
okreslone w instrukcjach zamieszczonych na stronie internetows] www.epuap2.gov.pl.
Dla uzytkownikéw przygotowano w razie problemoéw z funkcjonowaniem platformy aktywny
formularz kontaktowy, numer telefonu i adres e-mailowy, za pomocq ktorych w razie awarii
mozna bylo skontaktowad sig z centrum serwisowym Service Desk.

W przypadku platformy Wrota Podlasia administrator strony przygotowat numer telefonu
i adres e-mailowy, za pomoca ktarych mozna bylo zgtosié do Helpdesk zauwazong problemy
w dziataniu te] platformy. (akta kontroll str. 20, 122-125, 138-140)

W Urzedzie nie prowadzono ewidencji awarii wystepujacych w funkcjonowaniu platformy
ePUAP i Wrota Podlasia, ¢co uniemozZliwialo oceng liczby, rodzajdw, czasu frwania przerw
w stabilngj pracy tych platform. Burmistrz podat, ze: plafforma ePUAP w okresie objgtym
kontrola ulegafa awariom wielokrolnie, Zgloszel o awarif platformy dokonywano glownie
felefoniczmie, stad frudno dzis okreslic ich ficzbe”. W ocenie Burmistrza w skali roku,
szacunkowa liczba awarii to co najmnig] kilkadziesiat zdarzen. Ich przyczyny to:

o catkowity brak dostepu do strony platformy ePUAP (hifps://fepuap.gov.p¥) trwajacy
w réznych akresach czasowych do kitku minuf, kitkudziesieciu minut, kilku godzin czy tez
sporadycznie nawet w okresie ponad dobowym,

e zawfeszaniu sig platformy na jej wybranych elementach, np. probujac podigé wysyike
pisma w jedngj z kolejnych faz fwarzenia wysyiki (np. w momencie proby podpisania
wysytanego pisma) dochodzi po diuzszym okresie oczekiwania do wysSwiellenia strony
bledu z informacjami technicznymi nic dfa nas nie mowigcymi, co w konsekwengji czesto
doprowadza do koniecznodci powtémego zalogowania sig do ePUAP (zerwanie
poprzednief sesji) i koniecznodci rozpoczecia wysylld pisma od poczgfku,

e niedostarczanie nicktorych wiadomodci do naszych skrzynek odbiorczych ePUAP
- olym, Ze teka syfuagia miata migjsce dowiadywaliSmy sie po pewnym czasie
od nadawcy pisma, kiory wobec braku odpowiedzi kontaklowat sig z nami w celu
wyjasnienia sytuacfi, w toku wyjasniania problemu okazywalo sie, Zze nadawca pisma

2 Dotyczylo o frzech wnioskéw ¢ wydanie odpisu aktu stanu cywilnego, trzech wnioskw o wymeldowanis
i 0 pobyt czasowy, 0 wydanie wyplisu z migjscowego planu zagospedarowania przestrzennego.

7 Dotyczylo 1o czlerech wnioskdw o wydanie nowego dowodu osobistego — wnioskodawcdw poinformowano
o dacie adbioru, ktdrego dokonywali osobiécie oraz jednego powiadomienia o wpisaniu petenta, na jego
wniosek, do rejestru wyborcow w Bialymstoku.

8 Dotyczylo to trzech whioskéw o dopisanie do spisu wyborcow.
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dysponuje EPP  (elektronicznym  potwierdzeniem przedioZenia), potwierdzajgcym
skuteczne wysfanie pisma na konto ePUAP Urzedu Miasta Hajndwka, lecz ze wzgledu
ha zig prace systemu ePUAP fa wiadomo$é nie zostala do nas dostarczona,
LniemoZiivigjge nam jej biszace rozpatizenie,

= brak doslgpu do niektorych zalqeznikOw odebranych wiadomasei — przy prébie ofwarcia

zalgeznika komunikat bledu z Informaciami technicznymi nic dia nas nie mowigcym

— konieczne byly w takisj sytuacji zgfaszanie telefoniczne problemu na oficiaing infolinie
systemnu, czesto pofaczone z kitkutygodniowym czasem reakcfi zarzgdcow ePUAP."

{(akta konfroli sfr. 20, 126-127)

9. Od 2016 r. Urzad korzysta pomocniczo z systemu EZD SmattDoc, dostarczonego
wramach projekiu pn. WdroZenie eleltronicznych usfug dla ludnosci wojewbdziwa
padiaskiago — cze$c I administracia samorzadowa” (szerzej sprawa opisana zostata w pkt 6
wystapienia). Obstuga serwisowa tego systemu odbywala sig za poérednictwem Urzedu
Marszalkowskiege Wojewbdztwa Podlaskiego (Instytucji Zarzadzajace] projektem), ktdra
w ramach realizowanego projektu zawarla umowg z firma zewnsatrzng na $wiadczenie usiug
gwarancji, wsparcia i asysty technicznej na posiadane przez Urzad system EZD SmartDoc
oraz Lokalng Szyne Danych. W okresie frwania umowy Urzgdowi umozliwiono zgtaszanie
awarii i problemdw zwigzanych z EZD SmartDoc poprzez dedykowana platforme serwisowg
(hitp://sos.wrotapodlasia.pl?). (akta kontroli str, 20, 72-85, 90-93, 123-125)

Umowa z firmg zewnetrzna wygasta 21 maja 2020 r.% Urzad Marszatkowski poinformowal,
ze obowiazek zabezpieczenia posiadanych systemow EZD SmartDoc od 22 maja 2020 r,
do 19 maja 2021 r. (koniec okresu trwatoSci projektu) cigzy na Urzedzie.

(akta kontroli str. 106-108)

Z przeprowadzonej przez informatyka Urzedu analizy kosztdw propozycji pakietu trzech
umow z firma, zewnetrzng na wsparcie pogwarancyjne systemu EZD SmartDoc®' wynika,
2e ich roczny koszt wynositby 43,5 tys. 21. Do 7 lipea 2020 r. Urzad nie podpisat tych uméw
inie wybrat podmiotu $wiadczgcego uslugi serwisowe systemu SmartDoc. Burmistz
wyjasnil, ze: ,Wobec tak wysokie] kwoly nfe zdecydowalismy sfe na zawarcie
zaproponowanych umow — system SMARTDOC nie jest wiec obecnie objefy umowsg
gwarancying, zamierzamy w pizypadku wystapienia awari lego systemu rozwigzad
zaistnialy problem w ramach wlasnych zasohéw lub jezeli bedzie to konieczne zlecic
przaprowadzenig naprawy indywidualnej wylonionemu wykonawey”.

(akta kontroli str. 109-116, 127-129)

Awaria platformy serwiéowej {brak mozliwosci zalogowania sie na przyznane Urzedowi
konto) uniemozliwiata zapoznanie sig z historia dokonywanych zgtoszen problemdw i awarii
EZD SmartDoc. {akta kontroli str. 123)

10. W okresie objetym kontrolg dzialania informacyjno-promocyjne Urzedu dotyczace
mozliwosci zalatwienia spraw drogg elektroniczng prowadzene byly za pogrednictwem strony
internetowej Urzedu. Zamieszczano tam informacje dla mieszkancéw o m.in.:

o katalogach spraw realizowanych elektronicznie (strona gléwna Urzedu w zakladce
Urzad-online™? oraz na stronie BIP Urzedu w zakladce sprawy do zalatwienia przez
poszczegbine referaty™),

o nowych e-dowodach, posiadajgoych wszystkie dotychczasowe funkcje dowodu
osobistego oraz ich nowych mozliwosciach (dostepnych dzieki warstwie elektronicznej),
tj. logowania sie do portali administracji publicznej {np. ePUAP), elektronicznego

% Platforma dzialajaca w sieci wewnetrznej stworzone] na potrzeby projekiu.

* Urzad Marszalkowski Wojewddziwa Podlaskiego poinformowat wszystkich swoich partneréw, w tym Urzad
Miasta Hajndwka o wygasnieciu 21 maja 2020 r. umowy z firmg MAXTO.

1 Obejmuje [1] wsparcie i asyste techniczng systemu SmartDOC, [2] wsparcie techniczne MAXTO
dla urzadzenla Cisco ISR Q2 2911, [3] wynajem platformy serwsrows] BlackBOX,

2 http /fwww.hajnowka.pl/urzad1/urzad-on-line.html

htip://bip.hajnowka pl/
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podpisywania dokumentow (podpis osobisty), czy korzystania z automatycznych bramek
granicznych (np. na lotniskach),

e zmianach w czasie pracy Urzedu (ewigzanych z COVID-19), zakresem i mozliwoScia
zalatwiania spraw droga elektroniczng ~ mieszkancow powiadomiono, ze wszelkie
sprawy zafatwiane bedq drogg telefoniczng oraz e-mailowa, a takze za posrednictwem
platfarmy ePUAP, przy uzyciu profilu zaufanego na acres e-mailowy Urzgdu,

e rodzajach elektronicznych uslug wyborczych ze wskazaniem adreséw, pod kiorymi byly
one dostepne (o dopisanie do spisu | wpisanie do rejestru wyborcdw).
(akta kontroli str. 20-21, 130-137, 141-150)

W cefu ulatwienia mieszkancom skorzystania z e-uslug, na sironie internetowe] Urzgdu
zamieszczone linki  przekierowujace na strong Cyfrowego Urzedu, znajdujacy sie
na platiormie Wrota Podlasia, na strone www.obywatel.gov.pl z informacjami o sposobie
zalatwiania elektronicznie spraw w Urzedzie (wydania nowego dowodu z warstwg
elekironiczng), a w jednym przypadku ze strony BiP Urzedu bezposrednio na platforme
ePUAP, Sprawe linkdw Kierujacych petentdw bezposrednio na platforme ePUAP opigano
w dalsze] czescl wystapienia, jako Stwierdzona nieprawidtowoss”.

Informacje” znajdujgce sie na stronie internetowej Urzedu byly mato  czylelne.
Nie informowaly one wprost, e w celu skorzystania z e-ustug konieczne jest posiadanie
prafilu zaufanego lub ,nowego” dowodu csobistego z warstwa elekironiczng, nie wskazywaly
réwniez sposobow uzyskania profilu zaufanego lub ,nowego” dowodu osobistego z warsiwa
elektroniczng (umieszczone na stronie internetowej Urzedu linki kierowaly petentéw do stron
kolejnych jednostek publicznych, na ktdrych nalezalo wyszuka¢ takie informacje). Burmistrz
wyjasnit, ze: ,arlykuly zamieszczone na sfronfe Umzedy Miasta Hajnowka | BIP-u
nie informujg wprost o sposobie | wymogach zafaiwiania spraw droga elektroniczng
ze wzgledu na nicwiglka liczhe spraw, jakie mieszkaricy moagq skfadaé w fej formie oraz
Ze wzgledu na matg ilosc spraw kierowanych poprzez platforme ePUAP da Urzgdu™. W jego
ocenie spowodowane to jest rbwniez przyjetym w Urzedzie fradycyjnym (papierowym)
sposobem procedowania. {akta kontroli str. 20, 103-105)

11. W latach 2016-2020 (I pokocze) pracownicy Urzedu uczestniczyli w 27 szkoleniach
z zakresu wykorzystania komunikacii elektronicznej i obslugi programow komputerowych,
gtdwnie z zakresu obslugi programow merytorycznie zwiazanych z wykonywanymi
obcwigzkami®, (akta kontroli str. 151-157)

W Urzedzie nie prowadzono odrebnych szkolen pracownikdw w zakresie zapewnienia
bezpieczenstwa informacji. Natomiast od 1 do 6 lipca 2018 r. oraz od 10 wrzesnia
do 5 grudnia 2019 r. w zakresie ochrony danych osobowych z uwzglednieniem zmian, jekie
niesie za soba wejscle w Zycie RODO, przeszkelono odpowiedrio 42 i 60 pracownikow
zaangazowanych w proces przetwarzania informacji. Szkelenia te obejmowaly moduly
dotyczace m.in. zagrozeh hezpieczenstwa informacji, stosowanych w  Urzgdzie
organizacyjnych i technicznych $rodkow zapobiegania naruszeniom bezpieczefstwa
informacji, sposobdw postepowania pracownikéw zapobiegajacym naruszeniom oraz
skutkdw naruszenia bezpieczefistwa informacii facznie z zagadnieniami odpowiedzialnosei
prawne;. (akta kontroli str. 158-170)

3 Dolyczyto o dostepnych na platformie gov.pl wnioskéw o dopisanie do spisu wyborcéw — ustuga dostosowana
do obacnych wyboréw prezydenckich; o wpisanie do rejestru wyborcow oraz nowej usiugi zgloszenia checi
glosowania korespondencyjnego {dla osob mieszkajacych w Polsce).

% Dotyczylo to uslugi polegajacej na elektronicznym przekazaniu wypelnionej deklaracii w sprawie naliczenia
wysokosci oplaly za gospodarowanie odpadami kemunalnymi.

% Dotyczylo to szkole z zakresu np. obslugi funkcjonalnesci oprogramowania QGIS {wieloplatformowego,
wolnego i otwartege oprogramowania  geolnformacyjnego), systemu Wikac (abstugujacego procedury
konkursowe — generator wnioskiw), Cenfralng] Ewidencji Informacji ¢ Dzialalnosc Gospedarczej, aplikaci
Zrodio (bezplatngj aplikeci do obstugi rejestréw panstwowych), aplikacji LP-PORTAL i RoadMan
w zarzagzaniu drogami (dostgpowych do publicznych serwisow mapowych z informacjami o drogach).
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12. Stosownie do postanowien § 20 ust. 1 rozporzedzenia KRi, w Urzgdzie opracowano,
ustanowione | wdrozono zarzadzeniem Bummistrza z 9 lipca 2019 r.¥ System Zarzgdzania
Bezpieczenstwem Informacji (dalej ,SZBI"). Dokumentami skladajgcymi sie na SZBI byly:
[1] Polityka Bezpieczenstwa Informacji (dalej ,PBI"); [2] Regulamin  wewngtrznych
pracedur®; [3] Instrukcia Zarzgdzania Systemem Informatycznym??; [4] Rejestr czynnosci
przetwarzania®; [5] Analiza Ryzyka (RODO)#. (akta kentroli str. 235-275)

Ustanowiente, wdroZzenie, monitorowanie, przegladanie, utrzymywanie i doskonalenie SZBI
Burmistrz powierzyt informatykowi Urzedu, Sekretarzowi Miasta oraz Inspektorowi Ochrony
Danych* (dalej ,100"). (akta kontrali str. 233-234, 244-245)

Na polecenie Burmistrza, cze$¢ jawna SZBl zostala upubliczniona i zakomunikowana
pracownikom Urzedu, kidrych zobligowano jednoczesnie do przestrzegania i stosowania
wdrozonego systemu. W lipcu 2019 r. Sekretarz Miasta przekazat wszystkim pracownikom
link do wersji elekironiczngj przyjetych dokumentow SZB!, a w trakcie szkolen wewnegtrznych
z zakresu hezpieczefistwa przetwarzania danych osobowych RODOQ, zorganizowanych
od wrzesnia do grudnia 2019 r. oméwiono problematyke zawarta w SZBI.

{akfa kontroli str. 86-123)

Obowigzujagcy w Urzedzie SZB! uzupeiniata dokumentacja przetwarzania danych
osobowych, ktérg opracowano i wdroZono od 2004 r4, a nastepnie 16 maja 2018 ¢4
znowelizowang | dostosowano do ohowigzujacych uregulowan prawnych?s, Skiadala sie ona
z Polityki Bezpieczefistwa Danych Oschowych i Instrukeji zarzgdzania systemem
informatycznym, sluzgeymi do przetwarzania danych osobowych. {(akta kontroli str. 171-234)

13. W Urzedzie nie byto dokumentagji potwierdzajacej cykliczne poddawanie slementow
SZBI formalnemu przegladowi i aktualizacjl. Jak wyjasnit Burmistrz, zadanle aktualizacii
SZBl powierzona 10D. W 2019 r. 10D przedstawila uzupelnienie wdrozonej SZBI,
aktualizujag ja zgodnie 2z ustawa o krajowych ramach interoperacyjnosci © nowe elementy,
t. analize ryzyka i jednolita analize ryzyka KRI. (akta kontroli sir. 21, 244-245)

Zadania zwigzane z akiualizacjg regulacji wewnetrznych skfadajgcych sig na SZBI,
wskazane w § 20 ust. 2 pkt 1 rozporzadzenia KRI, powierzeno I0D. W ramach
wykonywanych ocbowigzkdw 10D opracowata 5 wrzesnia 2019 r. Jednolifg Analize kontroina
Reguiaminu Ochrony Danych Osobowych, ktora uzupetnita SZBl o zasady sprawdzania,
na jakim poziomie ksziatiuje sie peziom ryzyka utraty danych osobowych zarzadzanych
przez Urzad. Z kolei 19 grudnia 2019 r. opracowata dokumenty pn. Analiza ryzyka transmisji

3 Zarzadzenie Burmistrza Miasta Hajndwka nr 81/2019 z @ lipca 2019 r. w sprawie wprowadzenia Polityki

Bezpieczenstwa Informacii.

Requlujacy zasady postepowania na stanowiskach pracy w sytuacji naruszef obowigzujgeych przepistw

o achronie danych osohowych, ustalenie dziatan w zakresie odpowiednich praktyk, skatalogowania mozliwych

naruszen oraz opisania procedur dzialania w przypadku ich wystapienia.

Instrukcja zwana dalej: Instrukcjg zarzadzania®,

Okredlat on rodzaj $rodkéw stuzacych zapewnieniu odpowiedniego stopnia bezpleczenstwa (fizycznych,

organizacyjnych i technicznych) wraz z ogdlnym opisem tych Srodkdw.

Zawierata ena m.in. opis procedur zarzgdzania ryzykiem i melod jego szacowania (w skali pigciostopniowej)

oaz kontekstéw i zagrozen.

Osaobz powotana zarzadzeniermn Burmistrza Miasta Hajnéwka nr 31/2018 z 3 lipca 2018 r. w sprawie powolania

Inspekiora Qchrony Danych.

43 Zarzadzenfe Burmistrza Miasta Hajnéwke nr 62/04 z 29 pafdziemika 2004 r. w sprawie wprowadzenia

dokumentacji przetwarzania danych csobowych.

Zarzadzenie Burmistrza Miasta Hajndwka nr 85/18 z 16 maja 2018 r. w sprawle wprowadzenia do stosowania

w Urzgdzie Miasta Hajndwka dokumentacji ochrony danych osobowych, ], ,Polityki Bezpieczeristwa Urzedu

Miasta Hajnéwka" oraz ,instrukcji zerzadzania systemem informatycznym sluzgcym do przetwarzania danych

osobowych Urzedu Miasta Hajnowka™.

4 Do przepisow Rozporzadzenia Parlameniu Europejskiego | Rady (UE) 2016/67¢ z dnia 27 kwietnia 2016 r.
W sprawie achrony ostb flzycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE {ogdlne rozporzadzenie o ochronie danych) -~
Dz. Urz. UE L 118 z 4.5.2016 r. str. 1-88, w zwiazku z chowigzujgcymi w tym czasie art. 36 ust. 2, art.36a ust.
1 uslawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U, z 2016 r. poz. $22) oraz § 3-5
rozporzadzenia MSWIA z dnfa 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy sluzage
do przetwarzania danych oscbowych (Dz. U. Nr 100, poz. 1024).
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obrad Rady Miasta Hajndwka w Urzedzie Miasta Hajnéwka oraz Procedure udoslgpniania
denych w Biuletynie Informacjl Publicznej wraz z szacowaniem ryzyka dia iransmisfi
z posfedzen samorzadowcow w Urzedzie Miasta Hajndéwka, ktére ustalaly metodyke oceny
ryzyka bezpieczenstwa danych osobowych oraz skutecznego pemiaru wyselekcjonowanych
zabezpieczen i grup zabezpieczen, w tym zabezpieczen przetwarzania danych w systemach
informatycznych i poza nimi. (akta kontroli str. 233-234, 276-299)

Z o$wiadczenia 10D wynika, ze w latach 2018-2020 (I polrocze) nie hylo koniecznosci
aktualizowania SZB| w oparciu o analize incydentdw zwiazanych z naruszeniem zasad
bezpieczenstwa infarmacj, jak rowniez o wyniki przeprowadzonych sprawdzen i audytu SZBI
wdrozonego w Urzedzie. Nis bylo bowiem incydentdéw naruszenia zasad bezpieczenstwa,
awykchane sprawdzenia | audyty zakoficzyly sie bez stwierdzenia nieprawidlowosci
i zagrozen. {akta kantroli str, 303)

14. W Urzedzie opracowano | wdrozono PBI facznie z dokumentami wykonawczymi.
Przeprowadzony w pazdzierniku 2019 r. audyt zewnetrzny*® z zakresu bezpieczenstwa
informacji pozytywnie ocenit sposéb zarzgdzania ryzykiem w Urzedzie. Nie stwierdzit
wystepowania ryzyk w tym zakresie i nie rekomendowat opracowania dodatkowych procedur
wewnetrznych, uszczegodlawiajacych wdrozong w Urzedzie PBI. Z kolei w grudniu 2019 r.,
z inicjatywy 10D, PBI uzupetniono o dokumenty wynikajace z analizy ryzyka bezpieczenstwa
informacii {sprawa opisana w pkt 13 wystapienia}. (akta kontroli str. 276-282, 306-310)

15. Urzad nie posiadat adrebnego sprzetu i oprogramowania sfuzgcego do zarzadzania
zasobami informatycznymi (sluzacymi do przetwarzania informacji, obejmujace] ich rodzaj
i konfiguracje). Do gromadzenia biezagych danych oraz prowadzenia inwentaryzaci
posiadanego sprzetu i oprogramowania, wymaganych postanowieniami § 20 ust. 2 pkt 2
rozporzadzenia KRI, w Urzedzie wykorzystywano arkusz kalkulacyjny programu ,OpenOffice
Calc™, prowadzac ewidencie w dwéch odrebnych plikach. W jednym usystematyzowano
informacje na temat sprzetu informatycznego ze wskazaniem:

« marki i rodzaju sprzetu,

« charakterystycznych parametrow,

e numeru seryjnego,

« lokalizacji (z nr pokoju,

= wykorzystywanego systemu operacyjnego,

+ sposobu wykorzystania sprzetu i uzytkownika.

W drugim pliku okreslono dane na temat:

« rainstalowanego oprogramowania i jego konfiguracii,

s urzadzenia, rodzaju zainstalowanych programéw i aplikacji,

» uzytkownika.

Gromadzane informacje umozliwiaty identyfikacje poszczegdlnych jednostek wcohodzggych
w skiad systemu komputerowego Urzedu (m.in. ruterdw, urzadzen sieciowych, peryferyjnych

i mobilnych, zasitaczy, UPS-0w i drukarek, skanerdw) oraz przypisania tym jednostkom
odpowiedniego oprogramowania i konfiguracji. {akta kontroli str. 21, 318-335)

Sprawdzenia posiadanych informacji na temat zasohdw informatycznych dokonano w trakcie
ogledzin NIK, na podstawie pordwnania stanu faktycznego®™ z zapisami prowadzongj
inwentaryzacji. Prowadzona baza danych o zasobach IT Urzedu nie zawierala petnych
informacii o posiadanym sprzecie i oprogramowaniu, ¢o cpisano w dalszej czegsci
wystapienia pokontrolnego, jako ,Stwierdzona nieprawidtowose”.

% Audytor firmy MW libra sp. z 0.0. z Rybnika.

4T Z mozliwoscia przeniesienia danych do arkusza kalkulacyjnego EXCEL.

% Do proby wytypowano szesé komputerow | drukarke zlokatizowane w pokoju nr 15 (USC), cztery komputery
w pakoju nr 225 (Referat Finansowo-Budzetowy), dwa laptopy w pokoju nr 211 (Biuro Rady Miasta), serwer
i ruter w pokoju nr 226 {Informatyk).
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16. Urzad wprowadzlt narzedzia zapobiegajace mozliwosci zainstalowania przez
uzytkownikdw nieautcryzowanege oprogramowania na uzytkowanych komputerach.
Ogledziny dziesieciu jednostek komputerowych®® wykazaly, ze Zzaden z uzytkownikow
nie posizdat  uprawnien administratora i mozliwosci  zainstalowania  cprogramowania
na kemputerze. (akta kontroli str. 338-337)

17. W ckresie objetym kontrola w Urzedzie prace zakohczylo 14 osob, z kibrych
10 posiadalc upowaznienia do przetwarzania danych osochowych. W Urzedzie
nie funkcjonowato zarzadzanie siecig poprzez cenfralny system informatyczny, czyli
centralne zarzadzanie toZsamoscig i dostepem uzytkownikow do komputerow. Poprzez
usuniecie konta uzytkownika na komputerze automatycznie blokowany byt dostep
do programdw zainstalowanych na tych jednostkach operacyjnych. Sekretarz Miasta
wylasnit: (...) nie wprowadzono narzedzi stuzacych do tworzenia, zarzgdzania, nadawania
uprawniefi i usuwania kont gfownie ze wzgledéw finansowych — ograniczony budzet na tego
fvpu wydatki, Jednoczesnie stosowano inne prostsze rozwigzania w zarzadzaniu kontami
— w formie ewidengji prowadzonej przez informatyka Urzedu”.

(akta kontroli str. 21, 336-339, 342-343)

W PBI, obowigzujgcej od 9 lipca 2019 r., zapisano Ze osoby odpowiedzialne za kadry
w Urzedzie informujg niezwiocznie 10D lub Administratora Danych {Burmistrza) o kaZzdej
zmianie w zakresie czynnosci pracownikow, kitora wigze sie ze zmiang zakresu uprawnien
do przetwarzania informac]i chronionych. Cofnigcie upowaznien do przetwarzania informacii
chronionych powinne nastgpié niszwlocznie po zakoficzeniu wykonywania obowigzkow
pracownika / uzytkownika (pkt 4.8-4.9 PBI). Z kolei rozwigzanie stosunku pracy lub
odwolanie z petniongj funkcji powodowalo wygasniecie upowaznienia do przetwarzania
danych osobowych (pkt 7.5 lit. a tire 9 PBI). Takie zapisy zamieszczono w tresci
wydawanych pracownikom ,UpowaZniert | polecent do przetwarzania danych osobowych'.
W dokumentacji nie okreslene natomiast termindw i fermainych sposcbéw cofniecia lub
wygaszenia udzielonych upowaznien. Uniemozliwito to oceng czy cofnigcie lub usuniccie
konta nastepowalo niezwlocznie po ustaniu stosunku pracy.

W Urzedzie prowadzony byl rejestr upowaZnien do przetwarzania danych oscbowych,
w ktorym ewidencjonowano numer, date nadania i ustania upowaZnienia, zakres oraz
utwarzony identyfikator w systemie informatycznym (login).

Analiza zawartosci teczek personalnych 10 osdb z upowaznieniami do przetwarzania danych
osobowych, kidre zakonczyly prace w Urzedzie wykazala, ze w zadnej nie bylo formalnych
wnioskbw o0 zamkniecie kont/odebranie uprawnien. Z wyjasnien Burmistrza wynika,
ze konta pracownikdw, kibrzy zakohczyli prace w Urzgdzie usuwano z dniem ustania
stosunku pracy. (akta kontroli str. 241,273-275, 339, 343-344)

Ogledziny stanowisk pracy 10 bylych pracownikdw z uprawnionym dostgpem do systemu
informatycznege wykazaly, ze Urzad uniemczliwil tym osobom dostep do systemow
informatycznych. Konto kaZdej z nich zostalo usuniste z uzytkowanego kompulera®,

(akta kontroli str, 336-337)

18. W latach 2016-2018 w Urzedzie nie przeprowadzono audytu z zakresu bezpieczenstwa
informacji, co zostalo opisane w dalszej czeSci wystgpienia pokontrolnego, jako
~stwigrdzona nieprawidtowose”.

Systematyczng kontrole w  Urzedzie stanu  bezpleczenstwa informagji  rozpoczeto
po wdrozeniu 5ZBl. Od 30 pazdziernika do 14 listopada 2019 r. w Urzedzie przeprowadzono
audyt z zakrasu bezpieczefistwa informacji (wymagany postanowieniami § 20 ust. 2 pkt 14
rozporzadzenia KRI), ktary obejmowat sprawdzenie m.n. obowigzujgeej w Urzedzie
dokumentacji dotyczacej ochrony danych osobowych (Polityki Bezpieczenstwa),
przestrzeganie przez pracownikéw regulacji wewnetrznych oraz wynikajgeych z przepisow
prawa, w tym wyznaczonege obszaru przetwarzania danych, poprawncsci korzystania
ze zbiordw danych i oprogramowania wykorzystywanego do ich przetwarzania, aktualizacji

4 (Ogledzinami objeto osiem komputerdw stacjonamych i dwa laptopy (wszystkie uZytkowane w Urzedzie}.
% Na stronie logowania wymieniony byt aktealny uzytkownik | administrator systemu,
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Stwierdzone
nieprawidiowosci

wydanych upowaznien do przetwarzania danych oraz stosowanych zabezpieczen i procedur
reagowania na incydenty dotyczace naruszenia bezpieczenstwa informacji. W wyniku
przeprowadzonego audytu sformulowano rekomendacje w zakresie wprowadzenia
szyfrowanych dyskéw na komputerach ,strategicznych” dla Urzedu. Do 30 czerwca 2020 r.
wydana rekomendacja nie zostala wdrozona. Burmistrz wyjasnit, ze w jego ccenie: ,glowne
ryzyko uzyskania nieuprawnionego dosfepu do danych przechowywanych na dyskach
systemowych komputerdw  sfagjonamych | serweréw urzedy sprowadza  sig
do wykorzystania roznegoe rodzaju atekow pochodzacych z sieci publicznej INTERNET ub
z przenodnych” nosmikow pamieci danych (np. urzadzenia pendrive’) — zabezpieczenia
stosowane w systemach feleinformalycznych wrzedu (np. firewall, oprogramowanie
antywirusowe) wychodzg dokiadnie naprzeciw takim zagrozeniom.

{akta kontroli str. 21, 306-312, 346)

Stosownie do ohowiazku wynikajacego z pkt 7.4.1it. d PBI, 10D opracowata na 2020 rok plan
sprawdzen przestrzegania zasad ochrony danych osobowych. Przewidziano w nich kontralg
prawidtowosci:

e dostepu pracownikow Referatu Polityki Gospodarcze] do zbiordw danych, zakresu
takiego dostepu | wazinosci wydanych pracownikom upowaZnieft do przetwarzania
danych oschowych,

o realizacji przez pracownikow Referatu Gospodarki Komunalnej i Ochrony Srodowiska
zadan wynikajacych z ustawy o RODO (art. 6-9),

« realizacji obowigzku informacyjnego przez pracownikdw Zespotu Oswiaty, Kullury
i Sportu (art. 13-14 ustawy o RODO),

Analiza dwoch sprawozdan z przeprowadzonych sprawdzen wykazala, Ze 10D nie stwierdzit
naruszen przepishw i regulacji wewngtrznych. {akta kontroli str. 313-317)

W dziatalnosci kontrolowangj jednostki w przedstawlonym wyzej zakresie stwierdzono

nastepujgce nieprawidtowcsc:

1. Urzad nierzetelnie informowat obywateli o sposcbach zatatwienia spraw drogq
elektreniczng, Na swojej stronie internetowsj nie zamiescit bowiem linkdw kierujacych
osoby zainteresowane bezposrednic na platforme ePUAP, na kidrej przygotowano
dlanich 39 e-ustig. Brak takiej informacji utrudniat dostep obywateli do ustug
elektronicznych udostepnionych na platformie ePUAP, ktdrzy zmuszeni byli samodzielnie
wyszukaé ten portal i rodzaj e-uslug swiadczonych przez Urzad.

Burmistrz wyjasnit, ze: ... nie zamieszczono przekierowan na ePUAP, poniowaz system
8PUAP jest z naszej perspekiywy systemem zewnetrznym. W trakcie frwania koniroli
umisszczone na sfronie internetowej Urzedu fink E-administracja kierujacy petenta
na elekironiczng skrzynke podawczg platformy e-PUAP, zawiergjgcy informacie,
Jewcelu skorzystania z e-ustug konieczne jest posiadanie profilu  zaufanego
fub ;nowego” dowodu osobistege z warstwg elektroniczng  hitp:/ieeaw hajnowka.pl
/component/content/article/116-urzad/13686-e-adminisiracja-w-gminie-miejskiej-
hajnowka.htmi.  Jednoczesnie informuje, 2w najblizszym czasie uzupsiimy
w/w zakfadke o inne istotne informacje dotyczace usiug elektronicznych, a w biezgeym
roku przystapimy do catkowitej preshudowy strony internetowey’.

{akta kontroli str. 20-21, 104-105, 301-302)

2. Urzad od 27 lipca 2018 r. zaprzestat rejestracji i ewidencjonowania w systemie EZD
SmartDoc pism i wnioskdw peteniéw naplywajacych droga tradycying, ti. papierowas!.
Stanowilo to naruszenie postanowiefi §5 zarzadzenia Burmistrza w sprawie zasad
postepowania z dokumentacja, i wykonania czynnoéci kancelaryjnych w Urzedzie Miasta

51 Qkres trwalosci projekiu pn. ,\WdroZenie elekironicznych usfug dia ludnoéci wojewbdziwa podlaskiego — czesé
Il administracja samorzgdowa', w ramach kldrego pozyskanc system EZD SmartDoc, uptywa 19 maja 2021 r.
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Hajndwka®, nakazujacego skanowanie spraw dostarczanych do Urzedu w formie
papierowej oraz ich rejestrowanie w ewidenciji utworzonej w EZD SmartDoc.
Burmistrz wyjasnit, ze: ,w Urzedzie przyjefo zarzadzenie (...) dotyczace realizacii usfug
dia obywatsli z wykorzystaniam lokalnych platform slektronicznych — Cyfrowy Urzad Wrét
Podlasia. Stosowano fe jednakie tylko pllotazowo - wprowadzajac dokumenty
do systemu EZ[, a nastepnie procedujac je w systemie tradycyjnym ti. papierowo.
Ze wzgledu na zbhyt duzg pracochionnodcé w posfugiwaniu sig tg platformg zawieszono
prace w tym systemie z dokumentami papierowymi (wymagajacymi skanowania
i zamieszezania w systemie EZD SmartDoc). Ostatnie pismo wprowadzono do systemu
z dniem 27 lipca 2018 roku (...) Dodatkowo nie jestesmy przekonani co do mozifwosci
fechnicznych i merytorycznych systemu EZD o nazwie SMARTDQC, kiéry zostat
dostarczony do naszego urzedu w ramach projektu ,Wdrazanie elekironicznych usiug
dia ludnosci woj. podiaskiego — cze$cé I, administracia samorzadowa”, System ten jest
mato infuicyiny, zbyt skomplikowany w obsfudze. Rozwazamy obecnie mozliwosé,
po zakonczeniu trwafosci przedmictowego projekiu z dniem 19 maja 2021r., zakupu
odpowiedniego narzedzia komercyjnego, kidre pomoZe nam wprowadzié e-usfugi
dia mieszkaticéw w przyjaznef i dostepnej formie {...)".

(akta kontroli str. 23-27, 88, 301, 305)

3. W Urzedzie na 19 z 20 objelych analizg pism / wnioskéw mieszkanhcow przestanych
do Urzedu drogq elektroniczng, za posrednictwem platform ePUAP, nie zamieszczano
dekretacji zawierajgce] wskazanie osoby lub komdrki organizacyjnej, wyznaczone
do zalatwienia sprawy, wymagane] postanowieniami § 39 rozporzadzenia w sprawie
instrukeji kancelaryjnej.

Sekretarz Miasta wyjasnit, Ze: ,wnioskl zgtoszone przez mieszkaricow za posrednictwem
ePUAFP  byy  procedowane  bezposrednio  przex  pracownika  meryloryczinego
prowadzacago dang sprawg. Gldwnym powodem braku dekretacii bylo dazenie do jak
najszybszego niezwlocznego zafalwienia wniosku, z tego (&2 powodu po zarejestrowaniv
w ksigzce wplywu korespondencia byfa kierowana do pracownika merytorycznego
Z uwagi na kritkis terminy zalatwiania spraw. W frakcie trwania kontroli zwrécono uwage
pracowsnikowi sekrefariatu by cafo§¢ korespondencji skierowansf do urzedu byfa
dekretowana przez Burmisirza Miasta Hajnowka'. (akta kontroli str. 117-121, 305)

4. Urzad nie posiadal aktualnych informacji o  wykorzystywanych zasobach
informatycznych, obejmujacej ich rodzaj i konfiguracje, wymaganych postanowieniami
§ 20 ust. 2 pkt 2 rozporzadzenia KRI. Dotyczylo to:
* nieuwzglednienia w inwentaryzacji zainstalowanego oprogramowania  karty
kryptograficznej pn. ,Szefi” na dwoch komputerach stacjonarnych z 10 obJ@tych
badaniem i jednym laptopie z dwdch poddanych ogledzinom,

o ujecia w inwentaryzacji drukarki iglowe] w pokoju nr 15, ktdrej nie bylo
w pomieszczeniu oraz dwdch ruteréw w pokoju nr 226, ktorych nie uzytkowano.

Burmistrz  wyjasn#, e stwierdzone rdznice pomiedzy stanem faktycznym,

a ewidencyjnym, wynikaly z nastepujacych powodow:

« program SZAFIR nie zosfal uwzgledniony w prowadzonef inwentaryzacji ze wzgladu
na lo, iz zostal potraktowany jako element oprogramowania dofgczanego do zesfawu
Z podpisem kwalifikowanym - po siwierdzonej w toku badania roznicy program
SZAFIR zostat uwzgledniony w inwenfaryzacii sprzetu i oprogramowania urzedu,

o drukarka iglowa ,OKI Microline 3321 ECO" zostata wycofana z eksploatacji § trafifa
do magazynu sprzetu wrzedu — po stwierdzongj w foku badania roZnicy drukarka
ta zostata usunieta z inwentaryzacji sprzgtu i oprogramowania trzedu {dokfadnie
przesunigta do wykazu sprzetu wycofanego z eksploatacii 7 migjscem
przechowywania pozycji w magazynie sprzetu urzedu),

52 Zarzadzenia nr 126/15 Burmistrza Miasta Hajndwka z dnia 12 grudnia 2015 r. w sprawie zasad postgpowania
z dokumentacja | wykonania czynnosci kancelaryjnych w Urzedzie Miasta Hajnowka. Dalgj ,zarzgdzenie
w sprawie zasad postepowania z dokumentacia | wykanania czynnosci kancelaryjnych®.

15



Whnicski

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NK o sposobie
wykenania wnicskow

» dwa routery ,CISCO 3845-MB" | ,Huawei Symanlec Secospace USG2000"
Zngjdowaly sie w inwentaryzacfi sprzetu w serwerowni wzedu (pok. 226)
Z adnofagiami w kolumnie ,Uwagi® wskazujgeymi na fakt zaprzestania ich
eksploatacfi, po stwierdzonej w foku hadania roznicy routery fe zostala usunigfo
7 inwentaryzacji sprzetu | oprogramowartia tizedu (dokiadnie przesunigte do wykazu
sprzetu wycofanego z eksploatacyi). (akta kontrali sir. 318-337, 342)

5. W latach 2016-2019 {do 30 pazdziemnika) w Urzedzie nie przeprowadzono audytu
z zakresu bezpieczenstwa informacji, mimo takisgo wymogu okreslonege w § 20 ust. 2
pkt 14 rozporzadzenia KRI, obowigzujacego od 31 maja 2012 r. Burmistrz wyjasnil,
ze do pazdziernika 2019 r. ,Urzad Miasta Hajnowka nie zafrudniat odpowiednich
specjalistéw mogacych wykona¢ czynnoscl zwigzane z przeprowadzeniem audytow
z zakresu  hezpleczerfistwa informacji.  Gléwnym  czynnikiem  delerminujgcym
mieprowadzenie audytow z zakresu bezpieczenstwa informacji, bylty zbyt niskie zasohy
finansowe jednostki. Jednoczesnie nie odnotfowano wystgpienia ryzyk, kibre moglyby
wplynad negatywnie na bezpieczenstwo informaci”, (akta kontroli str. 21, 342)

IV. Whioski

W zwiazku ze stwierdzonymi nieprawidtowosciami, Najwyzsza lzba Kaontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Rejestrowanie i ewidencjonowanie w systemie EZD SmartDoc wszystkich spraw
wplywajgcych do Urzedu.

2. Umieszczanie na otrzymanych pismach i wnioskach dekretacji zawierajacych wskazanie
oscby lub komérki organizacyjnej, wyznaczonej do zakatwienia sprawy.

3. Zapewnienie rzetelnych informacji o wykorzystywanych zasobach informatycznych,
obejmujace] ich rodzaj | konfiguracje, stosownie do wymogow rozporzadzenia KRI.

4. Przeprowadzanie w Urzedzie, co najmniej raz w roku, audytu w zakresie bezpieczenstwa
informacyi

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostato  sporzadzone w  dwoch  egzemplarzach;  Jeden
dla kierownika jednostki kantrolowang], drugi do akt kontrali.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Bialymstoku. Prawo zglaszania zastrzezen, zgodnie z art. 61b ust 2 ustawy o NIK,
nie przysluguje do wystapienia pokontrolnego zmienionege zgodnie z treScig uchwaly
w sprawie zastrzezef).

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowaé NajwyZzsza Izbe Kontroli, w terminie
21dni od otrzymania wystapienia pokontrolnego, o sposobie wykonanla wnioskow
pokontrelnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wnigsienia zastrzeZzen do wystapienia pokontrelnego, termin przedstawienia
informacji liczy sig od dnia ottzymania uchwaly o oddaleniu zastrzezen w calosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, 18 slerpnia 2020 r.
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Marek Ozga Najwyzszej lzby Kontroli w Bialymstoku
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