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|. Dane identyfikacyjne

Urzad Miasta i Gminy w Gryfinie!,
ul. 1 Maja 16, 74-100 Gryfino.

Mieczystaw Sawaryn Burmistrz Miasta i Gminy Gryfino2 od 5 grudnia 2014 .

Swiadczenie przez urzedy jednostek samorzadu terytorialnego® e-ustug.
Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji w urzedzie i ich stosowanie.

Od 1 stycznia 2016 r. do dnia zakoriczenia kontroli (tj. 30 pazdziernika 2020 r.)
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie.

1. Marta Gorska-Jas, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LSZ/148/2020 z 28.09.2020 .

2. Krzysztof Szczepaniak, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr LSZ/151/2020 z 2.10.2020 r.

(akta kontroli str. 1-2, 7-10)

Il. Ocena og6lna® kontrolowanej dziatalnosci

W Urzedzie podejmowano dziatania w celu udostepnienia i upowszechnienia wsrod
mieszkancdéw ustug $wiadczonych drogg elektroniczng (e-ustug)é, m.in. poprzez
publikacje na stronach internetowych informacji o sposobach zatatwienia spraw
drogq elektroniczna. W przyjetej przez Rade Miejskg w Gryfinie Strategii Rozwoju
Gminy Gryfino jako jeden z kierunkdéw dziatar wskazano poprawe komunikacii
z mieszkancami oraz rozw¢j systemu e-ustug publicznych. Za posrednictwem
ogobInopolskiej platformy ePUAP Urzad udostepnit 44 ustugi elektroniczne. Analiza
20 spraw, ktére wptynety do Urzedu w formie elektronicznej wykazata, ze byty one
kierowane do zatatwienia bez zbednej zwtoki, a obywatel mogt zatatwi¢ sprawe bez
konieczno$ci  osobistego stawiennictwa w Urzedzie. Zapewniono sprawne
i nieprzerwane dziatanie systemu elektronicznego obiegu dokumentow? poprzez
zawarcie umowy asysty techniczne;j.

' Dalej: Urzad.
2 Dalej. Burmistrz.
3 Dalej: j.s.t.
4Dz. U.z 2020 r. poz. 1200; dalej; ustawa o NIK.
5Najwyzsza Izba Kontroli formutuje ocene ogoina, jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.
6 Ustuga elektroniczna — w mysl art. 2 pkt 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogq
elektroniczng (Dz. U. z 2020 r., poz. 344), jest to ustuga $wiadczona bez jednoczesnej obecnoSci stron
(na odlegtosc), poprzez przekaz danych na indywidualne zadanie ustugobiorcy, przesytanej i otrzymywanej
za pomocy, urzadzen do elektronicznego przetwarzania, wytacznie z kompresjg cyfrowg i przechowywania
danych, ktéra jest w catoSci nadawana, odbierana lub transmitowana za pomocq sieci telekomunikacyjnej
w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, dalej: e-ustuga.
7 Dalej: e-Dokument2.
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OBSZAR

Opis stanu
faktycznego

Opracowano, ustanowiono i wdrozono System Zarzadzania Bezpieczenstwem
Informac;jié, stosownie do § 20 ust. 1 rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;
oraz minimalnych wymagan dla systeméw teleinformatycznych® oraz zapewniono
aktualizacje regulacji wewnetrznych stanowigcych SZBI (w tym Polityki
Bezpieczenstwa Informaciji)!® w zakresie dotyczacym zmieniajacego sie otoczenia.
Zapewniono pracownikom zaangazowanym w proces przetwarzania informacji,
szkolenia w zakresie bezpieczenstwa informacji. Osobom, ktore zakonczyty
zatrudnienie w Urzedzie blokowano dostep do systeméw informatycznych
najpdzniej w ostatnim dniu zatrudnienia. W latach 2016-2019 przeprowadzono
w Urzedzie okresowe audyty wewnetrzne z zakresu bezpieczenstwa informacii.

Stwierdzone nieprawidtowosci dotyczyty:

- nieopracowania procedur obiegu/zarzadzania dokumentami, regulujgcych
komunikacje elektroniczng i zatatwianie spraw w formie elektronicznej, pomimo
realizacji e-ustug oraz wykorzystywania w Urzedzie systemu elektronicznego obiegu
spraw (e-Dokument2) przy zatatwianiu i rozpatrywaniu spraw;

- niezapewnienia aktualno$ci inwentaryzacji zasobu informatycznego Urzedu
w wymaganym zakresie, stosownie do § 20 ust. 2 pkt 2 rozporzadzenia KRI;

- umozliwienia uzytkownikom systemow informatycznych niebedacych pracownikami
stuzb informatycznych Urzedu zainstalowania na komputerach stuzbowych
nieautoryzowanego oprogramowania.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'! kontrolowanej dziatalnosci

1. Swiadczenie przez urzedy j.s.t. e-ustug.

1.1. Rada Miejska w Gryfinie uchwatg'2 z 27 wrze$nia 2018 r. przyjeta Strategie
Rozwoju Gminy Gryfino do 2030 r.'8 W Strategii wyszczeg6iniono oraz
zdefiniowano trzy cele strategiczne, wtym cel nr2 Wzrost wspotoracy
Z mieszkancami. W ramach celu operacyjnego nr 2.1. Zwiekszenie poziomu
partycypacji mieszkancow w zarzadzaniu gming, jako kierunki dziatan wskazano
m.in.. poprawe komunikacji z mieszkancami oraz rozw¢j systemu e-ustug
publicznych. Doktadny termin zakonczenia dziatan nie zostat okreslony
w dokumencie.

Skuteczno$¢ realizacji Strategii i jej celéw miat zapewniaé sprawny system oceny
postepéw wdrozeniowych, obejmujacy monitoring oraz ewaluacje. Monitoring
Strategii miat by¢ realizowany w szczegdlnoSci poprzez coroczne sprawozdania
z realizacji celdw strategicznych i operacyjnych, zawierajace podstawowe informacje
na temat podejmowanych dziatan, stopnia realizacji projektow i ewentualnych
efektow koncowych tych projektow.

(akta kontroli str. 11)

Zastepca Naczelnika Wydziatu Inwestycji i Rozwoju w Urzedzie wyjasnit:
sprawozdanie z realizacji celow strategicznych i operacyjnych zawartych w Strategii

8 Dalej: SZBI.

9Dz. U. 22017 r., poz. 2247, dalej: rozporzadzenie KRI.

10 Dalej: PBI.

1 Oceny czastkowe to oceny dziatalno$ci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

12Nr LI1/516/18.

13 Dalej: Strategia.



(...) za okres od 1 stycznia do 31 grudnia 2019r. nie zawiera informacji nt. rozwoju
systemu e-ustug publicznych, poniewaz w ww. okresie sprawozdawczym Urzad (...)
przygotowywat sie do wprowadzenia elektronicznego systemu obiegu dokumentow
eDokument, ktory zaczat funkcjonowa¢ w Urzedzie od dnia 1 stycznia 2020 r.
W zwigzku z powyzszym informacje nt. funkcjonowania tego systemu i jego wptywu
na rozwdj e-ustug publicznych w Urzedzie (..) zostang przedstawione
w sprawozdaniu z realizacji celdow strategicznych ioperacyjnych zawartych
w Strategii (...) za okres od 1 stycznia do 31 grudnia 2020 r.

(akta kontroli str. 13)

1.2. Wedtug stanu na 31 maja 2020 r. poprzez ePUAP byty dostepne 44 e-ustugi, tj.:
- trzy ustugi w grupie Pismo ogdlne, skargi, wnioski, zapytania do Urzedu;
- jedna ustuga w grupie Bezpieczenstwo i zarzadzanie kryzysowe';
- jedna ustuga w grupie Budownictwo, architektura, urbanistyka'®;
- 23 ustugi w grupie Sprawy obywatelskie (dowody osobiste, meldunki, wybory)'7;
- jedna ustuga w grupie Geodezja, kartografia'®;
- jedna ustuga w grupie Gospodarka komunalna'®;
- jedna ustuga w grupie Ochrona $rodowiska??;
- siedem ustug w grupie Podatki i optaty lokalne?!;
- dwie ustugi w grupie Urodzenia, matzenstwa, zgony??;
- jedna ustuga w grupie Zdrowie i sprawy spoteczne (pomoc spoteczna, $wiadczenia
rodzinne, zasitki)23;
- trzy ustugi w grupie Inne, tj. przyjmowanie i rozpatrywanie petycji, przyjmowanie
ofert w postepowaniu o udzielenie zamdwienia publicznego oraz przekazywanie
informacji o udostepnionym przez podmiot publiczny adresie Elektronicznej Skrzynki
Podawczej.
Wszystkie ustugi elektroniczne $wiadczone w Urzedzie udostepnione byty wytacznie
przy wykorzystaniu ogélnopolskiej platformy ePUAP.

(akta kontroli str. 94-95)

1.3. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. w Urzedzie zrealizowano
tacznie 506 e-ustug, w tym od 1 stycznia do 29 lutego 2020 r. — 108, od 1 marca do

4 Tj. pisma ogdlne do podmiotu publicznego; udostepnianie informacji publicznej; skargi, wnioski, zapytania do
Urzedu.
15 Tj. wniosek o zasitek powodziowy w kwocie 2 tys. zt.
16 Tj. wydawanie wypisu i wyrysu ze studium uwarunkowar i kierunkéw zagospodarowania przestrzennego.
7 Tj. zgtoszenie utraty lub uszkodzenia dowodu osobistego; zgloszenie utraty lub uszkodzenia dowodu
osobistego-formularz do samodzielnego uzupetnienia; zgto$ lub cofnij zawieszenie dowodu osobistego dziecka
lub innej osoby; zgto$ lub cofnij zawieszenie swojego dowodu osobistego; uzyskaj dowdd osobisty; uzyskaj
dowdd osobisty dla dziecka lub podopiecznego (dowody osobiste); sprawdzenie danych zawartych w rejestrze
PESEL i rejestrach mieszkancow i usunigcie niezgodnosci w przypadku ich wystapienia; zgtoszenie
wymeldowania z pobytu czasowego; zgloszenie wymeldowania z pobytu statego; zgtoszenie wyjazdu poza
granice RP; zgtoszenie wymeldowania z pobytu statego; zamelduj si¢ na pobyt staly lub czasowy (meldunki -
ewidencja ludnosci); dopisanie sie do spisu wyborcow; skreslenie z rejestru wyborcow; sporzadzenie aktu
petnomocnictwa do gtosowania w wyborach; udostepnienie rejestru wyborcéw; wpisanie sie do rejestru
wyborcow; zawiadomienie o wpisaniu lub dopisaniu wyborcy do spisu wyborcéw w innym obwodzie gtosowania;
zawiadomienie o wpisaniu wyborcy do rejestru wyborcdw; zgtoszenie zamiaru gtosowania korespondencyjnego
dla osdb glosujacych w Polsce; zgtoszenie zamiaru gtosowania korespondencyjnego przez niepetnosprawnego
wyborce; zgoda na przyjecie petnomocnictwa do glosowania w wyborach do organéw stanowigcych jednostek
samorzadu terytorialnego oraz wojtéw, burmistrzow i prezydentdw miast; zgoda na przyjecie petnomocnictwa
do gtosowania w wyborach do Sejmu RP i do Senatu RP (wybory).
18 Tj. ustalenie numeru porzadkowego budynku.
19Tj. deklaracja, korekta deklaracji o wysokosci optaty za gospodarowanie odpadami komunalnymi.
20 Tj. udostepnienie informacji o $rodowisku i jego ochronie (ustuga centraina).
21 Tj. DL-1 Deklaracja na podatek lesny; DN-1 Deklaracja na podatek od nieruchomosci; DR-1 Deklaracja
na podatek rolny; DT-1 Deklaracja na podatek od $rodkéw transportowych; IL-1 Informacja o lasach; IN-1
Informacja o nieruchomosciach i obiektach budowlanych; IR-1 Informacja o gruntach.
22 Tj, zgtoszenie urodzenia dziecka; wnioskowanie o wydanie odpisu aktu stanu cywilnego.
23 Tj. wniosek rodzina 500+.
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30 kwietnia 2020 r. — 107 oraz od 1 maja do 30 czerwca 2020 r. — 291. Najwiece;
e-ustug zrealizowano w zakresie: dopisania si¢ do spisu wyborcow (152), uzyskania
dowodu osobistego (116), pism ogélnych, skarg, wnioskow, zapytan do urzedu (97),
zgtoszenia zameldowania/wymeldowania (58), wydania odpisu aktu stanu cywilnego
(40), dopisania sie do rejestru wyborcéw (10), zgtoszenia utraty dowodu osobistego
(10), deklaracji na podatek od nieruchomosci (5). W | pdiroczu 2020 r. 29 e-ustug
(z 44 dostepnych ogdtem w Urzedzie) zrealizowano w liczbie ponizej pieciu kazda24.

(akta kontroli str. 96-97)

W przedmiocie przyczyn braku zainteresowania poszczegdlnymi e-ustugami
Burmistrz wyjasnit: W okresie objetym kontrolg funkcjonowanie pracy Urzedu byfo
bardzo zréznicowane pod wzgledem bezpoSredniej obstugi interesantow. Zaréwno
przed wystapieniem zagroZenia zarazenia sie wirusem COVID-19 jak
i w pdzniejszym okresie, zdecydowana wiekszo$C interesantéw preferowata
tradycyjng forme skfadania dokumentéw. Osobista wizyta w Urzedzie czesto
wynikata z potrzeby bezpoSredniego kontaktu z urzednikiem, np. w celu konsultacji,
jak rowniez niewiedzy interesantow jak prawidtowo wypetni¢ wniosek czy deklaracje.
Dostep do tradycyjnej poczty jest mozliwy dla wszystkich, natomiast nie wszyscy
mogq korzysta¢ z Internetu. Brak dostepu do Internetu jest w dalszym ciggu dla
wiekszosci interesantow bariera, ktora w oczywistym Stopniu uniemoZliwia
korzystanie z platformy ePUAP. Od czasu ogfoszenia stanu zagrozenia
epidemicznego Urzad starajgc sie zapewnic¢ bezpieczenstwo zardwno interesantom
jak i pracownikom, opracowat szereg rozwigzan dotyczacych obstugi. Jednak mimo
obostrzen epidemiologicznych wprowadzonych przez Rzad RP, informacji
udostepnianych na tablicach Urzedu i w mediach, oraz komunikatow wydawanych
przez Burmistrza zawierajgcych za kazdym razem informacje o mozliwosci
zafatwiania wielu spraw przez ePUAP, wielu interesantow nadal wybiera tradycyjng
forme zatatwiania spraw, czyli wizyte w Urzedzie, tradycyjng poczte i papierowg
forme sktadanych dokumentow.

(akta kontroli str. 111)

W okresie epidemii COVID-19 (od 1 maja do 30 czerwca 2020 r.) nastapit istotny
wzrost e-ustug (0 172%) w porownaniu z okresem od 1 marca do 30 kwietnia
2020 r. Dotyczyt on trzech ustug, tj.: wydania odpisu aktu stanu cywilnego (0 110%),
zgtoszenia zameldowania/wymeldowania (o 50%), uzyskania dowodu osobistego
(0 27%). Ponadto w okresie od 1 marca do 30 czerwca 2020 r. zrealizowano takie
ustugi jak: dopisanie sie do spisu wyborcéw (152) oraz dopisanie sie do rejestru
wyborcow (10), ktore nie wystapity w okresie od 1 stycznia do 29 lutego 2020 r.

(akta kontroli str. 96-97)

1.4. W przedmiocie objecia biezacym monitoringiem poziomu wykorzystania e-ustug
realizowanych poprzez ePUAP Naczelnik Wydziatu Organizacyjnego wyjasnita, ze:
ustugi elektroniczne $wiadczone przez Urzad nie byty objete monitoringiem.
Wszystkie ustugi opracowywane byty na biezgco i bezproblemowo, zgodnie
Z aktualnym zapotrzebowaniem. Nasze oprogramowania informatyczne, na ktérych
bazuje funkcjonowanie pracy catego Urzedu, sq tak usystematyzowane, aby
pracownik Urzedu obstugujacy lub pracujgcy z dokumentem pobranym z platformy
ePUAP, miat mozliwo$c filtrowania dokumentow, ktére sq niezbedne do sprawy.
(akta kontroli str. 206)

2 Tj. np. deklaracja o wysoko$ci optaty za gospodarowanie nieruchomos$ciami; deklaracja na podatek rolny;
deklaracja na podatek lesny; deklaracja na podatek od $rodkéw transportowych; informacja w sprawie podatku
od nieruchomosci; informacja w sprawie podatku rolnego; zgtoszenie urodzenia dziecka; wydanie wypisu
i wyrysu ze studium uwarunkowan i kierunkéw zagospodarowania przestrzennego.
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1.5. W okresie objetym kontrolg do Urzedu nie wptynely skargi w sprawie
dziatalnosci Urzedu w zakresie ustug publicznych w formie elektronicznej lub
wnioski w sprawie usprawnienia tej formy komunikacji z Urzedem.

(akta kontroli str. 109)

1.6. Zarzadzeniem z 23 listopada 2011 r.25 Burmistrz wskazat tradycyjny system
wykonywania czynnosci kancelaryjnych, jako podstawowy sposob dokumentowania
przebiegu zatatwiania i rozstrzygania spraw w Urzedzie. Jednocze$nie dopuscit
wykorzystywanie narzedzi informatycznych w celu dokumentowania przebiegu
spraw wptywajacych do Urzedu (Biura Obstugi Interesantow?6) oraz zatatwiania
i rozstrzygania spraw wptywajacych bezposrednio do Urzedu Stanu Cywilnego?’
i Referatu Spraw Obywatelskich28.

Ponadto w Urzedzie obowigzywato zarzadzenie Burmistrza?® w sprawie przesytek
wplywajacych  do Urzedu wylaczonych z  dekretacji Burmistrza, ktore
po zarejestrowaniu przez BOI przekazywane byty bezposrednio do odpowiednich
komorek organizacyjnych?30.

W obowigzujacych procedurach nie opisano zasad postepowania z przesytkami
wptywajacymi na Elektroniczng Skrzynke Nadawczg ani sposobu weryfikacji przez
pracownikdw opatrzenia dokumentoéw elektronicznych wptywajacych do Urzedu
aktualnym podpisem elektronicznym.

(akta kontroli str. 194-202)

Naczelnik Wydziatu Organizacyjnego wyjasnita: od dnia 2 stycznia 2020 r.
w Urzedzie (...) funkcjonuje program informatyczny e-Dokument2 przeznaczony
do rejestracji przesytek wptywajgcych do Urzedu, a takize wykorzystywany
do pobierania przesytek z platformy ePUAP. Pobieraniem przesytek z platformy
ePUAP zajmujg sie pracownicy Biura Obstugi Interesantow. Czynno$¢
ta wykonywana jest bezzwtocznie. (...) po zalogowaniu sie do systemu e-Dokument
(...) nastepuje import przesytek z platformy ePUAP do systemu e-Dokument,
a takze automatyczne nadanie numeru przesytce. Pobrany dokument zostaje
automatycznie umieszczony na liscie zarejestrowanych przesytek. Podczas importu
przesytek z platformy ePUAP do systemu e-Dokument zostaje automatycznie
zweryfikowany podpis elektroniczny, ktérego status poprawnoSci dostepny jest
w systemie e-Dokument. Po dokonaniu ww. czynnoSci (...) wykonuje sie wydruk
pobranego dokumentu wraz z zafgcznikami (...) Dokument zostaje przekazany
w systemie e-Dokument oraz w formie papierowej do wydziatu merytorycznego,
zgodnie z zarzadzeniem (...) a gdy nie jest wytaczony z dekretacji Burmistrza to
przekazywany jest do Burmistrza lub jego zastepcow w celu dekretacji
korespondencji. Po dekretacji Burmistrza, dokument przekazywany jest do Biura
Obstugi Interesantow, gdzie pracownicy przekazujg korespondencje na wydziat
merytoryczny.

(akta kontroli str. 204)

25 Nr 120.49.2011 w sprawie wskazania systemu wykonywania czynnosci kancelaryjnych w Urzedzie Miasta
i Gminy w Gryfinie oraz wyznaczenia koordynatora czynnosci kancelaryjnych, zm. zarzadzeniem nr 120.12.2012
z dnia 5 marca 2012r.
% Dalej: BOI.
21 W zakresie podan, wnioskéw o wydanie odpisow z aktow stanu cywilnego.
28 \\/ zakresie wnioskow o wydanie dowodow osobistych oraz zgtoszen meldunkowych.
29 Nr 120.65.2019 z 8 pazdziernika 2019 r.
% Tj. Wydziat Planowania Przestrzennego i Ochrony Srodowiska; Wydziat Urzedu Stanu Cywilnego i Spraw
Obywatelskich; Wydziat Dziatalnosci Gospodarczej, Rolnictwa i Gospodarki Nieruchomosciami; Wydziat
Gospodarki Komunalnej; Wydziat Organizacyjny; Wydziat Podatkéw i Optat Lokalnych; Wydziat Finansowo-
Ksiegowy; Wydziat Edukacji i Spraw Spotecznych; Wydziat Inwestycji i Rozwoju; Biuro Obstugi Rady; Zespét do
Spraw Zintegrowanego Systemu Zarzadzania; Audyt Wewnetrzny, Straz Miejska oraz Gminne Centrum
Zarzadzania Kryzysowego.
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Ogledziny systemu e-Dokument2 wykazaty, ze system ten jest uzywany jako
elektroniczny obieg dokumentéow w Urzedzie, rownolegle do tradycyjnego systemu
kancelaryjnego.

(akta kontroli str. 181-184)

Gtéwny Specjalista w Referacie Informatyki wyjasnit: Wszystkie pisma (poza
tytutami wykonawczymi i pismami do urzedéw skarbowych), ktére majq zosta¢
wystane ePUAP-em sq wprowadzane na stanowiskach informatykow. (...) Przesytki
wymagajgce podpisu elektronicznego sq podpisywane w pokoju informatykdw przez
okreslong osobe lub otrzymywane sq w wersji elektronicznej z juz naniesionym
podpisem cyfrowym.(...) Osoba (...) zajmujgca sie windykacjq (wysytka tytutow
wykonawczych i innych pism do urzeddéw skarbowych), na swoim stanowisku
poapisuje elektronicznie dokumenty i je wysyta.

(akta kontroli str. 205)

W Urzedzie 17 pracownikéw posiadato podpisy elektroniczne oraz pieciu - profile
zaufane. W okresie od 1 stycznia do 30 czerwca 2020 r. zostato podpisanych
elektronicznie przez te osoby tacznie 320 pism, tj. 24 w styczniu, 59 w lutym, 45
w marcu, 49 w kwietniu, 76 w maju oraz 67 w czerwcu.

(akta kontroli str. 207)

1.7. Analiza 20 spraw, ktére wptynety do Urzedu w formie elektronicznej poprzez
ePUAP w okresie pomiedzy 1 stycznia a 30 czerwca 2020 r. wykazata, ze:

- czynno$¢ od momentu wptywu/rejestracji sprawy do jej dekretacji na pracownika
prowadzacego dang sprawe nastepowata niezwtocznie3’;

- W pieciu badanych sprawach wnioski/formularze nie byty wypetnione poprawnie
i wymagaty korekt®2, W dwdch przypadkach Urzad wezwat wnioskodawcow
do uzupetnienia wnioskdw poprzez doreczenie fotografii spetniajacej wymogi
techniczne, w trzech - o dotaczenie dowoddw potwierdzajacych state zamieszkanie
pod wskazanym adresem. W Zadnym przypadku nie wymagato to stawiennictwa
wnioskodawcow. Whnioski zostaty uzupetnione w formie komunikacji elektronicznej;

- nie bylo mozliwosci automatycznego komunikowania si¢ zinnymi systemami
informatycznymi Urzedu w zakresie przesytania danych niezbednych dla zatatwienia
sprawy;

- W zadnej z badanych spraw Urzad przy zatatwieniu sprawy nie komunikowat sie
z inng jednostka administracji publicznej za posrednictwem platformy ePUAP w celu
uzyskania koniecznych danych/ informacji/dokumentow;

- w kazdej z badanych spraw obywatel mdgt zatatwi¢ swojg sprawe w Urzedzie bez
konieczno$ci dostarczania danych/informacji bedacych juz w posiadaniu innego
urzedu administracji publicznej. W przypadku 15 spraw dla ich zatatwienia Urzad
korzystat z danych gromadzonych w zewnetrznych —systemach/rejestrach
panstwowych takich jak: Baza Urzedu Stanu Cywilnego (w przypadku wnioskow
oodpis aktu stanu cywilnego), Baza PESEL (w przypadku zgtoszenia
zameldowania/wymeldowania z miejsca pobytu statego, wnioskdw o wpis
do rejestru wyborcow), Baza Rejestru Dowodow Osobistych (w przypadku wnioskow
o wydanie dowodu osobistego), Rejestr mieszkanicow, Rejestr wyborcow
(w przypadku wnioskéw o wpis do rejestru wyborcdw), Ewidencja Gruntéw

31Tj. w przypadku szesciu spraw byt to ten sam dzien, czterech spraw — jeden dzien, pieciu spraw — dwa dni,
dwoéch spraw — trzy dni oraz trzech spraw — cztery dni.

82 Tj. w dwdch przypadkach o wydanie dowodu osobistego - dotaczone do wniosku fotografie nie spetniaty
wymogow opisanych w § 6 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 7 stycznia 2020 r.
w sprawie dowodu osobistego, jego wydania i odbioru oraz utraty, uszkodzenia, uniewaznienia i zwrotu (Dz. U.
22020 r. poz. 31) oraz w trzech przypadkach wnioskéw o wpis do rejestrow wyborcow — nie udowodniono,
Ze osoba wnoszaca wniosek spetnia warunki statego zamieszkania.
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i Budynkéw (w przypadku deklaracji podatku od nieruchomosci, deklaracii
na podatek lesny);
- czynnosci kancelaryjne wykonywane byly w formie papierowej oraz réwnolegle
w formie elektronicznej z wykorzystaniem systemu e-Dokument2.

(akta kontroli str. 185-193)

W przedmiocie umozliwienia uzyskania informacji na temat aktualnego stanu
zatatwienia sprawy Zastepca Naczelnika Wydziatu Urzedu Stanu Cywilnego i Spraw
Obywatelskich wyjasnita, ze: w urzedzie nie ma moZzliwo$ci sprawdzenia i uzyskania
przez interesanta informacji na temat aktualnego stanu zatatwienia sprawy poprzez
podanie sygnatury (znaku) sprawy na Stronie internetowej urzedu lub w karcie
odpisu konkretnej ustugi. Interesant ma mozliwosc sprawdzenia stanu zatatwienia
sprawy telefonicznie, dzwonigc do urzedu i kontaktujgc sie z pracownikiem
merytorycznym odpowiedzialnym za prowadzenie sprawy. Interesant moze tez
wnies¢ zapytanie w formie elektronicznej na skrzynke elektroniczng Urzedu, gdzie
wiadomo$¢ zostanie przekierowana do pracownika merytorycznego. Wyjatkiem
Sq sprawy dowodow osobistych, w ktorych istnieje mozliwos¢ wgladu na jakim
etapie jest sprawa poprzez program Rejestru Dowodéw Osobistych tj. Bazy
Ministerstwa Spraw Wewnetrznych.

(akta kontroli str. 187)

1.8. Przyjete w Urzedzie zasady dokonywania zgtoszen o problemach technicznych
wystepujacych w funkcjonowaniu platformy ePUAP polegaly na telefonicznym
powiadomieniu na infolinie, po ktérym nastepowato potwierdzenie zgtoszenia
na adres email przez pracownika Referatu Informatyki, zajmujacego sie obstugq
portalu. W okresie od 1 stycznia do 30 czerwca 2020 r. zgtoszono cztery problemy
zwigzane z podpisaniem wysylki za pomocg karty kryptograficznej ,graphite”
wytworzonej przez Krajowg Izbe Obrachunkowg za pomocg oprogramowania
PK Singer, bedacego integraing czescia ePUAP. Od momentu zgloszenia
ww. probleméw do jego rozwigzania uptyneto kilkanascie minut.

(akta kontroli str. 209-211)

Kierownik Referatu Informatyki w zakresie sprawnos$ci i bezawaryjnosci dziatania
wykorzystywanej przez Urzad platformy ePUAP wyjasnit, Zze: sq problemy
Z przecigzeniem ePUAPu i wydfuzonym czasem wprowadzania i wysytki danych,
taka sytuacja ma miejsce kilka razy w miesigcu.

(akta kontroli str. 210)

1.9. W Urzedzie od 2 stycznia 2020 r. dziatat system elektronicznego obiegu
dokumentéw (e-Dokument2) zakupiony przez Urzad na podstawie umowy nr 4/2019
z 7 sierpnia 2019 r. w ramach projektu Przyjazny e-urzad - podniesienie jako$ci
ustug w zakresie podatkéw i optat lokalnych oraz zarzadzania nieruchomosciami
w szesciu miastach. Przedmiot umowy obejmowat dwa zadania, tj.: 1) wdrozenie
rozwigzan w zakresie systemu zarzadzania dokumentami oraz nowych e-ustug;
2) wdrozenie rozwigzan poprawiajacych dostep do ustug administracyjnych oraz
informacji o lokalach uzytkowych i nieruchomosciach gruntowych przeznaczonych
pod inwestycie. Umowa na wdrozenie systemu obejmowata ustuge asysty
technicznej przez okres 12 miesiecy od dnia podpisania protokotu zdawczo-
odbiorczego. W ramach asysty technicznej okreslono m.in.: obowigzek producenta
konsultacji w zakresie obstugi technicznej i uzytkowej rozwigzania drogg
telefoniczng i mailowg w dni robocze w godzinach pracy Urzedu oraz usunigcia
wszelkich awarii i usterek utrudniajacych lub uniemozliwiajacych prace w systemie



wykrytych w trakcie uzytkowania. Czas naprawy w przypadku awarii3® okre$lono
na dwa dni robocze od daty zgtoszenia; w przypadku usterek®# - 21 dni roboczych.
(akta kontroli str. 217-224)

1.10. Gmina podjeta dziatania w celu informowania obywateli o mozliwosci
zatatwiania spraw drogq elektroniczna. Na stronie internetowej Gminy pod adresem
https://bip.gryfino.pl w sposdb czytelny zawarto informacje dotyczace adresu Urzedu
na platformie ePUAP%. Jako forme zatatwienia spraw wskazano - obok poczty
tradycyjnej i poczty elektronicznej® - platforme ePUAP przy uzyciu Elektronicznej
Skrzynki Podawczej Urzedu oraz posiadanego e-podpisu, tzw. podpisu
kwalifikowanego lub profilu zaufanego.

Na stronie internetowej Gminy w zaktadce ePUAP byta mozliwos¢ wybrania dwoch
opciji, j.: wniosku do Urzedu oraz deklaracii, korekty deklaracji o wysokosci optaty
za gospodarowanie odpadami komunalnymi. Po wybraniu opcji wniosku do Urzedu,
nastepowato przekierowanie do strony https://epuap.gov.pliwps/portal/strefa-
klienta/katalog-spraw/profil-urzedu/UMIGG, gdzie znajdowaty sie informacje
dotyczace: katalogu spraw mozliwych do zatatwienia w Urzedzie w formie e-ustugi,
aktualnosci oraz pomocy.

Informacje o sposobie uzyskania dowodu osobistego z warstwg elektroniczng byty
dostepne po wybraniu opcji: katalog spraw - sprawy obywatelskie - dokumenty
tozsamos$ci. Ponadto w zaktadce Jak zatatwi¢ sprawe - Wydziat Urzedu Stanu
Cywilnego i Spraw Obywatelskich - dowdd osobisty wniosek o wydanie dokumentu,
zawarto informacje dotyczace m.in.. wymaganych dokumentéw do wniosku
o wydanie dowodu z warstwg elektroniczng, sprawach mozliwych do zatatwienia
przy uzyciu tego dowodu®’, funkcjach warstwy elektronicznej dowodu (w tym
certyfikatach) oraz terminu od kiedy e-dowdd jest wydawany.

(akta kontroli str. 14-15)

Naczelnik Wydziatu Urzedu Stanu Cywilnego i Spraw Obywatelskich wyjasnita, Ze:
(...) pracownicy Referatu Spraw Obywatelskich zajmujgcy sie m.in. obstuggq
obywatela w sprawach dowodowych bardzo czesto przy odbiorze dowodu
osobistego ustnie przekazujg informacje na temat spraw mozliwych do zatatwienia
przy uzyciu warstwy elektronicznej tzw. ,nowego” dowodu. W pokoju nr 4 na
parterze budynku Urzedu, w ktérym odbywa sie obstuga interesanta na tablicy
ogfoszen wywieszona jest informacja ,Do czego stuzy e-dowdd”. Informacja tej
samej tresci zostata wytozona na kazdym biurku, przy ktérym siedzi interesant
oczekujgcy na zatatwienie sprawy. Ponadto kazdy interesant zatatwiajgcy sprawe
elektronicznie lub ktory poszukuje informacji na stronach internetowych znajdzie
obszerne wiadomosci dotyczace spraw, ktore moze zafatwi¢ posiadajgc dowod
z warstwa elektroniczna: https://obywatel.pl/ (...).

(akta kontroli str. 87-90)

1.11. PBl w § 12 wprowadzita obowigzek przeszkolenia kazdego pracownika pod
katem m.in.: obowigzujacych przepiséw w zakresie bezpieczenstwa informacii;
procedur oraz zasad przetwarzania informacji; zasad uzytkowania oprogramowania,
urzadzen i systeméw informatycznych stuzacych do przetwarzania danych
osobowych; zasad i sposobu postepowania w przypadku naruszenia

33 Rozumianej jako niepoprawne dziatanie systemu/modutu/funkciji, ktére jest niemozliwe do samodzielnego
usuniecia przez Urzad i uniemozliwia eksploatacje systemu.
3 Rozumianej jako nieprawidlowe lub niezgodne z dokumentacjg wykonywanie funkcji systemu, ktéra nie
powoduje koniecznosci wstrzymania eksploatacji systemu.
3 [UMIGGI/skrytka oraz /UMIGG/skrytkaESP.
3 boi@gryfino.pl.
87 Tj. uwierzytelnianie w ustugach online za pomocg profilu osobistego; sktadanie podpisu osobistego oraz
potwierdzanie obecno$ci w okreslonym czasie i miejscu.
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bezpieczenstwa informacji, ochrony danych osobowych lub systemu
informatycznego oraz odpowiedzialno$ci w przypadku naruszenia bezpieczenstwa
informacji. W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. w Urzedzie
zrealizowano nastepujace szkolenia:
- szkolenia wewnetrzne dla pracownikéw Urzedu w zakresie bezpieczenstwa
informacji i prawidtowego uzytkowania systemow informatycznych (we wrzesniu
2019 r38), w ktorych wziely udziat 73 osoby (spo$rod 113 zatrudnionych
i uczestniczacych w procesie przetwarzania informacii, tj. 65%);
- szkolenia zewnetrzne dla pracownikbw Urzedu z uzytkowania systemu
elektronicznego obiegu dokumentdw, przeprowadzone przez producenta aplikacji
eDokument2 (w grudniu 2019 r. oraz w styczniu 2020 r.), w ktérych wzieli udziat
wszyscy pracownicy zatrudnieni i aktywni w procesie obiegu dokumentow.

(akta kontroli str. 212-213)

Burmistrz wyjasnit, ze: kazdy z zatrudnionych pracownikdw biorgcych udziat
w procesie przetwarzania informacji zostat zapoznany z zasadami ochrony tych
informacji, zarobwno dokumentdw papierowych, jaki i zasobow IT. Szkolenia takie
przeprowadzane Sq indywidualnie dla wszystkich pracownikow przez stuzby
informatyczne urzedu. Szkolenia cykliczne, ktore majq charakter zbiorowy, zostaty
wprowadzone w celu przypomnienia pracownikom zapiséw dokumentacji SZBI,
atakze zapoznania uzytkownikow systemow informatycznych z nowymi
zagrozeniami pojawiajacymi sie w globalnej sieci internetowej i dzieki temu
zminimalizowanie potencjalnych zagrozen wynikajagcych z uZywania sprzetu
komputerowego w urzedzie. 10 wrzeSnia 2019 r. Petnomocnik Administratora
Danych wystfat wiadomoS¢ do kierownikow komorek organizacyjnych z proshg
0 oddelegowanie pracownikow na szkolenia wewnetrzne zaplanowane w dniach 23-
25 wrzesnia. (...) wszyscy obecni w pracy, ktorych uczestnictwo w szkoleniu nie
kolidowato z innymi obowigzkami stuzbowymi, brali udziat w spotkaniu. Frekwencja
na Szkoleniu zostata ustalona na podstawie listy obecnoSci, na ktorej pracownicy
wpisywali sie po wejsciu do sali. W zwigzku z faktem, ze zadeklarowana liczba
uczestnikow byfa wieksza, mozna domniemywac, Ze nie WSzyscy pracownicy
podpisali sie na liscie obecno$ci, pomimo udziatu w szkoleniu. Kolejne szkolenie
Z bezpieczenstwa informacji byto zaplanowane na wrzesien biezacego roku, ale ze
wzgledu na panujgcg epidemie zostato przetozone do czasu ustabilizowania sie
sytuacji.

(akta kontroli str. 216)

1.12. W Urzedzie opracowano, ustanowiono i wdrozono SZBI, o ktérym mowa
w§20 ust. 1 w zwigzku z ust. 3 rozporzadzenia KRI. Jego podstawowym
elementem byta PBI.3° Zarzadzenie w sprawie bezpieczenstwa informacji wraz
z uzasadnieniami (fj. cze$¢ ogolna) zostato opublikowane na stronie Biuletynu
Informaciji Publicznej Urzedu. Szczeg6ty techniczne nie podlegaty publikacii.

Celem PBI byto: zagwarantowanie zachowania poufnosci informacji chronionych;
zapewnienie integralno$ci informacji chronionych i jawnych oraz dostepnosci
do nich; zagwarantowanie wymaganego poziomu bezpieczenstwa przetwarzanych
informacji; maksymalne ograniczenie wystepowania zagrozen dla bezpieczenstwa
informacji; zapewnienie poprawnego i bezpiecznego funkcjonowania systemdw
przetwarzania informacji oraz zapewnienie gotowosci do podejmowania dziatan

38 Tj. 17 wrzesnia 2019 r. dla kierownikow i naczelnikow komorek organizacyjnych Urzedu oraz w dniach 23-25
wrzesnia 2019 r. dla pozostatych pracownikéw.

39 Ktora stanowita zatacznik nr 1 do zarzadzenia Burmistrza z 24 maja 2018 r. nr 120.38.2018 w sprawie
wdrozenia dokumentacji dotyczacej bezpieczehstwa informacji oraz przetwarzania i ochrony danych osobowych
w Urzedzie Miasta i Gminy w Gryfinie, ktére uchylito zarzadzenie nr 120.42.2016 z 12 maja 2016 r. w sprawie
wdrozenia dokumentacji dotyczacej bezpieczenstwa informacji oraz przetwarzania i ochrony danych osobowych
w Urzedzie Miasta i Gminy w Gryfinie. Dalej: zarzadzenie w sprawie bezpieczenstwa informacji.
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w sytuacjach kryzysowych. PBI okreslita takze zasady przetwarzania danych
osobowych oraz ich zabezpieczenia, jako zbioru regut i zalecen, regulujgcych
Sposob ich zarzadzania, ochrony i przetwarzania w Urzedzie. PBI stosowano przy
zbieraniu i wykorzystaniu informacji przetwarzanych w systemach informatycznych
oraz przetwarzanych w sposob tradycyjny.

PBI ustalita osoby odpowiedzialne za prowadzenie dokumentacji oraz jej
aktualizacje. Czynno$ci polegajace na modyfikacji dokumentéw musiaty by¢
zatwierdzone przez Burmistrza lub osobe przez niego upowazniong. Okreslono
obowigzki Administratora Systeméw Informatycznych#0, do ktérych nalezato m.in.:
- zabezpieczenie systemow przetwarzania informacii;
- zapewnienie poufno$ci, integralno$ci, dostepnosci i rozliczalnosci danych
przetwarzanych w systemach informatycznych;
- biezace nadzorowanie oraz zapewnienie optymalnej ciggto$ci dziatania systemu
informatycznego, w tym opracowanie procedur okreslajgcych zarzadzanie
systemem informatycznym przetwarzajgcym informacje;
- przegladanie i analiza logow systemowych w celu weryfikacji poprawnosci
dziatania i stabilno$ci systeméw informatycznych;
- przeciwdziatanie prébom naruszenia bezpieczenstwa informatycznego;
- analizowanie raportow wszelkich zdarzed, w tym incydentdw zwigzanych
z bezpieczenstwem systemdw informatycznych;
- nadzorowanie systemu komunikacji w sieci komputerowej oraz przesytania danych
za pos$rednictwem urzadzen teletransmisji;
- zapewnienie zgodno$ci wszystkich wdrazanych systemow przetwarzania informacii
z ustawa, rozporzadzeniem, Polityka Bezpieczenstwa i Instrukcjg Zarzadzania
Systemami Teleinformatycznymi;
- wykonywanie i przechowywanie dokumentacji nalezacej do kompetencji ASI;
- nadzorowanie wdrozenia i zarzadzania aplikacjami (przegladanie, nadawanie
i odbieranie uprawnien uzytkownikom, itp.).

(akta kontroli str. 16-57, 83-84)

1.13. Zgodnie z § 4 PBI, Polityka oraz wszystkie dokumenty z nig powigzane miaty
byC aktualizowane wraz ze zmianami w przepisach prawa, w $z€zego6Inosci
dotyczacymi ochrony danych osobowych oraz zmianami wynikajacymi z organizacii
i funkcjonowania Urzedu. W przypadku potrzeby wynikajacej ze zdarzen zwigzanych
z naruszeniem bezpieczenstwa informacji, w tym ochrony danych osobowych,
nalezato dostosowa¢ dokumentacje do wiasciwych procedur, ktére w sposob
skuteczny miaty chroni¢ informacje. Od 24 maja 2018 r. PBI oraz inna dokumentacja
stanowigca SZBI nie byty w Urzedzie aktualizowane.

(akta kontroli str. 20, 85)

Kierownik Referatu Informatyki wyjasnit: (...) od 24 maja 2018 r. kiedy w Zycie
weszto zarzgdzenie nr 120.38.2018 Burmistrza do Administratora Danych ani
Referatu Informatyki nie wptynagt formalny wniosek od kierownikow komdrek
organizacyjnych badz pracownikow urzedu o dokonanie aktualizacji Polityki
Bezpieczenstwa lub Instrukcji  zarzadzania systemami teleinformatycznymi.
Wskazuje to na fakt, ze mimo zmieniajgcego sie otoczenia zapisy obu dokumentow
pozostajg aktualne i sq w dalszym ciggu stosowane przez kadre Urzedu w Gryfinie.
W zeszlym roku w ramach dziafann doskonalgcych, z inicjatywy Petnomocnika
Administratora Danych oraz Inspektora Ochrony Danych, rozpoczeto prace nad
zmiang formy procedury analizy ryzyka i wiekszym niz do tej pory zastosowaniem
narzedzi informatycznych w tym procesie (m.in. arkuszy kalkulacyjnych
Z zaimplementowanymi makrami). Ze wzgledu na dfugg nieobecnosc Inspektora

40 Dalej: ASI.



Ochrony Danych prace nad aktualizacjq procedury zostaty zawieszone. Do korica
2020 roku planowane jest przeprowadzenie spotkania z kierownikami komorek
organizacyjnych w celu dokonania formalnego przegladu zapiséw dokumentacji
SZBI, w szczegdlnosci dotyczacych organizacji pracy zdalnej i dziafan
doskonalgcych, ktére mozna podja¢ w tym zakresie.

(akta kontroli str. 93)

1.14. W ramach SZBI funkcjonowata ‘"Instrukcja zarzadzania systemami
teleinformatycznymi, w tym stuzacymi do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy w Gryfinie"#!, ktora stanowita zatgcznik nr 2
do zarzadzenia w sprawie bezpieczenstwa informacji. Dokument stanowit
specyfikacje podstawowych $rodkoéw technicznych i organizacyjnych ochrony
danych oraz elementow zarzadzania systemami informatycznymi. W zakresie
obowigzujacej w Urzedzie Instrukcji opracowano dokumentacie w formie
zatgcznikow.

(akta kontroli str. 58-82, 85)

1.15. Badanie zapiséw#2 w oprogramowaniu inwentaryzacyjnym e-Auditor
dotyczacym 10 komputerdw, jednego serwera, dwoch laptopdw, routera i jedne;
drukarki pod katem zakresu prowadzonej inwentaryzacji sprzetu informatycznego
Urzedu wykazaty, ze dziesie¢ komputeréw, dwa laptopy oraz jedna drukarka zostato
zinwentaryzowanych zgodnie z wymogami okreSlonymi w §20 ust. 2 pkt 2
rozporzadzenia KRI oraz przypisano je do osob, ktdre odpowiadaty za ten sprzet.
Serwery oraz router nie zostaty zinwentaryzowane za pomocq przeznaczonej do
tego aplikacji e-Auditor.

(akta kontroli str. 112-173)

1.16. Ogledziny*® 10 komputeréw stacjonarnych wykazaty, ze uzytkownicy
systemow informatycznych niebedacych pracownikami stuzb informatycznych
w Urzedzie mieli mozliwos¢ samodzielnej instalacji na komputerach stuzbowych
nieautoryzowanego oprogramowania.

(akta kontroli str. 174-177)

1.17. Analiza kont 15 bytych pracownikéw Urzedu potwierdzita, ze w dniu badania*4
wszystkie z nich byty zablokowane. Ogledziny systemu Active Directory oraz Rekord
wykazaly, ze konta w systemie informatycznym pracownikdw, ktdrzy zakonczyli
zatrudnienie byty blokowane najp6zniej w ostatnim dniu zatrudnienia.
W przypadku dwoch bytych pracownikow Urzedu ich przetozeni sporzadzili formalne
wnioski o pozbawienie ich dostepu do systemow informatycznych. W przypadku
pozostatych 13 bytych pracownikéw Urzedu takich wnioskéw nie sformutowano.
(akta kontroli str. 98-106)

Kierownik Referatu Informatyki wyjasnit: (...) Blokada kont w systemach
informatycznych, w przypadku braku wniosku ztoZzonego przez kierownika komorki
organizacyjnej, nastepuje na podstawie informacji uzyskanej od pracownika, ktory
konczy prace i przychodzi do Referatu Informatyki w celu podbicia karty obiegowej,
a takze na podstawie informacji z Wydziatu Organizacyjnego (kadry) otrzymywanej
kazdorazowo na kilka dni przed uptywem terminu zatrudnienia pracownika.

(akta kontroli str. 108)

41 Dalej: Instrukcja.
42 Podczas ogledzin przeprowadzonych 22 pazdziernika 2020 r.
43 Wykonane 22 pazdziernika 2020 r.
44 Tj. ogledzin przeprowadzonych 16 pazdziernika 2020 r.
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Stwierdzone
nieprawidtowosci

1.18. W latach 2016-2019 w Urzedzie przeprowadzono kazdego roku audyt
z zakresu bezpieczenstwa informacji*®, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia
KRI. W wyniku przeprowadzonych zadan audytowych sformutowano zalecenia
z zakresu bezpieczenstwa przetwarzania informacji.

(akta kontroli str. 228-229)

Audytor wewnetrzny Urzedu wyjasnita, Ze: (...) uzgodnione kazdorazowo
rekomendacje podlegaty realizacji. Realizacja zalecen jest poddawana weryfikacji
w ramach przeprowadzanych czynnosci sprawdzajgcych. W ramach monitorowania
realizacji zalecen, a w przypadku braku ich wdrozenia, (...) dalsze dziatania
kontynuowane byly w ramach funkcjonujgcego w Urzedzie systemu zarzgdzania
jakoscig ISO 9001, a obecnie w ramach funkcjonujgcego zintegrowanego systemu
zarzadzania. Audyt wewnetrzny z zakresu bezpieczenstwa informacji jest
realizowany w ramach odrebnych zadan audytowych, jak rowniez stanowi element
innych stricte merytorycznych zadan audytowych. {(...)

(akta kontroli str. 225)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie opracowano procedur elektronicznego obiegu dokumentow oraz
zatatwiania spraw w formie elektronicznej, pomimo jego powszechnego stosowania
od 2 stycznia 2020 r. jako sposobu pomocniczego dokumentowania przebiegu
zatatwiania i rozstrzygania spraw. Funkcjonujgce w Urzedzie wewnetrzne
uregulowania prawne w zakresie wyznaczenia jako podstawowego tradycyjnego
(papierowego) sposobu dokumentowania odbiegaty od stanu rzeczywistego, gdyz
wszystkie sprawy byty réwnolegle dokumentowane elektronicznie w systemie
e-Dokument2.

(akta kontroli str. 181-202, 204)

Burmistrz wyjasnit: W celu poprawy jakosci pracy oraz obstugi interesantow
od 2 stycznia 2020 r. w Urzedzie zostat wprowadzony nowy system informatyczny
eDokument przeznaczony do rejestracji przesytek wplywajacych do Urzedu, a takze
wykorzystywany do pobierania dokumentow z platformy ePUAP. Uzytkownicy
programu zostali przygotowani do obstugi nowego Systemu poprzez zapewnienie
udziatu w szkoleniach. Odpowiednio wcze$niej zostaly podjete czynno$ci majgce
na celu opracowanie procedur elektronicznego obiegu dokumentow oraz zatatwiania
spraw w formie elektronicznej przy wykorzystaniu funkcjonalnosci programu. Prace
polegaty przede wszystkim na Scistej wspotpracy miedzywydziatowej. Ich celem byto
wypracowanie wspolnych, odpowiadajacych potrzebom kazdego wydziatu zasad.
Zebrane propozycje miaty sie znalez¢ w dokumencie regulujgcym cafy obieg
dokumentow. Jednak zaistniata sytuacja epidemiczna w kraju nie pozwolifa na
sfinalizowanie prac. Liczne obostrzenia (...) spowodowaty skierowanie wysitkow
na zapewnienie bezpieczenstwa pracownikom | interesantom. Braki kadrowe
wynikajgce z absencji chorobowych, a takze przebywania na kwarantannie wymusity
kolejne zmiany w organizacji pracy catego Urzedu. (...) Zakonfczenie procesu
tworzenia nowych procedur bedzie mozliwe po ustabilizowaniu sytuacji
spowodowanej epidemig. W chwili obecnej funkcjonujagcy w Urzedzie obieg
dokumentow oraz zafatwianie spraw odbywa sie na podstawie przepisow
okreslonych w Instrukcji kancelaryjnej ustalonej rozporzgdzeniem Prezesa Rady
Ministrow z 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych

45 Sprawozdania z zadahn audytowych: nr 2/2016, BAW.1720.2.2016 z 6.10.2016 r.; nr 4/2017,
BAW.1720.4.2017 z 22.12.2017 r.; nr 4/2018, BAW.1720.4.208.AM z 14.05.2019 r.
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rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwéw zakfadowych (...).
(akta kontroli str. 230-231)

2. W Urzedzie nie zapewniono aktualno$ci inwentaryzacji catego zasobu
informatycznego, tj. w zakresie serwerdw oraz routera, za pomocg przeznaczonej
do tego bazy elektronicznej.

(akta kontroli str. 112-116)

Stosownie do § 20 ust. 2 pkt 2 rozporzadzenia KRI, zarzadzanie infrastrukturg
informatyczng wymaga utrzymywania w Urzedzie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje. Ponadto zgodnie z normg PN-ISO/IEC 27002:2014-12, pkt8.1.1,
wszystkie aktywa powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany
i aktualizowany spis wszystkich aktywéw informatycznych. Aktualna inwentaryzacja
m.in. sprzetu informatycznego powinna takze zawieraC informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie odtworzenie po katastrofie lub innym
zdarzeniu losowym.

Gtowny Specjalista w Referacie Informatyki, uczestniczacy w ogledzinach wyjasnit,
ze: serwerdw nie inwentaryzujemy za pomocq e-Auditora, gdyz uznali$my,
Ze zostang zinwentaryzowane w sposob reczny. To samo dotyczy routera.

(akta kontroli str. 114)

Kierownik w Referacie Informatyki wyjasnit, ze: serwery wirtualne, na ktorych
pracuje Urzad sq ewidencjonowane i zarzadzane przez oprogramowanie VMware
VCenter. Dodatkowo schemat infrastruktury — serwerowo-sieciowej — zostat
przygotowany w programie Microsoft Visio (...). Aplikacja e-Auditor wykorzystywana
jest przez stuzby informatyczne jako baza wiedzy o stacjach roboczych
pracownikow Urzedu, ich konfiguracji i zainstalowanym oprogramowaniu.
Z przyczyn praktycznych, w zakresie zarzadzania serwerami, wygodniejsze jest
korzystanie z dedykowanej aplikacji VCenter. (...) Wszystkie zarzgdzane urzadzenia
sieciowe znajdujg sie w serwerowni urzedu i dostep do nich jest Scisle ograniczony.
Nie ma mozliwo$ci zainstalowania na nich eAgenta programu e-Auditor z uwagi na
brak wymaganego systemu operacyjnego.

(akta kontroli str. 180)

NIK nie podziela powyzszych wyjasnieA. Inwentaryzacja zasobéw informatycznych
rozumiana jest jako state posiadanie aktualnych informacji w zakresie posiadanego
sprzetu informatycznego oraz jego konfiguracji. Oznacza to potrzebe prowadzenia
elektronicznego rejestru  zasobdw  teleinformatycznych  nazywanych bazg
konfiguracji CMDB#6. W Urzedzie takg bazg byt e-Auditor. Podczas ogledzin bazy
e-Auditor stwierdzono brak zapiséw dotyczacych dwoch serweréw oraz routera,
co $wiadczylo o braku zinwentaryzowania tych elementéw infrastruktury
teleinformatycznej. Brak mozliwosci instalacji agenta e-Auditor, o ktérym mowa
w wyjasnieniach nie stanowito przeszkody w inwentaryzacji sprzetu. Wymagato
to recznego uzupetnienia informacji o kazdym elemencie, ktéry byt zarzadzany
wcelu $wiadczenia ustug IT. Oprogramowanie VMware VCenter stuzyto
do zarzadzania infrastrukturg sieciowa, a nie do inwentaryzowania.

3. Urzad nie ograniczyt mozliwosci zainstalowania na komputerach stuzbowych
nieautoryzowanego  oprogramowania  przez  uzytkownikbw  systemow
informatycznych niebedacych pracownikami stuzb informatycznych Urzedu.

(akta kontroli str. 174-177)

46 Ang. Configuration Management Database.



Whioski

Uwagi

Prawo zgloszenia
zastrzezen

Zgodnie §20 ust. 2 pkt 4 rozporzadzenia KRI zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez podejmowanie dziatan
zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacii
posiadaty stosowne uprawnienia i uczestniczyly w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkow, majacych na celu
zapewnienie bezpieczenstwa informacji. Ponadto stosownie do zatacznika A normy
PN-ISP/IEC 27001:2014-12, punkt A.9.2.3 przydzielanie i wykorzystywanie praw
uprzywilejowanego dostepu nalezy ograniczy¢ i nadzorowac.

Kierownik Referatu Informatyki wyjasnit, ze: podwyzszenie uprawnien uzytkownikow
komputeréw z poziomu standardowego na administracyjny wynikato z probleméw
napotkanych w przesztosci z prawidtowym dziafaniem urzgdzen skanujgcych
i drukujgcych na kontach z ograniczeniami. Obecnie problemy techniczne zostaty
rozwigzane 0zieki aktualizacji zardbwno systemow operacyjnych, jak i sterownikow
urzadzen. Przy konfiguracji nowych komputerow zaktadane sgq konta typu
"Uzytkownik standardowy" | sukcesywnie degradowane sgq do tego poziomu
istniejgce konta administracyjne na stacjach roboczych.

(akta kontroli str. 180)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Opracowanie i wprowadzenie procedur w zakresie stosowania
elektronicznego obiegu dokumentow.

2. Zapewnienie aktualnosci inwentaryzacji catego zasobu informatycznego
Urzedu stuzacego do przetwarzania informacji, obejmujacej ich rodzaj
i konfiguracje.

3. Podjgcie  dziatan  zapobiegajagcych ~ mozliwosci  zainstalowania
oprogramowania na komputerach stuzbowych, przez uzytkownikow
systemow informatycznych ~ niebedacych  pracownikami  stuzb
informatycznych Urzedu.

Najwyzsza Izba Kontroli nie formutuje uwag.

V.Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ust. 1 i 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Dyrektora Delegatury NIK w Szczecinie.

Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty
w sprawie zastrzezen.



Obowiazek Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
poinformowania NIK o w terminie 30 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
sposobie r‘?a”lf?cji wnioskéw oraz o podijetych dziataniach lub przyczynach niepodjecia tych dziatan.
WSO W przypadku wniesienia zastrzezenn do wystgpienia pokontrolnego, termin
przedstawienia informacii liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen
w catosci lub zmienionego wystagpienia pokontrolnego.

Szczecin,dnia 6 listopada 2020 r.

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler Dyrektor
Marta Gorska-Jas
gtowny specjalista kontroli paristwowej



