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|. Dane identyfikacyjne
Urzad Miasta Grajewo!, ul. Strazacka 6a,17-200 Grajewo

Dariusz Latarowski, Burmistrz Miasta Grajewo od 30 listopada 2014 r.

Swiadezenie przez jednostki samorzadu terytorialnego e-ustug. Rozwiazania organizacyjne
i techniczne w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzgdzie
i ich stosowanie.

Od 1 stycznia 2016 r. do dnia zakonczenia kontroli w 2020 T,

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej lzbie Kontroli?

Najwyzsza Izba Kontroli Delegatura w Bialymstoku

Piotr Zukowski, specjalista kontroli panstwowej, upowaznienie do kontroli nr LBI/75/2020
z 5 czerweca 2020 r. (akta kontroli str. 1-2)

+ Dalgj,Urzgd" lub ,UM".
Z Dz.U.z2019r. poz. 489, zm. Ustawa zwana dale: ,ustawg o NIK",
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OCENA OGOLNA

0BSZAR

Opis stanu
faktycznego

II. Ocena ogolna® kontrolowanej dziatalnosci

Wdrozone w Urzedzie zasady Swiadczenia ustug elektronicznych umozliwialy ich sprawng
i terminowg, realizacje. Zapewnialy réwniez bezpieczne gromadzenie i przetwarzanie baz
danych wykorzystywanych w Urzedzie. Brak procedur wewnetrznych w zakresie
bezpieczenstwa moze miet jednak negatywny wplyw na zachowanie bezpieczefistwa
infarmac;ji.

Sprawng_organizacje zgtaszania, procedowania i rozstrzygania spraw wnoszonych przez
chywateli w formie elektronicznej umozliwialy wykorzystywane przez Urzgd dwie
Elektroniczne Skrzynki Podawcze (ESP), umieszczone na platformie ePUAPY | Wrota
Podlasia. Za ich pogrednictwem obywatele mogli skorzystaé z 66 s-uslug ujetych
w 11 z 18 funkgjonujgcych grup ustug. Naplywajace sprawy, mimo ze rozpatrywane
w tradycyjnej formie (papierowe]), byly zatatwiane bez zbednej zwioki, z wykorzystaniem
posiadanych informacji i danych zgromadzonych w rejestrach publicznych bez
zobowigzywania wnioskodawcdw do dostarczania dodatkowych danych, informacji lub
dokumentdw, ktore byly w posiadaniu innego urzedu administracji publicznej. Wprowadzony
w Urzedzie system elekironicznego zarzgdzania dokumentami sfosowano jako
wspomagajacy do ewidencjonowania i rejestrowania przesytek slektronicznych.

Urzad informowat obywateli o mozliwosci zatatwienia spraw droga elekironiczng,
zamieszczajae w tym celu na stronie intetnetowe] Miasta Grajewa odnoénik przekierowujacy
do profilu Urzedu na platformis ePUAP oraz informacje o spetieniu koniecznych warunkdw
do skorzystania z e-uslug, {. wymogu posiadania profilc zaufanego i sposobach jego
uzyskania. W efekcie w Urzedzie w | potroczu 2020 r. zgloszono 244 sprawy, w ramach
osmiu z 11 grup e-ustug, przygotowanych dla mieszkanhcow.

Urzad prawidlowo zabezpieczyt sprzet informatyczny przed nieuprawnionym dostepem
i instalacjg oprogramowania niedopuszczonege przez administratora sieci. Stwierdzono
jednak nieprawidtowoscl, polegajace na naruszeniu przepisow rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagah dla rejestrdbw publicznych | wymiany informacji w postaci
elekironicznej oraz minimalnych wymagan dla systemdw teleinformatycznychs, ktdre mogg
mie¢ wplyw na zachowanie bezpieczenstwa informacjl. Nie opracowano i nie wdrozono
bowiem systemu zarzadzania bezpieczenstwem informacji, w szczegdinosci polityki
bezpieczenstwa informacfi, a od 1 stycznia 2017 r. nie prowadzono corocznych audytow
z zakresu bezpieczenstwa informacji.

lll. Opis ustalonego stanu faktycznego kontrolowanej
dziatalnosci

Swiadczenie przez Urzad e-ustug

1. W dokumentach strategicznych Miasta nie uwzgledniono zapiséw dotyczacych
dostosowania Urzedu do elektronicznego $wiadczenia ustug publicznych. Sekretarz Miasta
wskazat: 7 opracowano | przyjeto Zarzadzenie nr 230/16 Burmistrza Miasta Grajewo z dnia
15 stycznia 2016 r. w sprawie zasad postepowania z dokumentacig i wykonywaniem
czynnosci kancelaryinych w Urzedzie Miasta Grajewo oraz Zarzadzenie nr 231/16
Burmistrza Miasta Grajewo z dnia 15 stycznia 2016 r. w sprawie wyznaczenia Koordynatora
czynnosci kancelaryinych w Urzedzie Miasta Grajewo. W dokumentach tych nie okreslono
terminu  wdroZenia dziataht dotyczacych dostosowania Urzedu do  elektronicznego
$wiadczenia ustug publicznych, (akta koniroli str. 33)

¥ MNajwyZsza lzba Kontreli formuluje oceng ogélng, jako oceng pozytywna, ocene negatywng albo oceng
w farmie opisowej.

4 Elektroniczna Platforma Ustug Administracii Publicznej.

5 Dz U 22017 r. poz, 2247, ze zm. Rozporzadzenie zwane dale] fozporzadzeniem KRI”.
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2. Wediug stanu na 31 maja 2020 r. Urzad udostgpniat 66 ustug elektronicznych,
za posrednictwem dwoch ESP, w tym;

= 58 uslug na platformie ePUAP,

s osiem uslug na platformie Wrota Podlasia, obejmujaga swoim zasiggiem wojewddziwo
podlaskie.

Ustugi udostepnianc w 11 kategoriach, w szczegolnoscl w zakresie:

s spraw obywatelskich (dowody osobiste, meldunki, wybory) — 22 ustug %,

¢ podatkow i optat — 15 ustug”;

+ Urodzenia, matzenstwa i zgondw — dwie uslugi®.

W przypadku pieciu kategorii, w tym [1] bezpieczefistwo | zarzadzanie kryzysowe (imprezy

masowe, zgromadzenia publiczne, sprawy obronne); [2] kultura, sport, turystyka, oswiata;

[3] rolnictwo, lesnictwo, fowiectwo, ryholowstwo; [4] zdrowie i sprawy spoleczne (pomoc

spoleczna, &wiadczenia rodzinne, zasitki) i {5] inne — Urzad udostepnit mieszkancom

po jednej ustudze®.

W Urzedzie nie udostgpniano usiug elekironicznych w szesciu dziedzinach: [1] Geodezja
i Kartografia, [2] Gospodarka komunalna, [3] Komunikacja, drogownictwo i transport,
[4] Nieruchomoéci, lokale mieszkalne i uzytkowe, [5] Ochrona praw konsumentow,
[6] Rozwéj regionalny. {akta kontroli sir. 49-56)

3. Od 1 siycznia do 30 czerwca 2020 r. mieszkancy zglosili do Urzedu 244 sprawy
za posrednictwem dwoch ESP, w tym:

e 20 spraw od 1 stycznia do 29 lutego 2020 1.,
s 40 spraw od 1 marca do 30 kwietnia 2020 r.,
« 184 spraw od 1 maja do 30 czerwca 2020 .

Znaczny wzrost zainteresowania mieszkancéw e-ustugami odnotowano w okresie epidemii
COVID-19 (od 1 marca do 30 czerwca 2020 r.) do Urzedu wplynelo w tym czasie 224 sprawy
z 244 (92%) zarejestrowanych w | pdlroczu 2020 r. Najwiekszy wzrost liczby e-ustug
odnotowano w przypadku doweddw osobistych i meldunkow oraz wyboréw, Dotyczylo
to przede wszystkim spraw zwigzanych ze zglaszaniem wnioskéw o wydanie dowodu
osohistego {15 wnioskow przy pigciu ztozonych wozesniej), rejestracjq urodzenia dziecka
(osiem wnioskow przy trzech wezesniej) oraz wnioskow o zameldowanie lub wymeldowanie
(11 wnioskow przy braku wczesniejszych). Wzrost naplywu spraw z zakresu wyborow
{162 przy braku spraw tego typu od 1 siycznia do 29 lutego 2020 r) wynikat
z zaplanowanych na 28 czerwca 2020 1. wybordw Prezydenta RP.

W pozostalych szesciu z 11 kategoriach zainteresowanie klientdw Urzedu mozliwoscig

zalatwienia sprawy za pomaca e-ustug bylo znikeme' lub na poziomie zerowym.
(akta kontroli str. 49-56)

& M.in. wnioski o zameldowanie sig na pobyt staly lub czasowy, zgloszenie wymeldowania z pobytu czasowego,
zotoszenie wyjazdu poza granice Rzeczypospolitej Polsiisj, sprawdzenie danych zawartych w rejestrze
PESEL i rejestrach mieszkaficow oraz usuniecie niszgodnodci w przypadku ich wystapienia, dopisanie sig
do spisu wyborcow, udostepnienie rejestru wyborcw, wnicsek o wydanie dowodu csobistego, Zgtoszenis
utraty Iub uszkodzenia dowodu osobistego, udostepnianie z Rejestru Dowodow Osobistych dokumentadji
zwigzanej z dowodami osobistymi.

7 M.in, zlozenie DT-1 deklaracja na podatek od $rodkéw transportowych, DR-1 deklaracja na podatek rolny
— Ministerstwo Finanséw, IN-1 Informacja o nieruchomodciach i obisktach budowlanych — Ministerstwo
Finans6w, PPD-1 udzielenie petnomocnictwa do doreczen.

& Dotyczyly zgtoszenia urodzenia dziecks oraz wniosku o wydanie adpisu akiu stanu cywilnego.

9 Dolyczylo to m.in. ziozenia zawiadomienia o organizacji zgromadzenia publicznego, wniosku o wpis

do ewidencji obiektow $wiadczacych ustugi hotefarskie, wniosku o zasitek powodziowy w kwocie do 2 tys. z,

zlozenia deklaracji lub wniosku Rodzina 500+

Dotyczylo to bezpieczefistwa i zarzadzania kryzysowego (zgromadzenia publiczne), budownictwa,

architekiury, urbanistyki, kultury, sporty, turystykd | odwiaty, ochrony Srodowiska, rolnictwa, lesnictwa,

fowiectwa i rybotowstwa, zdrowia i spraw spolecznych.
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Sekretarz Miasta wyjasnil, ze: ,brak zainteresowania lub znikome zainferesowanie ustugami
Swiadczonymi w formie elekfronicznej moze wynikad w szczegdlnodei z: [1] braku zaufania
znacznef czesci spofeczensiwa, zwlaszcza 0so6b starszych do e-usfug i zatalwiania spraw
tg drogg oraz brak umigjetnosci korzystania z infernetu, [2] niewisikief liczby mieszkancow
miasla posiadajgcych profif zaufany (okolo 13,04% mieszkaficow Polski wediug danych
Ministerstwa Cyfryzacji z 12.02.2020 r.), [3] braku jednego miejsca, z kforego obywate!
mogtby zafatwié  sprawy elekironicznie  (rozproszenie wynikajgce z  wprowadzania
regionalnych platform e-ustug, platformy epuap.gov.pl, obywatel.gov.pi, usiuga M6j GOV ifd.,
w ktbrych e-usfugi byfy rownolegle udostepniane).

Sekretarz Miasta wskazal jednoczesnie, ze: .,z zestawienia liczby ustug elektronicznych
zrealizowanych w UM Grajewo w okresie od 1 slycznia 2020 r. do 30 czerwca 2020 r.
za posrednictwem ePUAF wynika, Ze obywafele najczescief korzystajg z usfug oferowanych
centrainie np. wydanie dowodu oscbistego, akiu stanu cywilnego, dopisanie do spisu
wyborcow, zamefdowanie na pobyt staly | czasowy. Natomiast sprawy cbywaleli z zakresu
architaktury, geodezjl, nlertichomosel, ochrony $rodowiska bedace z natury rzeczy bardzigf
zloZone, wymagajgee czesio diugofrwalych postepowan administracyjnych, dosfarczania
wielu dokumentow, opinil, sg prosisze do zalatwienia drogg lradycyjng zwlaszcza wowczas,
gdy w niewielkich misjscowosciach | urzedach obywatele preferujg bezposredni konfakt
Z urzednikiem”. (akta kontroli str. 42)

4. Urzad nie gromadzit danych i nie analizowat w sposob usystematyzowany poziomu
wykorzystania przez obywateli e-ustug realizowanych przez ePUAP.  (akta kontroli str. 33)

Sekretarz Miasta poinformowat, Ze poziom wykorzystania e-uslug realizowanych
za posrednictwem ePUAP nie byt objety stalym monitoringiem w stosunku do obywateli
i przedsiehiorcow. W jego ocenie ,za pewng forme monitoringu moina uznac przedkladane
przez Urzad do Giownego Urzedu Sfatysiycznego sprawozdania GUS SSI — 03
wykorzystanie fechnologii informacyjno-komunikacyjnych. (akta kontroli str. 33)

5. W okresie objgtym kontrolg mieszkancy Grajewa nie sktadali skarg w sprawie dziatalnosci
Urzedu w zakresie Swiadczenia uslug publicznych w formie elektronicznej. Nie odnotowano
rowniez w tym czasie wplywu do Urzedu wnioskow w sprawie usprawnienia tej formy
komunikacji. {akta kontroli str. 33, 94)

6. W Urzedzie podstawowym sposobem  wykonywania czynnosci  kancelaryjnych
(dokumentowania przebiegu zalatwiania i rozstrzygania spraw) byl system tradycyjny
(papierowy'). W zwiazku z realizacja projektu pn. WdroZenie elekironicznych usfug
dia ludnocsei  wofewddztwa podiaskiego - czes$¢ I administracja samorzadowa™?,
zakladajacego wdroZzenie do  uzytkowania programu elektronicznego  zarzadzania
dokumentacjg {,EZD SmartDoc”), od 15 stycznia 2016 r. w Urzedzie wprowadzono
tefeinformatyczny system do elektronicznego zarzadzania dokumentacjs, jako system
wspomagajacy. Tradycyjny systemem prowadzenia dokumentacji pozostal cbowigzujgcym,
jednak sprawy, ktdre wplywaly na nosniku papierowym byly rejestrowane przez Sekretariat
w systemie EZD (w tym skanowane w celu wprowadzenia do obrotu elekirenicznego w tym
systemig). {dowdd: akta konfroli str, 26-28, 33)

Wedlug stanu na 30 czerweca 2020 r. kwalifikowany podpis elektroniczny w Urzedzie
posiadalo 19 osdb, w tym Burmisfrz, Z-ca Burmistrza, Sekretarz i Skarbnik Gminy,
Przewodniczacy | Wiceprzewodniczacy Rady Miasta, Kierownik Urzedu Stanu Cywilnego
i jego zastepca craz pracownicy administracyjni'3, Profil zaufany w Urzedzie posiadato
natomiast 20 pracownikdw.

" Zarzadzenie nr 230/16 Burmistrza Miasta Grajewe z dnia 25 stycznia 2016 r. w sprawie zasad postgpowania
z dokumentacjg | wykonywaniem czynnosci kancelaryjnych Urzedzie Miasta Grajewo oraz zarzadzenie nr 231
Burmistrza Migsta Grajewo z dnia 25 stycznia 2016 r. w sprawie wyznaczania kocrdynatora czynnoesci
kancelaryjnych w Urzedzie Miasta Grajewo.

12 Projekt realizowany w ramach Reglonalnego Programu Operacyjnego WojewGdztwa Podlaskiego na lata
2007-2013 Osi Pricrytetowej |V Spoleczenstwo infermacyjne nr WND-RPPD.04.01.00-20-0024 1.

13 Pracownicy ci zatatwiali sprawy administracyjne miedzy innymi zwigzane z prowadzeniem bzzy CEIDG,
Ptatnik oraz systemu SL2014, ePUAP | ePFRON.



Qd 1 stycznia do 30 czerwca 2020 r. podpisem elektrenicznym opatrzono 858 pisma,
zcozego: 370 podpisali pracownicy obstugujgcy system CEIDG, 204 - Burmistrz,
88 -- Skarbnik Miasta Grajewo, a 45 pisma — Przewodniczgey Rady Miasta.

(akta kontroli str. 34-35)

7. Kontrolg objeto probe dwudziestu spraw, ktore wptynely do Urzedu w formie elekironicznaj
za posrednictwem platformy ePUAP:

+ crziery z obszaru gospodarka komunalna — dwie deklaracje o wysokosci oplaty
za gospodarowanie cdpadami komunalnymi i trzy wrioski o odroczenie terminu platnosci
podatku,

» dwie z obszam sprawy osobowe, dowody osobiste — wniosek o wydanie dowodu
oschistego z warstwa elektroniczng oraz wniosek o udostepnienie danych z rejestru
dowoddw osobhistych,

+ dwa z obszaru sprawy obywatelskie, wybory — dwa wnioski o dopisanie do spisu
wyborcdw, .

e trzy z obszaru sprawy obywatelskie akty stanu cywilnego — wnioski ¢ wydanie adpisu
aktu stanu cywilnego (dwoch aktow urodzenia i jednege odpisu),

= dwa z obszaru sprawy osobowe meldunki — dwa zgloszenia misjsca pobytu statego,

= trzy z obszaru budownictwo, architektura, urbanistyka — dwa wnioski o uzgodnienie
dokumentacji projektowej i jeden wniosek © uzgodnienie usytuowania obiekiu
budowalnego,

dwie z obszaru sprawy osobowe, urodzenia — zgioszenie urodzenia dziecka,
dwie z ohszaru pisma ogdlne - wniosek o udostepnienie informacji publicznych orez
wniosek o przediuzenie terminu skiadania oferty. (akta kontroli str. 316-320)

Analiza wybranych spraw, ktére wplywaly za poSrednictwem ePUAPuU  wykazata,
ze we wszystkich przypadkach przygotowano dla mieszkancow na portalach karty uslug
zawierajace informacje z: [1] opisem uslugi; [2] podstawg prawng, [3] migjscem zloZenia
dokumentow; [4] miejscem zalatwienia sprawy; [5] listg wymaganych dokumentow;
[6] optatami; [7] terminami zatatwienia sprawy oraz [8] trybem odwotawczym. Wszystkie
Zgloszenia zostaly padpisane elektronicznie. Podpis zostat pozytywnie zweryfikowany przez
pracownika Urzedu. Stosownie do obowigzujgce] w Urzedzie Insfrukcji kancelaryjnej, kazda
sprawg wydrukowano z systemu i zarejestrowano w Kancelarii Ogdingj w dzienniku
~ podawczym. Ich procedowanie odbywalo sig zas w tradycyjnym systemie papierowym.

Analiza wykazata rowniez, ze;

+ we wszystkich 20 analizowanych sprawach przestanych droga elektroniczng do Urzedu
za posrednictwem platformy ePUAP, na wydrukowanych pismach, umieszezono
dekretacje zawierajacq wskazanie osoby lub kemérki organizacyjnej, wyznaczonej
do zatatwienia sprawy, co bylo zgodne z postanowieniami § 39 rozporzadzenia Prezesa
Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwdw zakladowych,

+ we wszystkich analizowanych sprawach wnioski lub pisma zloZzone za podrednictwem
platformy ePUAP nie wymagaty uzupeinienia — Urzad nie zchowiazywat wnioskodaweow
do dostarczania dodatkowych danych, informacji lub dokumentdw, kibre byly
w posiadaniu innego urzedu administracji publicznej**,

e przy zalatwianiu 14 spraw Urzad, korzystajac z oprogramowania ,Zrodto”, pozyskiwat
dane gromadzone w zewnetrznych systemach/rejestrach panstwowych, (.. PESEL
{(zgoszenie urodzenia dziecka), Rejestr Dowodéw Osobistych (cztery wnioski o wydanie
dowodu oschistego z warstwg elektroniczng) | Baza Ustug Aktu Stanu Cywilnego
{trzy wnioski o wydanie odpisu aktu stanu cywilnego),

4 W jednym przypadku podczas rozparywania zgloszenia urcdzenia dzlecka, Urzad uzupelni posiadang
dokumentacje o kartg urodzenia dzlecka nadestana w formie papierowej przez jednostke stuzby zdrowia,
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o komorki merytoryczne Urzedu zalatwialy sprawy bez zbedne] zwioki: 17 spraw
zatatwiono w terminie od jednego do dwéch dni od daty wplywu do Urzedu (sprawy
z obszardw gospodarka komunalna, sprawy obywatelskie wyhory, akty stanu cywilnego,
sprawy osobowe meldunki i budownictwo, architektura, urbanistyka), a trzy z obszaru
sprawy osobowe dowody csobiste oraz uzgodnienia projektéw budowlanych od jednego
do dwéch miesiecy,

e podczas rozpafrywania zgltoszonych spraw nie hylo koniecznosci kontaktu drogg
elektroniczna z inng jednostka administracji publicznej, w celu uzyskania posiadanych juz
przez fo jednostki danych, informacji lub dekumentdw dotyczacych rozpatrywans
sprawy.

Wydane rozstrzygnigcia byly przekazywane zgodnie ze wskazaniem zawartym we wniosku,

gtownie w formie papisrows] (w szeéciu przypadkach rozstrzygniscie przestano listownig),

w trzech przypadkach za posrednictwem platformy ePUAP, w dwéch — drogg e-mailows,

w trzech - telefonicznie, a w szesciu (deklaracje o wysokosci opfaty za gospodarowanie

odpadami komunalnymi i jedna sprawa pozostawiona bez dalszego procedowania)

przesylanie rozstrzygniecia nie byto konieczne. (akta kontroli str. 316-320)

8. Zasady zglaszania awarii dotyczacych funkcjonowania ESP, zlokalizowanej na platformie
ePUAP, zostaly okreslone w instrukcjach zamieszczonych na stronie internetowej
www.epuap2.gov.pl. Dla uzytkownikoéw, w razie problemdw z funkejonowaniem platformy,
przygotowano aktywny formularz kontaktowy, numer telefonu i adres e-mailowy, za pomocy,
ktérych moZna byto skontakfowad sie z centrum serwisowym Service Desk w razie awarii.
(akta kontroli str. 31-36)

W przypadku platformy Wrota Podlasia administrator strony przygotowat numer telefonu
i adres e-mailowy, za pomacg ktdrych mozna bylo zgtosié do helpdesk problemy w dziataniu
tej pfatformy.

W Urzedzie nie prowadzono ewidencji awarii wystepujacych w funkcjonowaniu platformy
ePUAP i Wrota Podlasia. Sekretarz Miasta podal, ze: ,sporadycznie zdarzaly sig problemy
wydajnosciowe platformy ePUAP, prawdopodobnie byfo to zwigzane z okresowo wigkszym
obcigZzeniem systeru., W zwiazku z cigglym rozwojem systemow operacyjnych oraz
przegladarek inferstowych, zdarzaly sig problemy z poprawnym funkcjonowaniem wiyczki
odpowiadajgcej za obsluge podpisu elekironicznego w ramach platformy ePUAP. Zdaniem
Sekretarza Miasta: wymienione wyzej problemy nie miafy negatywnego wplywu na terminy
rozpatrywania spraw zatatwianych w Urzedzie Miasta Grajewo. (akta kontroli str. 36)

9. Od 2016 r. Urzad korzysta pomocniczo z systemu EZD SmartDoc, dostarczonege
wramach projektu pn.  WdroZzenie efektronicznych ustug dfa ludnoSci wojewbdztwa
podlaskiego — czesd Il administracia samorzadowa” (szerzej sprawa opisana zostala w pkt 6
wystapienia). Obsluga serwisowa tego systemu odbywala sie za posrednictwem Urzedu
Marszatkowskiego Wojewoddztwa Podlaskiego (instytucji Zarzgdzajagej projektem), ktora
w ramach realizowanego projektu zawarta umowg z firmg, zewnetrzng na $wiadczenie uslug
gwarancji, wsparcia i asysty technicznej na posiadane przez Urzad: system EZD SmartDoc
oraz Lokalng Szyng Danych).

Umowa z firmg zewnetrzng wygasta 21 maja 2020 r.’5 | Urzad poinformowany zostal przez
Instytucje Zarzadzajgca, Ze obowigzek zabezpieczenia posiadanych systemdw EZD
SmartDoc od 22 maja 2020 r. do 19 maja 2021 r. (koniec okresu frwalodci projekiu) cigzy
na Urzedzie.

Urzad 8§ kwietnia 2020 r. ofrzymat od firmy Maxto spdlki z 0.0. S.KA aoferle: na usfuge
wsparcia i asysty technicznej Systemu Elekfronicznege Chiegu Dokumentow SmartDoc wraz
Z lokaing szyng danych dia Urzedu i wszystkich fego jednostek podleglych. Do 15 lipca
2020 r. Urzed nie przyjgt powyzszej oferty i nie wybrat podmiofu dwiadczacego ustugi
serwisowe systemu SmartDoc. Sekretarz Miasta wyjaénit, 2e: obechie Urzad Miasta Grajfewo
analizuje ofertg conowq oraz warnunki zapisane w projekcie umowy na wsparcie i asyste

15 Urzad Marszatkowski Wojewddztwa Podlaskiego poinformowat wezyslkich swoich partneréw, w tym Urzad
o wygasnieciu 21 maja 2020 r. umowy z firmg MAXTO.
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tachniczng oprogramowania SEQD przedstawione przez firme Maxio spofka z ograniczong
odpowiadzialnoscig S.K.A. (akta kontroli str. 57-93, 96-98)

10. Urzad w latach 2016-2020 (I potrocze), w celu informowania obywateli o mozliwosci
zalatwienia spraw droga elektreniczng, podejmowat nastepujace dziatania:

» informowal — za posrednictwem strony gtownej Biuletynu Informacii Publicznej Urzedu
i dedykowane] podstrony z bezposrednim odnosnikiem do skrzynki podawczej ePUAP
— o mozliwoéci zalatwienia spraw przez Internet,

+ za posrednictwem strony promocyjne] Miasta (www.grajewo.pl's) umozliwit przejscie
do katalogu spraw (profilu Urzedu) na platformie ePUAP oraz Cyfrowego Urzedu Wrobt
Padlasia,

» umieszczat plakaty promujace zatatwianie spraw przez Intemet w gablocie przed
siedzibg Urzedu oraz na tablicach ogtoszen wewnatrz Urzedu,

* w zwigzku z epidemig wywotang zakazeniami wirusem SARS-CoV-2, wykonywanie
zadan o charakierze publicznym w siedzibie Urzedu zostato ograniczone — w oficjalnych
ogloszeniach zamieszczanych na stronie internetowej Urzedu znajdowala sig prosba
do mieszkarncow o korzystanie m.in, z moZliwosci zatatwiania spraw za poérednictwem
elektroniczne] skrzynki podawczej ePUAP. (akta kontroli str. 37-63)

W celu wlatwienia petentom skorzystania z e-uslug na stronie internetowej Urzedu
zamieszczong linki przekierowujace na strong ePUAP. Taki sam link zamieszczono
na stronie BIP Urzedu wraz z informacja, Ze w celu skorzystania z ePUAP niezbgdne jest
spekienie dwdch warunkow: [1] zalozenie indywidualnego (darmowego) konta uzytkownika
na platformie ePUAP (z linkiem do filmu instruktazowege), [2] pesiadanie profilu zaufanego
ePUAP (z linkiem do strony zawierajgcej informacje o jego funkcjonowaniu). Jednoczesnie
wskazano, ze: uzytkownik posiadajacy profil zaufany ma moZliwosc podpisywanta pism
kierowanych droga elektroniczng do urzeddw administrac/i publicznej. W tfym zakresie
pedpis elektroniczny potwierdzony danymi Profilu Zeufanego jest bezptatng aftemalyws
dla bezpiecznego podpisu  elektronicznego  weryfikowanego waznym  kwalifikowanym
certyfikatem”. Urzad informowat tez obywateli o wydawaniu dowodow osobistych z warstwg
elektrcniczng oraz o mozliwoscl ich wykorzystania w  elektronicznych  kontaktach
z administracia panstwows, {akta kontroli str. 64-67, 246, 360-363)

11. W latach 2016-2020 (I potrocze) pracownicy Urzedu uczestniczyli w 17 szkoleniach
z zakresu wykorzystania komunikacji elektronicznej i obstugi programéw komputerowych,
giownie z zakresu obsiugi programdw merytorycznie zwigzanych z wykonywanymi
ohowigzkami'?. {akta kontroli str. 68-71)

W Urzedzie w okresie objelym konfrolg w zakresie bezpieczenstwa informacii przeszkolono
trzy z 74 zatrudnionych. Natomiast 27 czerweca 2018 r. oraz 17 grudnia 2019 r. przeszkoloro
w zakresie ochrony danych osobowych z uwzglednieniem zmian, jakie niesle za sobg
wejscie w zycie RODO', adpowiednio 18 i 57 pracownikow zaangazowanych w proces
przetwarzania informacji. Szkolenia obejmowaly elementy zapewnienia bezpieczenstwa
informacji. Dotyczyly one miin. zagrozen ufraty danych, stosowanych w Urzedzie
organizacyjnych i technicznych $rodkow zapobiegania naruszeniom hLezpieczenstwa
informacji, sposobdw postepowania pracownikéw zapobiegajacym naruszeniom oraz
skutkéw naruszenia bezpieczenstwa informacji facznie z zagadnieniami odpowiedzialnogci
prawnej. Sekretarz Miasta wyjasnit: w lafach ubieglych w Urzedzie opracowywano plany
szkolen uwzglednigiace wnioski naczelnikdw wydzialdw | kierawnikéw referatéw doiyczgee
zapolrzebowart na szkolenia pracownikéw. W prakiyce jednak kisrowane sig bieZgcymi

6 Zakladka Kentaki>ePUAP.

7 Dotyczylo to szkolen z zakresu np. Centraingj Ewidenc)i Informacji o Dziatalno$ci Gospodarczej, aplikacii
Zréodto (bezpiatne] aplikaci do obstugi rejestréw pafistwowych), elektronicznych refestréw stanu cywilnago,
tez platformy przetargows;.

# Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
achrony os6b fizycznych w zwizzku z przetwarzaniermn danych oscbowych | w sprawie swobadnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6ine rozporzadzenis o ochronie danych).
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potrzehami zglaszanymi przez pracownikow sfosownie do zmieniajgcych sie przepisow
ustaw i rozporzadzenr bedacych podstawg do wykonywanla zadart stuzbowych.
{akta kontroli str. 72-83)

12. W Urzedzie nie opracowano systemu zarzadzanla bezpleszefistwem Informac]l, o kidrym
mowa w § 20 ust. 1 w zwiazku z ust. 3 rozporzadzenia KRI, co opisano w dalszej czesci
wystagpienia pokontrolnego, jake ,Stwierdzone nieprawidiowosci’. Obowiazujace w Urzedzie
Folityka bezpieczenisfwa informacji i Instrukcia zarzqdzenia systemami informatycznymi
w zakresie dofyczgeym danych osobowych™ dotyczyly bezpieczenstwa przetwarzania
danych osobowych. (akta kontreli str, 100-175)

13. W Urzedzie nie prowadzono przegladdw i aktualizacji wskazanych w § 20 ust. 2 pkt 1
rozporzadzenia KRI. {akta kentroli str. 100-175)

14. Urzad w ramach posiadanej polityki bezpieczefistwa informacji dotyczacej ochrony
danych osobowych® (PBI) nie okreslit polityk i procedur, detyczacych szczegotowych zasad
wdrozenia zabezpieczen technicznych, w szczegolnosci polityki bezpieczenstwa fizycznego.
W ramach PB! (w zakresie ochrony danych osobowych) opracowano: [1] wykaz budynkdw,
pomieszczef lub czedci pomieszezen, tworzacych obszar, w ktérym przetwarzane sg dane
osohowe, [2] ewidencje osOb upowaznionych do przetwarzania danych osobowych,
[3]wykaz zbiordow danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych, [4] szczegolowe pracedury tworzenia kopii zapasowych,

(akta kontroli str. 100-175)

15. Urzad do inwentaryzaciji zasobdw informatycznych, zgodnie postancwieniami § 20 ust. 2
pkt 2 rozporzadzenia KRI, wykorzystywat program GLPI2!, ktdry na biezago odnotowywat
zarbwno zmilany zachodzace w posiadane] infrastrukturze informatycznej, jak i1 jej
konfiguracji, w szczegdlnosci wynikajacej z instalowania/odinstalowania oprogramowania.
System zapewnial liczne zaawansowane funkcje zarzadzania zapasami i zasobami,
ti. m.in. umozZliwiad inwentaryzacie zasobdw (komputerow, ekrandw, drukarek, urzadzen
sieciowych, urzadzen peryferyjnych | telefonow), zarzadzanie systemem operacyjnym
i zainstalowanym cprogramowanien. {akta kontroli str. 245)

Sprawdzenia posiadanych informacji na temat zasobow informatycznych dekonano w trakcie
ogledzin NIK, na podstawie pordwnania stanu faktycznego® z zapisami przeprowadzonej
inwentaryzacji. Informacje gromadzone przez system GLPI umozliwily odszukanie i petng
identyfikacje sprawdzanych jednostek, wchodzgcych w skiad systemu komputerowego
Urzedu (m.in. ruterdw, komputeréw i drukarek) oraz przypisania tym urzadzeniom
odpowiedniego oprogramowania | konfiguracji. {akta kontrali str. 246-269)

16. Urzad wprowadzit skuteczne narzedzia zapobiegajace mozliwosci zainstalowania przez
uzytkownikdw nieauforyzowanega oprogramowania na uzytkowanych komputerach,
Cgledziny dziesieciu jednostek komputerowych® wykazaly, ze Zaden z uzytkownikow
nie posiadat uprawnien i mozliwosci zainstalowania oprogramowania na kamputerze. Proba
zainstalowania oprogramowania umozZliwiata pobranie oprogramowania, lecz do jego
instalacji wymagane byly uprawnienia administratora systeméw informatycznych.

{akta kontroli str. 216-222)

9 Zarzgdzenie Burmistrza Miasta Crajewo nr 254/20 z 2 czerwea 2020 r. w sprawie wprowadzenla w Urzedzie
Miasta Grajewo Polityki bezpieczefstwa informacji i Instrukcja zarzadzania systemem informatycznym
w zakresie dotyczacym danych oschbowych. Poprzednic obowigzywato zarzadzenie nr 3815 Burmistrza
Miasta Grajewa z dnia 23 lutego 2015 r. w sprawle wprowadzenia do stosowania w Urzedzle Miasta Grajewo
achrany danych osobowych, tj. Polityki bezpieczefistwa danych osobowych Urzedu Miasta Grajewo” oraz
JAnstrukci zarzadzania systemem informatycznym stuzacym do przetwarzania danych oschowych Urzedu
Miasta Grajewo” oraz wyznaczenia oscby pelnigesj funkcje Administratora Bezpieczenstwa Informacji oraz
Administratora Systemu Informatycznego w Urzedzie Miasta Grajewo.

2@ Ihigem,

21 Bezplatny system (typu open source) sluzgcy do zarzadzania zasobami informatycznymi, $ledzenia

preblemdw i obstugi technicznej. Pozawala na rgczng 1 aulomatyczng inwentaryzacie zasobow

informatycznych.

Do préby wylypowano 10 komputerdw stacjonarnych, dwa laptopy, serwer, dwa rutery i drukarke.

Qgledzinami objeta osiem kemputerdw stacjonarnych i dwa laptopy.

2
2

I



17. W okresie objetym kontrolg w Urzedzie prace zakoficzylo 26 osob, z ktorych czworo
posiadato  upowaznienia do przetwarzania danych osobowych. W Urzedzie
nie funkcjonowato centralne  zarzgdzanie tozsamoScig | dostgpem  uzytkownikow
do komputerow. Poprzez usunigcie albo blokade konta uzytkownika na komputerze
autornatycznie blokowany byt dostgp do programow zainstalowanych na tych jednostkach
operacyjnych. Sekretarz Miasta wyjasnil: Urzgd Miasta Grajewo planuje wdroZy¢ fego iypu
rozwigzanie w 2020 r. W projekcie budzetu na 2020 r. zostaly zabezpieczone Srodki
na zakup wymaganych licencfi umoziiwiajacych wdroZenie ustugi katalogowsj Active
Directory. (akta kontroli str. 216-237)

W Polityce Bezpieczenstwa Informacji Danych Osobowych, obowigzujgeej od 2 czerwca
2020 r. zapisano, Ze pracownik na stanowisku ds. kadrowych w Urzedzie niezwlocznie
wnioskuje do 10D o usuniecie, wytaczenie lub odpowiednia modyfkacje w przypadku
wygasdniecia upowaznienia do przetwarzania danych oschowych lub uprawnienia w systemie
informatycznym, w szczegdlnosci zas natychmiastowego zwolnienia uZytkownika
ze stanowiska pracy bez wzgledu na przyczyng (§ 3 pkt tire 2 PBI). W dokumentacii
nie okreslono natomiast termindow i formalnych sposchow cofniecia lub wygaszenia
udzielonych upowazniefi. Uniemozliwito tc oceng czy cofniecie lub usunigcie konta
nastepowato niezwlocznie pa ustaniu stosunku pracy.

W Urzedzie prowadzony byt rejestr upowaZnieir do przetwarzania danych oscbowych,
w ktérym ewidencjonowano numer, date nadania i ustania upowaznignia, zakres oraz
utworzony identyfikator w systemie informatycznym (login).

Analiza zawartosci teczek personalnych czterech oséb z upowaznieniami do przetwarzania
danych osobowych, kidre zakonczyly prace w Urzedzie wykazala, 2e w Zadnej nie bylo
formalnych wnioskdw o zamknigcie kont/odebranie uprawnief. Z wyjasnien Informatyka
wynika, ze konta pracownikow, ktorzy zakonczyli prace w Urzedzie usuwano z dniem ustania
stosunku pracy. Sekretarz Miasta podal, ze w najblizszym czasie procedurze lej zostanie
nadana forma bardzigj sformalizowana. (akta kontrali str. 145-160)

Ogledziny stanowisk pracy 15 bylych pracownikéw z uprawnionym dostgpem do systemu
informatycznego wykazaly, Ze Urzad skutecznie uniemozliwit tym osobom dostep
do systeméw informatycznych. Konfo kazdej z nich zostalo usuniete z uzytkowanego
komputera®. (akta kontroli str, 216-217)

18. W Urzedzie w latach 2017-2019 nie prowadzono corocznych audytdw z zakresu
bezpieczenstwa informacji, o ktorych mowa w § 20 ust 2 pkt 14 rozperzgdzenia KR,
co szerze] opisanc w dalszej czesci wystapienia pokontrolnego, w sekeji Stwisrdzone
nieprawidlowoscr'.

Qd 19 do 28 grudnia 2016 r. w Urzedzie przeprowadzono audyt z zakresu bezpieczenstwa
informacji (wymagany § 20 ust. 2 pkt 14 rozporzadzenia KRI). W wyniku tego audytu
sformulowano zalecenie kontynuowania na dotychczasowym poziomie uszczegbiawiania
i aktualizowania dokumentu PBDO w odniesieniu do danych osobowych craz przygotowania
dodatkowego dokumentu PBIl zgodnego z wymogami I1SO 2700125 |ub wigczenia tresci
obowigzujacej PBDO do przysziej PBI, fj. polaczenia PBDO i PBI w jeden dokument zgodny
Z normg 180 27001. Do 30 czerwca 2020 r. wydana rekomendacja nie zostata wdrozona.
Z-ca Burmistrza wyjasnit. Ze przyczyng niewdroZzenia rekemendacji byt brak Srodkdw
w budzecie Miasta. (akta kontrali str. 270-312, 324-328)

Sporzadzony raport zawieral mape ryzyk wystepujacych w Urzedzie wraz z opisem aktywu
ijego podatnosci na zagrozenie oraz zalecanymi dziataniami zaradczymi np: zmiany
konfiguracji sieci i serwera, dobranie mocy | zainstalowanie zasilania awaryjnego,
zainstalowanie wspieranego systemu operacyjnego, zmiany logicznej budowy sieci, naprawy
witryn. (akta kontroli str. 270-312)

2 Na sironie logowania wymieniony byt abecny uzytkownik | administrator systemu.
% Zalecona w przypadku wyboru tej opcji, aby dokumenty PBDO i PBI byly spoine I nie zawieraly
wykluczajacych sie procedur | postanowien.



Stwierdzone
nieprawidiowosci

Wnioski

W dzialalnosci kontrolowane] jednaostki w przedstawionym wyzej zakresie stwierdzono
nastepujgce nisprawidtowosci:
1. W Urzedzie nie opracowano i nie wdrozono systemu zarzadzania bezpieczehstwem

informacji, w szczegdlnosci polityki bezpieczenstwa informacii w rozumieniu § 2 pkt 15
rozporzadzenia KR, co bylo niezgodne z jege § 20 ust. 1. Przepis ten stanow,
Ze podmiot realizujacy zadania publiczne opracowuje | ustanawia, wdraZa i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem

“informacji zapewniajacy poufnose, dostepncst i integralnost informacji z uwzglednieniem

takich atrybutdw, jak auteniycznoS, rozliczalnosé, niezaprzeczalhosé i niezawodnosé,
Ponadto § 20 ust. 3 rozporzadzenia KRI wskazuje, ze wymagania powyzsze uznaje sie
za spemione, jezeli system zarzgdzania bezpieczenstwam informacji zostat opracowany
na podstawie Polskiej Normy PN-ISOAEC 27001, a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Nom
zwigzanych z tg norma. W Urzedzie brakowalo m.in.: Polityki bezpieczenstwa fizycznego
oraz procedur i regulacji wewnefrznych dotyczagych m.in.: zarzadzania ryzykiem,
korzystania z zasobow informatycznych, zarzadzania uprawnieniami do pracy
w systemach informatycznych.

Z-ca Burmistrza wyjasnil, ze: Urzgd Miasta Grajewo nie opracowal i nie wdrozyf systemu
zarzgdzania bezpieczenstwem informacii w zwigzku z brakiem odpowiednich zasobow
kadrowych (w Urzedzie jest zafrudniony na etacie tylko jeden profesjonalny informatyk),
g lakze ze wzgledu na duzg #lozonosd techniczng | prawng problematyki bezpieczenistwa
informacji oraz ograniczone Srodki finansowe, ktbre kierujemy gfownie na inwastycje.
Docaniafgc wage ww. problemalyki, Urzad poszukiwat firmy zewnetrznej, kfdra
opracowataby dokumentacje sysltemu zarzadzania bezpieczenstwem informaci, w tym
politvke bezpieczensiwa informacii Oferty cenowe firm zajmujgcych sig ta dziedzing byly
bardzo wygGrowane. . ) (akta kontroli str. 324-328)

Od 1 stycznia 2017 r. w Urzedzie nie przeprowadzono audytu z zakresu bezpisczenstwa
informacji, mimo takiego wymogu okresloneao w § 20 ust. 2 pkt 14 rozporzadzenia KRI,
ohowigzujacego od 31 maja 2012 r. Z-ca Bumistrz wyjasnl, Zze powodem
nieprzeéprowadzenia audytu z zakresu bezpieczefistwa informacji byl brak srodkow
finansowych w budzecie miasta. Z-ca Burmistrza podal, dalej, ze: przeprowatzenie
diagnoz plancwane byfo na poczglek 2020 roku, niestefy w zwigzki z ogloszeniem
w kraju stanu epidemii dziatania w fym zakresie zostaly wstrzymane. Wyzef wymienicne
diagnozy oraz audyly oraz wynikajace z nich zadanie zostang zrealizowane feszcze
w tym roku budZefowym”. (akta kontroli str. 325-328)

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza |zba Kontroli, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1.

Opracowanie | wdroZenie systemu zarzadzania bezpieczenstwem informacii, stosownie
do wymogow § 2 pkt 15 i § 20 ust. 1 rozporzadzenia KRI.

Zapewnienia okresowego audytu wewnetrznego w zakresis bezpieczenstwa informagji,
o ktoérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o spasacbie
wykonania wnioskow

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostalo sgporzagdzone w  dwoch egzemplarzach;  jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki konirolowanej przystuguje prawo
zgloszenia na pismie umolywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Bialymstoku, Prawo zglaszania zastrizeZzen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnege zmienionego zgodnie z frescia uchwaly
W sprawie zastrzezen,

Zgodniz z art. 62 ustawy o NIK, nale2y poinformowaé Najwyzszq lzbg Kontroli, w terminie
21dni od ofrzymania wystapienia pokontrolnego, o sposobie wykonania wnioskéw
pokontrolnych oraz o podjetych dziataniach |ub przyczynach nispodjgcia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnege, termin przedstawienia
informacji liczy sie od dnia otzymania uchwaly o oddaleniu zastrzezed w calosci
lub zmienionego wystapienia pokontrolnego.

Bialystok, 18 sierpnia 2020 r.

p.0. DYREKTORA DELEGATURY
Najwyzszej lzby Kontroli w Bialymstoku
Agata Ciupa

Piotr Zukowski
specjalista kontroli panstwowej




