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|. Dane identyfikacyjne

Urzad Gminy Dtugoteka,
(dalej: ,Urzad” lub ,Gmina”)

Diugoteka, ul. Robotnicza 12, 55-095 Mirkow

Wojciech Stanistaw Btoriski, Wojt Gminy Dtugoteka, od 6 listopada 2018 r.
(dalej: ,Wojt")?

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie.

Od 1 stycznia 2016 r. do zakoriczenia czynnosci kontrolnych, tj. 8 wrzesnia 2020 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?
(dalej: ,ustawa o NIK")

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Waldemar Zimoch, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/98/2020 z 7 lipca 2020 r.

(akta kontroli str. 1-3)

10d 16 listopada 2014 r. do 6 listopada 2018 r., funkcje kierownika jednostki petnita Pani lwona Agnieszka
tebek.
2Dz.U. 22020 r. poz. 1200.



OCENA OGOLNA

Il. Ocena og6ina3 kontrolowanej dziatalnosci

Przyjete w Urzedzie rozwigzania i zasady $wiadczenia ustug elektronicznych
umozliwity ich sprawng oraz terminowg realizacje. Niemniej jednak za wyjatkiem
ochrony danych osobowych, w Urzedzie nie wprowadzono odpowiednich rozwigzan
organizacyjnych w zakresie bezpieczenstwa przetwarzania informacii.

W badanym okresie udostepniono 40 e-ustug, w tym 38 z nich za posrednictwem
ogodInopolskiej platformy ePUAP, a dwie za posrednictwem programu internetowego
dostepnego dla mieszkancéw Gminy ,e-Biura Obstugi Interesanta” (dalej: ,eBOI").
Popularyzacja przez Gmine tego typu ustug dokonywana byta jedynie za
posrednictwem lokalnych gazet, w ktérych zamieszczano wzmianki informujace
mieszkancdw o wprowadzeniu punktu zaktadania profilu zaufanego, czy tez
wydawania e-dowodu przez Urzad. Na stronie internetowej Urzedu nie
zamieszczono m.in. informacji 0 mozliwosci zatatwienia spraw drogq elektroniczna.

Przeprowadzone badanie na probie 20 e-ustug wykazato, ze byty one kierowane do
zatatwienia bez zbednej zwtoki, a w przypadku potrzeby uzupetnienia lub korekty
przedktadanych dokumentéw nie bytlo potrzeby osobistego stawiennictwa
wnioskodawcy w Urzedzie. We wszystkich wymaganych przepisami sprawach
obywatele otrzymywali odpowiedz lub decyzje drogq elektroniczna.

W okresie objetym kontrolg Urzad pomocniczo wykorzystywat elektroniczny obieg
dokumentow (dalej: ,EOD”), zapewniajac jednoczesnie sprawne i nieprzerwane
dziatanie dedykowanej mu platformy informatycznej. Nie opracowano jednak
procedur w zakresie stosowania EOD oraz zatatwiania spraw w formie
elektronicznej, w tym zasad weryfikacji podpiséw elektronicznych przez
pracownikéw.

Uprawnienia uzytkownikéw komputeréw objetych ogledzinami nie pozwalaty na
zainstalowanie nieautoryzowanego oprogramowania, co spetniato wymogi okreslone
w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych* (dalej: ,rozporzadzenie KRI).

W wyniku kontroli NIK stwierdzita nieprawidtowosci dotyczace m.in.:
[1] niewdrozenia systemu zarzadzania bezpieczenstwem informacji (dalej: ,SZBI”),
a w szczegolnosci polityki bezpieczenstwa informacji (dalej: ,PBI"), co byto
niezgodne z wymogami § 20 ust. 1 rozporzadzenia KRI; [2] niezapewnienia petnych
szkolen pracownikow w zakresie bezpieczenstwa informacji, czym naruszono § 20
ust. 2 pkt 6 rozporzadzenia KRI, [3] nierzetelnego przeprowadzania audytow
wewnetrznych w zakresie bezpieczenstwa informacji, co byto niezgodne z § 20
ust. 2 pkt 14 rozporzgdzenia KRI; [4] braku wszystkich wymaganych informacii
0 zasobach informatycznych Urzedu, obejmujacych ich rodzaj i konfiguracje, co nie
spetniato wymogow okreslonych w § 20 ust. 2 pkt 2 rozporzgdzenia KRI.

3 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.
4Dz.U z 2017 r. poz. 2247.
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lIl. Opis ustalonego stanu faktycznego

1. Swiadczenie przez Urzad Gminy Dtugoteka e-ustug

1.1. W ,Strategii Rozwoju Gminy Dtugoteka na lata 2011-2020" (dalej: ,Strategia”)
we wszystkich trzech obszarach, tj.: ,Wykorzystujemy wszystkie szanse rozwoju
gospodarczego”, ,Lepsze zycie spotecznosci lokalnej”, oraz ,Srodowisko warunkiem
zycia i rozwoju”, nie uwzgledniono zagadnien dotyczacych dostosowania Urzedu do
elektronicznego Swiadczenia ustug publicznych. Kontrola wykazata rowniez, ze nie
opracowano i nie przyjeto w badanym okresie innych dokumentow
uwzgledniajacych rozwoéj ustug $wiadczonych przez Urzad drogg elektroniczna.

Gmina Dtugoteka 25 sierpnia 2017 r. przystgpita do projektu partnerskiego pn.:
,Zwiekszenie dostepnosci i jakosci elektronicznych ustug publicznych dla
mieszkancdéw i podmiotow gospodarczych Powiatu Wroctawskiego oraz o$miu
Gmin: Czernicy, Diugoteki, Jordanowa Slaskiego, Katéw Wroctawskich, Kobierzyc,
Mietkowa, Siechnic i Zérawiny”. Projekt ten byt wspéffinansowany ze $rodkow
Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu
Operacyjnego Wojewodztwa Dolnoslaskiego 2014-2020 i miat na celu uruchomienie
oraz upowszechnienie elektronicznych ustug publicznych. W jego ramach Gmina
uruchomita elektroniczne biuro obstugi podatnika, rozbudowujac tym samym
internetowy program eBOI funkcjonujacy od 2010 r. Wdrozytla réwniez
informatyczne rozwigzania w zakresie procesu obstugi podatkowej, a takze
rozbudowata e-formularze znajdujace sie w ePUAP. Warto$¢ projektu dla Gminy
okreslona w tym projekcie wyniosta 580 560,00 zt, przy jej udziale wtasnym
w kwocie 2 533,13 zt.
Zastepce Wojta wyjasnit, ze Gmina w pazdzierniku 2020 roku planuje przystapi¢ do
naboru o dofinansowanie na kolejny projekt majacy na celu rozwd;
e-ustug w Urzedzie w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Dolno$laskiego 2014-2020 w poddziatu 2.1.2 E-ustugi publiczne.
NIK zwraca uwage, ze w obowigzujgcej w Gminie Strategii, ani w innych
dokumentach o tym charakterze, nie uwzgledniono zagadnienn dotyczacych
dostosowania Urzedu do elektronicznego $wiadczenia ustug publicznych.
Zdaniem Izby, z uwagi na rosnace zainteresowanie obywateli zatatwianiem spraw
w sposob elektroniczny, wskazanym jest rozwijanie e-ustug oraz uwzglednienie tych
zagadnien w kolejnych dokumentach o charakterze strategicznym. Jak wyjasnit
Sekretarz Gminy zagadnienia takie zostang uwzglednione w nowej Strategii Gminy
przygotowywanej na nastepne lata.

(akta kontroli str. 4-192)
1.2. Wedtug stanu na 31 maja 2020 r., liczba ustug elektronicznych dostepnych dla
mieszkancédw Gminy wynosita 40, z czego w poszczegolnych grupach ustug
Swiadczono:
» sprawy ogdlne, skargi, wnioski, zapytania do Urzedu - jedng ustuge;
* Dbezpieczenstwo i zarzagdzanie kryzysowe — jedng ustuge;
* budownictwo, architektura, urbanistyka — cztery ustugi;
» geodezja kartografia — dwie ustugi;
» gospodarka komunalna — dwie ustugi;
* komunikacja, drogownictwo i transport — jedng ustuge;
* nieruchomosci, lokale mieszkalne i uzytkowe — jedng ustuge;
» ochrona $rodowiska — jedng ustuge;

5 Uchwata nr X11/198/11 Rady Gminy Dtugoteka z dnia 14 grudnia 2011 r. w sprawie przyjecia Strategii Rozwoju
Gminy Diugofeka na lata 2011-2020.
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* podatki i optaty — trzy ustugi;
» sprawy obywatelskie (dowody osobiste, meldunki, wybory) — 23 ustugi;
* urodzenia, matzenstwa, zgony — jedng ustuge.

Sposrod  wskazanych wyzej ustug elektronicznych 38 udostepniano za
posrednictwem ogdlnopolskiej platformy ePUAP, a dwie (,Deklaracja, korekta
deklaracji 0 wysokosSci optaty za gospodarowanie odpadami komunalnymi” oraz
,Pismo ogoine do urzedu”), za posrednictwem programu internetowego eBOI.

(akta kontroli str. 193-198)

1.3. W | pdiroczu 2020 r. Urzad za po$rednictwem ogoinopolskiej platformy e-PUAP
na rzecz obywateli zrealizowat tacznie 1 724 ustug elektronicznych, z czego:

* 169 ustug w okresie od 1 stycznia 2020 r. do 28 lutego 2020 r.;
» 340 ustug w okresie od 1 marca 2020 r. do 30 kwietnia 2020 r.;
» 1215 ustug w okresie od 1 maja 2020 r. do 30 czerwca 2020 .

Wyrazny wzrost liczby e-ustug pomiedzy pierwszym a kolejnymi prezentowanymi
okresami spowodowany byt przejSciem Urzedu na pracg zdalng wynikajacq
z epidemii COVID-19. Dodatkowo w okresie od 1 maja 2020 r. do 30 czerwca
2020 r. wzrost liczby spraw zatatwianych drogq elektroniczng spowodowany byt
takze organizacjg wyborébw na Prezydenta RP, ktére odbywaty sie 10 maja
oraz 28 czerwca 2020 r. (druga tura).

Ustugi zrealizowane elektronicznie w | potroczu 2020 r. obejmowaty gtownie:
[1] dopisanie do liczby wyborcéw — 608 spraw (wzrost o 1300% wzgledem
wczesniejszego okresu), [2] zgtoszenie checi gtosowania korespondencyjnego -
126 spraw (brak wczesniej), [3] zameldowanie na pobyt staty — 124 spraw (wzrost
030% wzgledem wczesniejszego okresu), oraz [4] wniosek o wydanie dowodu
osobistego — 116 spraw (wzrost o 50% wzgledem wczesniejszego okresu).
Nalezy rowniez wskaza¢, ze w okresie pomiedzy 1 maja 2020 r. a 30 czerwca
2020 r. nastapit wzrost o 72% zgtaszanych przez obywateli spraw zwigzanych
z uzyskaniem z Urzedu odpisow aktu stanu cywilnego.

Natomiast w badanym okresie mniej niz pie¢ zrealizowanych ustug drogq
elektroniczng zanotowano w obszarach: bezpieczenstwo i zarzadzanie kryzysowes;
budownictwo, architektura, urbanistyka’; gospodarka komunalna8; komunikacja,
drogownictwo i transport?; kultura, sport, turystyka, oswiata'®; nieruchomosci, lokale
mieszkalne i uzytkowe'!; rolnictwo, le$nictwo, towiectwo, rybotdwstwo!2
oraz zdrowie i sprawy spoteczne's, a takze rozwoj regionalny4. Jak ustalono w toku
kontroli brak biezacego monitoringu uniemozliwiat podanie przez Urzad przyczyn
niskiej realizacji e-ustug w tych obszarach.

(akta kontroli str. 199-200)

1.4. W badanym okresie, w Urzedzie nie monitorowano na biezgco poziomu
wykorzystania e-ustug realizowanych poprzez ePUAP. Nie zbierano takze
systematycznie i nie analizowano informacji na temat korzystania przez obywateli
zustug Swiadczonych w formie elektronicznej. Wojt wyjasnit, ze monitoring
w Urzedzie dotyczyt jedynie biezacego nadzoru nad pracownikami, sprawowanego
w celu $ledzenia przebiegu danej sprawy zgtoszonej przez obywatela drogg

6 Zrealizowano tacznie dwie ustugi elektroniczne w | pétroczu 2020 r. na rzecz mieszkancow.
7 Brak zrealizowanych ustug elektronicznych w | potroczu 2020 r. na rzecz mieszkancow.

8 Zrealizowano tacznie dwie ustugi elektroniczne w | pétroczu 2020 r. na rzecz mieszkancow.
9 Zrealizowano facznie cztery ustugi elektroniczne w | pétroczu 2020 r. na rzecz mieszkancow.
10 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.

1 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzec mieszkancow.

12 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.

13 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.

14 Brak zrealizowanych ustug elektronicznych w | pétroczu 2020 r. na rzecz mieszkancow.
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elektroniczng, a w szczegoinosci jedynie weryfikacji terminu zatatwienia dane;
sprawy przez pracownika Urzedu.

(akta kontroli str. 201)

1.5. W okresie objetym kontrolg, do Urzedu nie wptynely skargi i wnioski dotyczace
$wiadczenia ustug publicznych w formie elektronicznej lub usprawnienia tej formy
komunikacji z kontrolowang jednostka.

(akta kontroli str.325-328)

1.6. Zgodnie z przyjetymi uregulowaniami wewnetrznymi podstawowym sposobem
dokumentowania przebiegu zatatwiania i rozstrzygania spraw w Urzedzie byta forma
tradycyjna — papierowa, wspomagana EOD'5. Natomiast w zakresie postepowania
kancelaryjnego stosowano instrukcje kancelaryjng ustalona przez Prezesa Rady
Ministrow dla organdw gmin i zwigzkéw miedzygminnych'® (dalej: ,instrukcja
kancelaryjna”).

W  Urzedzie wprowadzono wspomagajaco EOD przy uzyciu narzedzia
informatycznego ,PROTON"7. Program ten posiadat funkcjonalno$¢ wspierania
czynno$ci  kancelaryjnych odbywajacych sie w Urzedzie, a takze umozliwiat
dokumentowanie przebiegu zatatwienia spraw oraz gromadzit i tworzyt dokumenty
elektroniczne. W Urzedzie nie opracowano jednak procedur obstugi EOD oraz
zatatwiania spraw w formie elektronicznej, w tym procedury obejmujacej weryfikacje
podpiséw elektronicznych, co opisano w cze$ci dotyczacej stwierdzonych
nieprawidtowosci.

W wyniku kontroli ustalono, ze wptywajace do Urzedu pisma w formie papierowej
byly opieczetowywane pieczecig z datg wptywu w Biurze Podawczym. Natomiast
pisma przestane elektronicznie za pomocg e-PUAP byty drukowane i podobnie jak
wplywajace drogq papierowg, opieczetowane datg wptywu. Nastepnie dokumenty
papierowe skanowano iwprowadzano do systemu informatycznego PROTON.
Po rejestracji dokumentu w systemie EOD, nadawat on numer, ktéry nanoszono na
wersje papierowg pisma. Natomiast pisma wptywajgce do systemu EOD z platformy
e-PUAP, po zatwierdzeniu odbioru, otrzymywaty numer sprawy, a urzednik nanosit
go na wydrukowang wersje papierowa. W kolejnym kroku dokonywano rozdziatu
pism, zgodnie z ich wtasciwoscig, na wydziaty lub dla Sekretarza Gminy. Wszystkie
pisma zadekretowane odbierane byly w formie papierowej w Biurze Podawczym
Urzedu przez pracownikdw poszczegolnych wydziatdw. Otrzymane w ten sposéb
sprawy zatatwiano w formie tradycyjnej (papierowej). Jak ustalono w jednym
z wydziatow — Wydziale Organizacyjnym — odpowiedzi na pisma wptywajace drogg
elektroniczng wysytane byty rowniez drogg elektroniczng za pomocg platformy
ePUAP. Podpisany dokument byt skanowany i wysytany za posrednictwem systemu
PROTON przez platforme ePUAP. Wszystkie pisma, zaréwno przeznaczone do
przesytki tradycyjnej, jak i elektronicznej, kopertowane byty przez pracownika
merytorycznego i przekazywane do Punktu Podawczego Urzedu gdzie
korespondencja przekazywana byfa przedstawicielowi operatora pocztowego.

NIK zwraca uwage, ze w przypadku dokumentow przesytanych elektronicznie przez
platiorme ePUAP, zgodnie z § 59 instrukcji kancelaryjnej, projekty pism
przeznaczone do wysytki za pomocg Srodkow komunikacji elektronicznej

15 Zarzadzenie Wojta Gminy Diugoteka nr 31/2011 z dnia 1 lutego 2011 r. w sprawie okreSlenia systemu
wykonywania czynno$ci kancelaryjnych oraz wyznaczenia koordynatora czynno$ci kancelaryjnych w Urzedzie
Gminy Dtugofeka

16 Zatgcznik nr 1 do rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwéw zakfadowych (Dz. U. Nr 14, poz. 67 ze zm.).

"Na podstawie zarzadzenia Woéjta Gminy Diugoteka nr 330/2010 z dnia 14 grudnia 2010 r. w sprawie
wprowadzenia Elektronicznego Obiegu Dokumentoéw w Urzedzie Gminy Diugofeka przy wykorzystaniu programu
PROTON.
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przedstawia sie do podpisu wytgcznie w postaci elektronicznej. W przypadku pisma
przeznaczonego do wysytki w postaci elektronicznej podpisujgcy: podpisuje
elektronicznie pismo w postaci elektronicznej; podpisuje odrecznie wydrukowang
tresc pisma w postaci elektronicznej (egzemplarz przeznaczony do wigczenia do akt
sprawy). Tymczasem jak ustalono w toku kontroli w Urzedzie, pisma przeznaczone
do wysytki drogq elektronicznie podpisane byty tradycyjnie, a nastepnie skanowane
i przesytane za poSrednictwem platformy ePUAP elektronicznie (z podpisem
elektronicznym lub profilem zaufanym wysytajacego).

Weryfikacja opatrzenia dokumentéw elektronicznych wplywajacych do Urzedu
aktualnym podpisem elektronicznym/profilem zaufanym byta dokonywana przez
pracownikow zajmujgcych sie merytorycznie sprawg, z uzyciem dostepnych funkcii
oprogramowania uzytkowanego oprogramowania (Acrobat Reader dla dokumentow
PDF w formacie PAJES?'®) lub licencjonowanej aplikacji dedykowanej do weryfikacji
podpisdéw elektronicznych Szafir. W przypadku dokumentéw wptywajacych do
Urzedu za pos$rednictwem Elektronicznej Skrzynki Podawczej z platformy ePUAP,
podpisanych profilem zaufanym, uznawano mechanizm weryfikacyjny ePUAP,
przyjmujac, ze w momencie wysytki dokumentu nie ma mozliwosci ztozenia
niewaznego podpisu. Sprawdzeniu podlegato jednak urzedowe potwierdzenie
przedtozenia oraz zgodno$¢ PESEL wnioskodawcy (weryfikowano, czy dana osoba
sktada pismo we wtasnym imieniu).

Wedtug stanu na 20 lipca 2020 r. elektronicznym podpisem kwalifikowanym
dysponowato facznie 23 pracownikow Urzedu, w tym m.in.: Wéjt, Zastepca Wojta,
Skarbnik oraz Sekretarz Gminy. Natomiast profil zaufany posiadato 23 pracownikéw
Urzedu, a w czterech przypadkach ten sam pracownik posiadat podpis
kwalifikowany oraz profil zaufany. W okresie od 1 stycznia 2020 r. do 30 czerwca
2020 r. narzedziami tymi zostato podpisanych tgcznie 1 729 pism.

W toku kontroli nie stwierdzono przypadkéw ztozenia kwalifikowanego podpisu
elektronicznego lub zaawansowanego podpisu elektronicznego z wykorzystaniem
danych do sktadania tych podpisow przyporzadkowanych do innej osoby.

(akta kontroli str. 203-217)

1.7. W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. do Urzedu poprzez
ePUAP wplyneto 1724 spraw od mieszkancéw Gminy, a takze innych obywateli.
W ramach przeprowadzonej kontroli zweryfikowano 20 wybranych losowo spraw,
w tym 16 pochodzito z obszaru spraw obywatelskich, a cztery z obszaru gospodarki
komunalnej’®. We wszystkich sprawach dekretacja dokumentu nastgpita
niezwtocznie. W 13 przypadkach ztozone dokumenty nie wymagaty uzupetnienia,
a w siedmiu przypadkach Urzad wezwat korzystajacego ze-ustugi do usuniecia
brakéw lub poprawy formularzy. We wszystkich tych przypadkach wzywano
0 przediozenie dokumentéw niebedacych w posiadaniu Urzedu, np. uméw najmu
lokali lub zdje¢ spetniajacych wymagania dla dowodéw osobistych. W kazdym z tych
przypadkéw wezwanie takie kierowane byto elektronicznie na profil obywatela na
ePUAP i nie wymagato osobistego stawiennictwa w siedzibie Urzedu. W przypadku
spraw zwigzanych z wnioskowaniem o wydanie dowoddw osobistych system
automatycznie komunikowat sie z Rejestrem Dowoddw Osobistych, w pozostatych
przypadkach brak byto automatycznej komunikacji z innymi systemami IT
wykorzystywanymi w Urzedzie. Uzyskanie informacji o stanie aktualnie zatatwianej
sprawy mozliwe byto telefonicznie lub e-mailowo, a dodatkowo w przypadku
wnioskéw o wydanie dowoddw osobistych obywatele mogli sprawdzi¢ status

'8 PDF Advanced Electronic Signatures — podpis elektroniczny dokumentéw w formacie PDF.
9 W badanym okresie Urzad nie $wiadczyt ustug elektronicznych na rzecz obywateli z obszaru: komunikacja,
drogownictwo, transport, geodezja oraz podatki i opfaty.
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zatatwianej sprawy na portalu obywatel.gov.pl. Jak wynikato z wyjasnien
Informatyka Urzedu, w okreslonych warunkach obywatel mdgt sprawdzi¢ status
zatatwienia swojej sprawy w sytuacji posiadania konta na eBOI, ktére mogto by¢
scalone z kontem zatozonym na ePUAP.

(akta kontroli str. 218-222, 224-324, 598)

1.8. Zastepca Wéjta wyjasnit, ze w latach 2016-2020 platforma ePUAP dziatata bez
zarzutow z wyjatkiem czterech drobnych incydentow. Wszystkie incydenty zostaty
natychmiast zgtoszone do Centralnego Osrodka Informatyki. Dotyczyty one
problemdéw z zacigganiem zatgczonych dokumentow z ePUAP do systemu
wspomagajacego obieg dokumentow. Sprawy ktore trafity do Urzedu, a w kt6rych
napotkano na problemy, zostaly zakoriczone we wiasciwych terminach
administracyjnych.

(akta kontroli str. 329-336)

1.9. W okresie objetym kontrolg zapewniono sprawne i nieprzerwane dziafanie

platformy EOD uzytkowanej w Urzedzie. W tym celu zawierano corocznie umowy

z producentem tego oprogramowania na $wiadczenie ustug serwisu, obejmujace

identyfikacje i likwidacje awarii aplikaci.

W ramach uméw autorskich producent oprogramowania $wiadczyt ustugi wsparcia

technicznego w dni robocze w godzinach od 08:00 do 16:00. Usuwanie btedow

dziatania systemu, zgtaszanych przez Urzad odbywata sie odpowiednio:

e W ciggu 24 godzin roboczych od chwili zaakceptowania przez strony sposobu
realizacji, w przypadku btedéw krytycznych, uniemozliwiajacych prace
dowolnego z elementow programu, w tym, w szczegdlnosci, btedow
powodujacych utrate lub uszkodzenie danych;

* W ciggu pieciu dni roboczych od chwili zaakceptowania przez strony sposobu
realizacji, w przypadku btedéw, ktére nie umozliwiajg pracy w systemie.

We wszystkich umowach okreslono réwniez zasady komunikacji, a takze kary

umowne w przypadku opdznien wynikajacych z usuwania btedéw zaistniatych

w systemie lub problemdw z dziataniem samego systemu.

W latach 2016-2020 producent uzytkowanej platformy rozwigzywat zgtoszenia,
zachowujgc czasy naprawy zapisane w umowie.

(akta kontroli str. 368-394)

1.10. Na podstawie przeprowadzonych 21 lipca 2020 r. ogledzin strony internetowe;
Gminy20 pod katem informowania obywateli 0 mozliwo$ci zatatwienia spraw drogg
elektroniczng oraz publikacji zarzadzen dotyczacych kontrolowanego obszaru
ustalono, ze: [1] nie zamieszczono na niej informacji 0 mozliwosci zatatwienia spraw
drogq elektroniczng oraz nie zamieszczono réwniez wymaganych informacji na
temat skrzynki podawczej ePUAP, [2] nie zawarto listy spraw mozliwych do
zatatwienia w formie e-ustug oraz nie zawarto informacji, ze w celu skorzystania
ze-ustug przez obywatela, konieczne jest posiadanie profilu zaufanego lub
,nowego” dowodu osobistego z warstwg elektroniczng, [3] brak bylo rowniez
czytelnej informacji o sposobie uzyskania profilu zaufanego oraz informacii
dotyczacej ,nowego” dowodu osobistego z warstwg elektroniczng, co opisano
ponizej w czesci dotyczacej stwierdzonych nieprawidtowosci.

Ponadto na stronie internetowej Urzedu znajdowat sie nieczytelny i niewielki
przycisk nawigacyjny ,System Elektronicznej Skrzynki Podawczej’, ktory kierowat do
zaktadki eBOI, gdzie mozna bylo po zalogowaniu przez profil zaufany zatatwic
sprawy drogq elektroniczng. Jak wynika z wyjasnien Informatyka Urzedu, trwaty

20 https://gmina.dlugoleka.pl/.




przygotowywania nowej strony internetowej, do ktdrej zgtosit potrzebe umieszczenia
informacji dotyczacych $wiadczenia ustug drogg elektroniczna.

(akta kontroli str. 351-367, 395-401, 599)

1.11. W okresie objetym kontrolg, a w szczegdlnosci w okresie od 1 lipca 2018 r. do
30 czerwca 2020 r. pracownicy Urzedu brali udziatu w szkoleniach wewnetrznych
i zewnetrznych dotyczacych zagadnien zwigzanych po$rednio z realizacjg e-ustug.
Dotyczyty one w szczegolnosci systemu EOD, e-rejestrow, obstugi eBOIl oraz
obstugi podatnika. W 11 szkoleniach uczestniczyto tacznie 54 pracownikdw.

W badanym okresie, poza instruktarzem stanowiskowym, pracownicy Urzedu
nie uczestniczyli w szkoleniach dotyczacych szeroko rozumianego bezpieczenstwa
informaciji, co opisano w sekcji dotyczacych stwierdzonych nieprawidtowosci.

(akta kontroli str. 53-75, 337-350)

1.12. W dniu 31 grudnia 2015 r. przyjeto system zarzadzania bezpieczenstwem
informacji w Urzedzie Gminy Diugoteka?' (dalej: SZBI), o ktorym mowa w § 20 ust. 1
w zwigzku z ust. 3 rozporzadzenia KRI. Nie zostat on jednak wdrozony, co opisano
w czesci dotyczacej stwierdzonych nieprawidtowosci.
W okresie objetym kontrolg wprowadzono i wdrozono w Urzedzie polityki dotyczace
bezpieczenstwa danych osobowych. W tym zakresie przyjeto 17 listopada 2015 r.
,Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy
Diugoteka” oraz ,Instrukcje zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych w Urzedzie Gminy Dtugoteka”. Natomiast
18 listopada 2019 r. wprowadzono zarzadzeniem nr 380/2019 Wojta Gminy
Diugoteka ,Polityke ochrony danych osobowych w Urzedzie Gminy Diugoteka”,
uchylajac wczesniejsze obowigzujace w tym zakresie dokumenty.
(akta kontroli str. 402-469)
1.13. W okresie objetym kontrolg w Urzedzie prowadzono jedynie aktualizacje
dokumentow dotyczacych bezpieczenstwa danych osobowych. W zwigzku
z niewdrozeniem SZBI, aktualizacja ta nie spetniata wymogdéw wynikajacych z § 20
ust. 2 pkt 1 rozporzadzenia KRI. Wskazane regulacje zobowigzywaty bowiem
kierownictwo  podmiotu publicznego do zapewnienia aktualizacji regulacii
wewnetrznych SZBI w zakresie dotyczacym ,zmieniajacego sie otoczenia”.
(akta kontroli str. 402-469)
1.14. Obowigzujace w Urzedzie regulacje w zakresie bezpieczenstwa danych
osobowych zawieraly ogdlne procedury dotyczace obszaru bezpieczenstwa
informaciji, takie jak:
* nadawania uprawnien w systemie informatycznym;
» wykorzystywania nosnikow danych;
* uwierzytelniania i przydziatu haset dla administratorow systemdw,
uzytkownikow oraz czestotliwos¢ ich zmiany;
* rozpoczecia i zakonczenia pracy w systemie informatycznym,;
* pracy po zaniku napiecia;
» zabezpieczenia  systemu informatycznego  przed  nieautoryzowang
dziatalnocig;
» Kkorzystania z komputeréw przenosnych;
» sporzadzania i przechowywania kopii zapasowych;
* przygotowywania systemu informatycznego do napraw, przegladow
I konserwaciji.
(akta kontroli str. 405-450)

21 Zarzadzenie nr 393/2015 Wojta Gminy Diugoteki z dnia 31 grudnia 2015 r.
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1.15. Jak wynika z przeprowadzonych w trakcie kontroli ogledzin, pracownicy
Urzedu nie posiadali aktualnych i petnych informacji o zasobach informatycznych
jednostki, obejmujacych ich rodzaj ikonfiguracie, co nie spetniato wymogow
okreslonych w § 20 ust. 2 pkt 2 rozporzgdzenia KRI.

Do utrzymywania w Urzedzie aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje
wykorzystywano oprogramowanie GLPI22 wraz z wtyczkg Fusioninventory23, W tym
systemie byly widoczne komputery stacjonarne, laptopy jak i serwery.
Nie ewidencjonowano w nim jednak urzadzen sieciowych takich jak drukarki,
switche czy routery. Nieprawidtowo$ci w tym zakresie zostaty opisane w czesci
dotyczacej stwierdzonych nieprawidtowosci.

Na dzien przeprowadzenia ogledzin, tj. 21 lipca 2020 r. Urzad posiadat 39 laptopow,
106 komputerow stacjonarnych i trzy serwery. Wszystkie te zasoby widoczne byty
w systemie GLPI. Wszystkie laptopy uzywane do pracy zdalnej posiadaty wigczong
funkcje szyfrowania. W toku przeprowadzonych ogledzin na probie 10 komputerow,
jednego serwera oraz dwéch laptopdw stwierdzono, ze system GLPI wskazywat dla
nich aktualne dane, m.in. w zakresie zainstalowanego oprogramowania, sprzetu,
konfiguracji systemu oraz osoby odpowiedzialnej/uzytkownika.

(akta kontroli str. 470-481)

1.16. Uprawnienia uzytkownikdbw 10 komputerow objetych ogledzinami24
nie pozwalaly na zainstalowanie nieautoryzowanego oprogramowania. Zaden
z testowanych uzytkownikéw nie posiadat przyznanych uprawnien administracyjnych
w tym zakresie. W jednym przypadku podczas proby rozpoczecia instalacii
programu nie pojawito sie okienko do podania poswiadczen administratora.
Jednak mimo tego, instalacja nie rozpoczeta sie, tym samym nalezy stwierdzic,
ze we wszystkich badanych przypadkach stan ten byt zgodny z § 20 ust. 2 pkt 4
rozporzadzenia KRI.

(akta kontroli str. 470-481)

1.17. Badanie przeprowadzone na probie obejmujacych 17 bylych pracownikow
Urzedu, ktorzy zakonczyli zatrudnienie w latach 2016-2020, wykazato, ze
w 12 przypadkach osoby miaty nieaktywne lub zlikwidowane konta w domenie oraz
uzytkowanych przez nich systemach. Likwidacja/dezaktywacja kont byta
dokonywana przez Informatyka na podstawie przedktadanych e-mailowo formularzy,
ktorych kopie bylty przez niego przechowywane. W trzech przypadkach konta
badanych pracownikow byly wiaczone z powodéw dostepu do zasobu pracownika
lub jego tymczasowego powrotu do pracy, np. wykonywania czynnosci wyborczych.
W dwoch przypadkach konta bytych pracownikow byty nadal aktywne, Informatyk
nie posiadat w swoich zasobach zgtoszenia zamknigcia poszczegoinego profilu, tym
samym dziatanie takie byto niezgodne z zasadami okreslonymi w § 20 ust. 2 pkt 5
rozporzadzenia KRI, co opisano w czesci dotyczacej stwierdzonych
nieprawidtowosci.

(akta kontroli str. 482-505)

1.18. W okresie objetym kontrolg audytor wewnetrzny zatrudniony w Urzedzie
przeprowadzat raz w roku audyt wewnetrzny z zakresu bezpieczenstwa informacji.
Stwierdzony w wyniku kontroli brak wdrozonego SZBI, a w szczegdlnosci PBI, budzi
watpliwos¢ w zakresie rzetelnosci  wykonywania przegladow przez audytora

22 System zarzadzania zasobami IT o otwartym kodzie zrodiowym, system $ledzenia problemoéw i system
obstugi.

23 Agent inwentaryzacyjny, tworzy lub aktualizuje informacje widoczne w GLPI.

24 \W tym: pieciu laptopow oraz pieciu komputeréw stacjonarnych.
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Stwierdzone
nieprawidtowosci

wramach ww. audytdw, co opisano w czeSci dotyczacej stwierdzonych
nieprawidtowosci.

(akta kontroli str. 506-597)

W dziatalnoSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Na stronie internetowej Urzedu nie zamieszczono informacji o mozliwosci
zatatwienia spraw drogg elektroniczng. Ponadto nie zamieszczono wymaganych
informacji na temat Elektronicznej Skrzynki Podawczej ePUAP, nie zawarto listy
spraw mozliwych do zatatwienia w formie e-ustug oraz informacji, ze w celu
skorzystania z e-ustug przez obywatela, konieczne jest posiadanie profilu zaufanego
lub ,nowego” dowodu osobistego z warstwg elektroniczng. Na administrowane;
przez Urzad stronie nie zawarto réwniez czytelnej informacji o sposobie uzyskania
profilu zaufanego oraz zadnej informacji dotyczacej ,nowego” dowodu osobistego
z warstwa elektroniczna.

Brak zamieszczenia ww. informacji na stronie internetowej Urzedu byto dziataniem
nierzetelnym. Dodatkowo w odniesieniu do braku informacji w zakresie
Elektornicznej Skrzynki Podawczej ePUAP, naruszono § 3 ust. 1 rozporzadzenia
Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w Sprawie sporzgdzania
i doreczania dokumentow elektronicznych oraz udostepniania formularzy, wzorow
i kopii dokumentow elektronicznych?.

Wojt Gminy wyjasnit, Zze stwierdzony w trakcie ogledzin brak usystematyzowanej
informacji na temat e-ustug zostanie w najblizszym czasie uzupetniony. Ponadto
Informatyk Urzedu wskazat, ze podmiot ten byt w trakcie zlecenia przygotowywania
nowej strony internetowej, do ktdrej zgtoszone zostaty potrzeby zamieszczenia
wszelkich informacji wskazanych w trakcie kontroli przez kontrolera NIK,
a dotyczacych problematyki $wiadczenia e-ustug.

(akta kontroli str. 353, 395-401)

2. W okresie objetym kontrolg w Urzedzie nie zapewniono cato$ciowych szkolen
pracownikow w zakresie bezpieczenstwa informacji, uwzgledniajgcych m.in.:
zagrozenia bezpieczenstwa informacji, skutki naruszenia bezpieczenstwa
informacji, w tym odpowiedzialno$¢ prawna, co naruszato § 20 ust. 2 pkt 6
rozporzgdzenia KRI.

W przedstawionych wyjasnieniach Sekretarz Gminy wskazat, ze pracownicy
Urzedu uczestniczyli w szkoleniach.

W ocenie NIK szkolenia te nie dotyczyty wskazanych w nieprawidtowos$ci tematéw,
a byly jedynie szkoleniami stanowiskowymi dotyczacymi obstugi wdrozonych
programdw wspomagajacych procedure obiegu dokumentow.

(akta kontroli str. 53-75, 337-350)

3. W Urzedzie pomimo wyznaczenia jako podstawowy tradycyjnego (papierowego)
sposobu dokumentowania przebiegu zatatwiania i rozstrzygania spraw oraz
powszechnego stosowania EOD jako sposobu pomocniczego w tym zakresie, nie
opracowano procedur EOD oraz zatatwiania spraw w formie elektronicznej, w tym
weryfikacji podpiséw elektronicznych. W ocenie NIK zaniechanie to byto dziataniem
nierzetelnym, gdyz funkcjonujace uregulowania wewnetrzne nie uwzgledniaty stanu
rzeczywistego, tj. pomimo przyjecia tradycyjnego sposobu dokumentowania,
znaczaca liczba spraw byta dokumentowana elektronicznie w systemie PROTON.

2% Dz.U.z2018 r. poz. 180.



Sekretarz Gminy przyznat, ze formalnie nie uregulowano procedur w tym zakresie,
ale w najblizszym czasie zostanie to wykonane.

(akta kontroli str. 201-204)

4. W Urzedzie nie wdrozono SZBI, a w szczegéinosci PBI, przyjetych zarzadzeniem
nr 393/2015 Wéjta Gminy Diugoteki z dnia 31 grudnia 2015 r.28, czym naruszono
§ 20 ust. 1 rozporzadzenia KRI. Zgodnie z tg regulacja podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje  idoskonali  system  zarzadzania  bezpieczenstwem  informacji
zapewniajgcy poufno$c, dostepno$¢ i integralno$c informacji z uwzglednieniem
takich atrybutow,  jak  autentycznosc,  rozliczalno$¢,  niezaprzeczalnoSc
i niezawodnosc.

W ztozonych wyjasnieniach Wojt poinformowat, ze dokumentacja dotyczaca SZBI
znajdowata sie w materiatach pozostawionych przez niepracujacego juz w Urzedzie
Kierownika Wydziatlu Organizacyjnego. W zwigzku z licznymi  zmianami
personalnymi i organizacyjnymi wspomniane materiaty nie byly zachowane
w uporzadkowanej formie, a dokumentacja dotyczaca SZBI zostata odnaleziona
w trakcie przedmiotowej kontroli.

NIK wskazuje, ze w Urzedzie nie byto dokumentdéw potwierdzajacych zapoznanie
sie pracownikow z przyjetym SZBI (zarowno w dokumentacji po bytym kierowniku
oraz w aktach osobowych pracownikdw), a wprowadzajace go zarzadzenie, nie
zostato upublicznione w BIP Urzedu w zakresie wymaganym postanowieniami § 3
ust. 1 rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie
sporzgdzania i doreczania dokumentow elektronicznych oraz udostepniania
formularzy, wzoréw i kopii dokumentow elektronicznych??.

Wojt wyjasnit w tym zakresie, ze jednostka zamierza w najblizszym czasie
przeprowadzi¢ publikacje tego zarzadzenia oraz aktualizacje i dostosowanie SZBI
do aktualnie panujacych warunkow i standardéw.

(akta kontroli str. 402-469)

5. Uprawnieni pracownicy Urzedu nie posiadali kompletnych i aktualnych informacii
0 zasobach informatycznych jednostki obejmujace ich rodzaj i konfiguracje, co nie
spetniato wymogow okreSlonych w § 20 ust. 2 pkt 2 rozporzadzenia KRI.
W uzytkowanym systemie stuzgcym inwentaryzacji sprzetu i oprogramowania
(GLPI) nie byty ewidencjonowane urzadzenia sieciowe takie jak drukarki, switche
czy routery.

Informatyk Gminy poinformowat o trwajacym procesie wdrazania dodatkowego
oprogramowania, ktére pozwoli inwentaryzowaé, a takze ,na zywo” monitorowaé
wszystkie urzadzenia sieciowe, w tym rowniez switche, routery czy drukarki. Prace
zostaty zaplanowane i uzgodnione z Sekretarzem Gminy, a wdrozenie planowano
zakonczy¢ w | potroczu 2020 r. Jednak w sytuacji zagrozenia epidemicznego
i realizacji zadan zwigzanych z pracq zdalng Urzedu, wdrozZenie zostato odfozone na
pozniejszy termin.

(akta kontroli str. 470-481)

6. W okresie objetym kontrolg audytor wewnetrzny zatrudniony w Urzedzie
przeprowadzat raz w roku audyt dotyczacy bezpieczenstwa informacji. Zakres
przeprowadzonych audytdbw obejmowat obszar bezpieczenstwa informacii
zwigzanych z danymi osobowymi. W ocenie Izby z uwagi na brak wdrozenia SZBI,
a w szczegoinosci PBI, przedmiotowe audyty przeprowadzone zostaty nierzetelnie,

2 W sprawie wprowadzenia Systemu zarzadzania bezpieczenstwem informacji w Urzedzie Gminy Diugofeka.
27Dz.U. z2018 r. poz. 180.
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Uwagi

Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

a tym samym nie wypemiono obowigzku okreslonego w §20 ust. 2 pkt 14
rozporzgdzenia KRI.

Audytor wewnetrzny Gminy wyjasnit, ze w latach 2016-2020 dokonujac audytow
bezpieczenstwa informacji nie miat Swiadomosci jak szczegotowo powinien
wygladac taki audyt, gdyz § 20 ust. 2 rozporzadzenia KRI nie precyzuje co powinien
on zawierac.

(akta kontroli str. 506-597)

IV. Uwagi i wnioski

Najwyzsza Izba Kontroli nie formutuje uwag.

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Wprowadzenie procedur elektronicznego obiegu dokumentéw oraz zatatwiania
spraw w formie elektronicznej w Urzedzie.

2. Objecie  pracownikow Urzedu stosownymi  szkoleniami w  zakresie
bezpieczenstwa informacji.

3. Wdrozenie systemu zarzadzania bezpieczenstwem informacji, a w szczegoinosci
polityki bezpieczenstwa informacji, zgodnie z § 20 ust. 1 rozporzadzenia KRI.

4. Rzetelne przeprowadzanie audytdw wewnetrznych dotyczacych bezpieczenstwa
informaciji, w zakresie przewidzianym w rozporzgdzeniu KRI.

5. Zapewnienie inwentaryzowania catego sprzetu posiadanego w Urzedzie, zgodnie
z wymogami § 20 ust. 2 pkt 2 rozporzadzenia KRI.

6. Zapewnienie zamieszczenia na stronie internetowej Urzedu informacii
0 mozliwosci zatatwienia spraw drogg elektroniczng, w tym dotyczacych
Elektronicznej Skrzynki Podawczej ePUAP, listy spraw mozliwych do zatatwienia
w formie e-ustug oraz informacji o konieczno$ci posiadania przez obywatela profilu
zaufanego lub ,nowego” dowodu osobistego z warstwg elektroniczna, w przypadku
korzystania z e-ustug.

7. Zamieszczenie na stronie BIP Urzedu informacji dotyczacych Elektroniczne;
Skrzynki Podawczej ePUAP, wymaganych postanowieniami § 3 wust. 1
rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w Sprawie
sporzgdzania i doreczania dokumentow elektronicznych oraz udostepniania
formularzy, wzordw i kopii dokumentow elektronicznych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.
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W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, pazdziernika 2020 r.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Kontroler: p.0. Dyrektor

Waldemar Zimoch Maricn Kalinski

Gtéwny specjalista kontroli
panstwowej
podpis podpis



