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I. Dane identyfikacyjne
Urzad Miejski w Augustowie, ul. 3-go Maja 60, 16-300 Augustow’

Mirostaw Korolczuk, Burmistrz Augustowa od 5 listopada 2018 r.2

Swiadczenie przez Urzad e-ustug. Rozwigzania organizacyjne i techniczne w zakresie
zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich stosowanie.

0d 1 stycznia 2016 r. do 24 lipca 2018 .
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1894 r. o NajwyZzszej |zbie Kontroli®

Najwyzsza lzba Konfroli Delegatura w Biatymstoku

Beala Palinowska, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/80/2020 z 29 czerwca 2020 r. (akta kontroli str. 1-3)

1 Dalej: Urzqd-
2 Dalej: Burmistrz.
3 Dz U. 22020 r. poz. 1200, ze zm. Ustawa zwana dalej: ustawg o NIK.
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Opis stanu
faktycznego

ll. Ocena ogdlna‘ kontrolowanej dzialalnosci

Wdrozone w Urzedzie zasady $wiadczenia e-ustug umozliwily ich terminowg i sprawng
realizacje. Zapewnialy rowniez bezpieczne gromadzenie i przetwarzanie baz danych
wykorzystywanych w Urzedzie. Brak odpowiednich procedur wewnetrznych w zakresie
bezpleczenstwa moze mieé jednak negatywny wplyw na zachowanie bezpieczenstwa
informagii.

Urzad udostepniat na portalu ePUAP 31 e-ustug w siedmiu kategoriach oraz prowadzit
dziatania informacyjne dotyczace mozliwodci zatatwienia spraw drogg elekironiczna,
Udaostepnione informacje nie byly rzetelne. Na stronie intemetowe] Urzedu nie zamieszczono
bowiem danych o wszystkich rodzajach oferowanych e-ustug oraz linkéw przekierowujacych
do strony ePUAP. Brak takich informaci tworzyt bariere w dostepie do ustug elektranicznych
i mbgt byé jedng z przyczyn niewielkiego zainteresowania ta formg zalatwiania spraw
{w | potroczu 2020 r. zgloszono 363 sprawy, w ramach pieciu z siedmiu grup e-ustug
Swiadezonych w Urzedzie).

Sprawy naplywzjace do Urzedu za posrednictwem ePUAP byly zafatwiane bez zbednej
zwhoki, z wykorzystaniem posiadanych informacii i danych zgromadzonych w rejestrach
publicznych. Wnioskodawcy nie byli rowniez zobowigzywani do dostarczania dodatkowych
dokumentdéw, bedacych w  posiadaniu innych jednostek administracii publicznej.
Wprowadzony system elektronicznego zarzadzania dckumentami® stosowano réwnolegle
do ewidencjonowania i rejestrowania przesylek elektronicznych.

Urzad prawidiowo zabezpieczyf sprzet informatyczny przed nieuprawnionym dostepem
iw14 (z 15} przypadkach przed samodzielnym instalowaniem oprogramowania przez
uzytkownikdw. Jednak naruszono przepisy rozporzadzenia Rady Ministrdw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyfnosci, minimalnych wymagar dla
refestrow publicznych i wymiany informacji w postaci elekironicznej oraz minimalnych
wymagari dla systemow feleinformatycznych®, ktdre moga miet¢ wplyw na zachowanie
bezpieczenstwa informacji:

— nie opracowano systemu zarzadzania bezpieczenstwem informacji, w tym polityki
bezpieczenstwa informacii;

- w latach 2016-2017 i 2019-2020 (do 24 lipca) nie przeprowadzono corocznego audytu
z zakresu bezpieczefstwa informaci.

lll. Opis ustalonego stanu faktycznego
Swiadczenie przez Urzad e-ustug.

1. Zagadnienia dotyczace elektronicznego Swiadczenia ustug publicznych zostaly ujete
w Strategii Rozwoju Gminy Miasta Augustéw na lata 2014-2020°. W ramach celu
szczegblowego Nowoczesna administracia wyznaczono kierungk dziatania Zwigkszenie
dostepnodci i zapewnienie wysokisj jakodci e-usfug. W opisie kierunku zaplanowano
utworzenie nowej strony internetowej Miasta Augustow z trescia odpowiednio dostosowana
do potrzeb roznych grup odbicrcoéw craz zwickszenie katalogu e-ustug $wiadczonych przez
Urzad i podmioty gminne (nie wskazanc terminu wdroZenia tych dziatan). Wskaznikiem
stuzacym do monitorowania realizacji dzialania byta liczba wnioskdw skiadanych za pomocg
strony internetowej i poczty elekironiczne]. W latach 2016-2018 w Urzedzie nie
monitorowana realizacji tego dziatania. Bummistrz wyjasnil, 2e: Tnb prac nad
przygofowaniem Raportu z realizacji Strafegii zostat wszczely w 2017 roku, jednakze
w zwigzku z frudng syfuacia kadrowa Referatu Funduszy Zewnetrznych orez duzg ficzbg
realizowanych projektow prace nad Raportem zostaly przesuniste na 2018 rok. W 2018 roku
w wyniku analizy danych wynikla polrzeba zmiany wskainikéw monitorowania celow
operacyjnych. {akta koniroli str. 4-19, 330-333)

4 Najwyzsza lzba Kontroli formuluje ocane ogdlng jako oceng pozytywna, coene negatywna albo oceng w formis opisowej.

S Dalej: EZD.

¢ Dz U. z 2017 r. poz. 2247, Rozporzadzenie zwane dalej fozporzgdzeniem KRI.

7 Przyjgto ja uchwalg nr [X/70115 Rady Migjskiaj w Augustowle z 23 czenwca 2015 r. w sprawie przylecia Strategil Rozwoju
Gminy Miasta Augustow na lata 2014-2020.
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Urzad udostepniat za posrednictwem platformy ePUAP 31 e-ustug, w kategoriach:
— padatki i optaty — siedem usiug®,

— dowody osobiste, meldunki, wybory — szesnascie ustug®,

— budownictwo, architektura, urbanistyka — jedna ustuga’,

— pismo ogdlne, skargi, wnioski, zapytania do urzgdu — trzy ushugi,

— urodzenia, matzefistwa, zgony — dwie usiugi,

— geodezja, kartografia — jedna ustuga'?,

— ochrona Srodowiska — jedna ustuga.

Wszystkie z tych ustug byly réwniez dostepne na platformie Cyfrowy Urzad Wrét Podlasia,
obejmujace] swoim zasieglem wojewddztwo podlaskie.

W Urzedzie nie udostepniano uslug elektronicznych w  dziewigciu  dziedzinach:
[1] bezpiaczehstwo | zarzgdzanie kryzysowe (imprezy masowe, zgromadzenia publiczne,
sprawy obronne), [2] komunikacja, drogownictwo i transport, [3] kultura, sport, turystyka,
oswiata, [4] nieruchomosci, lokale mieszkalne i uzytkowe, [5] cchrona praw konsumentow,
[6] rolnictwo, lesnictwo, towiectwo, rybolowstwo, [7] zdrowie | sprawy spoteczne (pomac
spoleczna, $wiadczenia redzinne, zasiki), [8] rozwdj regionalny. {zkta kontroli str. 325)

3. Od 1 stycznia do 30 czerwea 2020 r. mieszkancy zlozyli do Urzedu 363 wnioski, w tym:
17 od 1 stycznia do 29 lutego 2020 r,;
— 32 od 1 marca do 30 kwietnia 2020 r.;
314 od 1 maja do 30 czerweca 2020 r.

Znaczny wzrost zainteresowania mieszkahcéw e-ustugami odnotowano w okresie epidemii
COVID-19 {od 1 marca do 30 czerwca 2020 r.). W ckresie fym ptyneto 95% wszystkich
spraw zargjestrowanych w Urzedzie w 1 pofroczu 2020 r. Najwigkszy wzrost liczby e-ustug
odnotowano w zakresie dowodow osobistych (w okresie epidemii wplyneto 45 wnioskow
o wydanie dowodu osaobistego, tj. 87% wszystkich spraw tego rodzaju ziozonych w | pétroczu
2020 r.). Dotyczylo to réwniez spraw z obszaru pisma cgblne, skargi wnioski i zapytania
do urzedu oraz budownictwo, architektura i urbanistyka. W okresie epidemii wpiynglo
odpowiednio dziewie¢ i cztery wnioski, przy braku takich spraw przed epidemig
(od 1 stycznia do 29 lutego 2020 1.).

Znaczny wzrost liczby spraw od 1 maja do 30 czerwca 2020 r. wynikat z zaplanowanych
na28 czerwca 2020 r. wybordw Prezydenta RP. Wplynglo wowczas 268 wnioskow
o dopisanie do Rejestru Wyborcow (przy braku takich spraw we wozesnigjszym okresie).

Poziem zainteresowania mieszkancow pozostalymi e-ustugami byt znikomy lub nie bylo nimi
zainterasowania (kategorie: gospodarka komunalna, ochrona érodowiska, padatki i oplaty,
urodzenia, matzenistwa, zgony).

Burmistrz wyjasnit, ze: Jedng z barier korzystania z e-ustug w Urzedzie moze byé brak
potrzeb | motywacii do korzystania z fakich rozwiazan. Powodem mogg by¢ fez wielofetnie
przyzwyczajenia kifentéw do ,dokumentu papierowego”, a fakze ched osobistego kontakiu
7 Urzednikiem w celu wyjasnienia walpliwodci Isfotng barferg stanowi rowniez brak
mozlimosci sprzefowych, dostep do Intemnetu, a fakie brak podpisu kwalifikowanego lub

1

3 W tym: [1] DL-1 Deklaracja na podateX lesny, [2] IL-1 Informacja o lasach; [3] DN-1 Deklaracia na podatek od nieruchomosci,
[4] DR-1 Deklaracja na podatek rolay, [5] DT-1 Deklaracia na podatek od $rodkéw transporotowych, [6] IR-1 Informacia
o gruntach, [7] IN-1 informacja o nieruchomosciach i obiektach budowlanych.

8 W tym: [1] wniosek o wydanie dowodu ascbistego, [2] dopisanie sig do spisu wyborcow, [3] skredlenie z rejestu wyborcow,
[4] sporzadzenle akiu peinomocniciwa do giosowania w wyborach, (5] udostgpnienie rejestru wyborodw, [6] wpisanie sig
do rejestru wybarctw, [7] zgloszenia zamiaru glosowania karespondencyjnego dla oséb glosujacych w Polsce, [8] zgloszenie
wymeldowania z pobytu stalego, 9] zgloszenie wymeldowania z pobytu czasowego, [10] zgloszenie wyjazdu poza granice
RP, [11] zgloszenie powrotu z wyjazdu poza gmnice RP, sprawdzenie danych zawartych w rejestrze PESEL i rejestrze
mieszkafncow | usunigcie niezgodnosci w przypadku ich wystapienia, [12] zameldowanie na pobyt staly lub czasowy,
[13] wpisanie sig do rejestru wyborcow, [14] Zgtoszenie lub cofnigcie zawieszenia dowodu oscbistego dziecka Iub innej
osoby, [15] Zgloszenie ufraty lub uszkodzenia dowodu osobistege — formularz do samodzielnego uzupelnienia,
[16] Udostepnianie z Rejestru Dowoddw Oscbistych dokumentac)i zwigzane| z dowodami osobistymi.

™ Wydanie wypisu i wyrysu ze studium uwarunkowan i kierunkéw zagespodarowania przestrzennego.

11 W tym: wydanie odpisu aktu stanu cywilnego, zgloszenie urodzenia dziecka.

12 |Jstalenie nr porzadkowego budynku.
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profily zawfanego. Brak umisjefnosci po stronie klienfow w fym zakresie réwnie?z moze
stanowl¢ istotng przeszkode. Urzgd pozyskuje Srodki na organizacje szkolen, kidre obejmuja
szkolenia informafyczne dla mieszkancow. Obecnie Urzgd realizuje bezpfatne szkolenia
organizowane w ramach grantu , Akademia kompetencji cyfrowych dla mieszkaricow
Augustowa”. (akta kontroli str. 325-327, 313)

4. W Urzedzie w latach 2016-2019 nie gromadzono i nie analizowanc w sposab
usystematyzowany danych dotyczacych korzystania przez obywateli i przedsiebiorcow
ze-uslug, mimo 2e jednym ze wskaznikow rezultatu okreslonym w Strategii byta liczba
wnioskow skladanych za pomocy strony internetowe] i poczty elektronicznej (co opisano
w punkcie 1). W 2020 roku dokonano analizy poziomu korzystania z e-usiug w latach
2017-2019. Stwierdzono, ze liczba wszystkich spraw zrealizowanych za posrednictwem
platform  elektronicznych ePUAP i Cyfrowy Urzad Wrot Podlasia ziozonych przez
mieszkancéw oraz przez inne urzedy systematycznie rosta — z 828 w 2017 r. poprzez 1.279
w2018, do2.173 w 2019 1. (akta kontroli str. 288-299)

5. W okresie objetym kontrolg {do 24 lipca 2020 r) do Urzedu nie wplynely skargi
w zakresie Swiadczenia ustug publicznych w formile elektronicznej lub wnioski w sprawie
usprawnienia tej formy komunikacji z Urzedem. (akta kontroli str. 300)

6. Obowigzujgcym w Urzedzie podstawowym sposobem dokumentowania przebiegu
zalatwiania i rozstrzygania spraw, wykonywania czynnosci kancelaryjnych oraz gromadzenia
i tworzenia dokumentow by! system tradycyjny (papierowy). Zarzadzeniem Burmistrza,
od 7 grudnia 2015 r. wprowadzono rownolegle system EZD'3, wykorzystujac w tym celu
system teleinformatyczny SmariDoc, wdrozony w zwigzku z realizacjg, projektu
pn. Wdrozenie elekironicznych ushug dia ludnosci wojewddziwa podiaskisgo — czesé 1
administracja samorzadowa, zakladajgcy wdrozenie do  uzytkowania programu
do elekironicznego zarzadzania dokumentacjg,

Przyjete uregulowania obejmowaty dokumenty wplywajace i wychodzace drogg
elektroniczng oraz fradycyjna, (z pewnymi wyjatkami). Ewidencji w EZD nie podlegaly
m.in. dokumenty znajdujace sie w aktach oschowych pracownikéw Urzedu, wnioski o wpis
do centralnej ewidencji dzialalnoseci gospodarczej, rachunki, fakiury i inne dokumenty
ksiegowe, dokumentacja z zakresu rejestracji stanu cywilnego, deklaracje o wysokosci
optaty za gospodarowanie odpadami komunalnymi, wnioski 0 udzielenie uczniom pomocy
materialnej o charakterze socjalnym, wnioski pracodawcéw o dofinansowanie kosztaw
ksztalcenia miodecianych pracownikéw, dokumentacia podatkowa | wymiarowa,
dokumentacja zwigzana z oplatami, z egzekucjg | windykacja oraz rozliczaniem
wynagrodzen.

Paszczegélne etapy procesu obiegu pism w EZD obejmowaty:
— wplyw dokumentu do Urzedu w formie papierowsj lub elektronicznej;

— rejestracje sprawy w ewidencji, poprzez wprowadzenie przez pracownika do systemu
EZD obrazu dokumentu zlozonego w formie papierowej oraz przestanie do EZD
dokumentu otrzymanego droga elektroniczng;

— dakretacje ofrzymanegj korespondencji, elektronicznie i papierowo przez Burmistrza lub
jego zastepce oraz kierownikow odpowiednich wydzialdw, nastepnie przekazanie
dakumentow do odpowiednich pracownikow;

— rozpafrywanie sprawy;

~ przygotowanie projektu rozstrzygniecia;

— akceptacje projektu przez przelozonego;

— podpisanie decyzji | wysytke dokumentu w sposdb wskazany we winiosku.

W odniesieniu do przesytek wplywajacych droga elekitroniczng okreslono rowniez,
zewniosek podlega weryfikacji w zakresie podpisania  bezpiecznym  podpisem
elektronicznym lub profilem zaufanym. Pisma orzeznaczone do wysytki w postaci

12 Zarzadzenie Bumistrza nr 227115 z 7 grudnia 2015 r. w sprawie wprowadzenia Systemu do Elektronicznego Zarzadzania
Dokumentacja w Urzedzie Miejskim w Augustowie. :
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elektroniczne] mogly byé wystane automatycznie, po ich podpisaniu podpisem
elektronicznym, przez punkt kancelaryjny oraz przez pracownikow Upowaznionych
do obstugi elektronicznych dareczen. {akta kontroli str. 228-232)

Elektroniczna Skrzynka Podawcza na platformie ePUAP nie byla zintegrowana z systemem
EZD. Tym samym pisma wplywajace do Urzedu i wychadzgee z Urzgdu drogg elekironiczng
nie byly automatycznie przesylane pomiedzy fymi systemami. Pisma wplywajace do Urzedu
byly drukowane, a nastepnie ich obraz byt wprowadzany do EZD. Glowny Specjalista
w Wydziale Organizacyjno-Prawnym  Urzedu Migjskiego w  Augustowie  wyjasnit,
2e: Przyczyng odfgczenia ePUAP od systemu EZD byly bfedy podczas pobierania duzych
plikéw. Blad zostat zgloszony do Centralnego Osrodka Informatyki’®. Po konsultacii z firma
MAXTO (producent aplikacji SmartDoc) ePUAP zostat odpiety od EZD. Do dnia dzisigjszego
COI nie adniosto sie czy blad zostat naprawiony. {akta kontroli str. 334-335)

Wedlug stanu na 30 czerwca 2020 r. kwalifikowany podpis elektroniczny w Urzedzie
posiadate 30 osdb, w tym Burmistrz i jego zastepca, Skarbnik Miasta, Kierownik Urzedu
Stanu Cywilnego i jego zastepca. Profil zaufany w Urzedzie posiadato natomiast dziesigeiu
pracownikow. Od 1 stycznia do 30 czerwca 2020 r. podpisem elektronicznym cpatrzono 499
pism’s, z ktérych 213 podpisat Burmistrz, a 42 jego zastgpea. {akta kontroli str. 300-302)

7. W toku kontroli analiza objeto 20 spraw, ktore od 1 stycznia do 30 czerwca 2020 .
wptynely do Urzedu w formie elektronicznej poprzez ePUAP, w tym:

— piet z kategorii pismo ogélne, skargi, wnioski, zapytania do urzgdu — trzy pisma cgdlne
oraz dwa wnioski o udostepnienie informacji publiczne;;

— 14 z kategorii sprawy osobowe — po pigé wnioskéw o wydanie dowodu osobistego
i dopisanie do rejestru wyborcéw oraz cztery wnioski dotyczace zgloszenia pobytu
stalego i jeden dotyczacy wymeldowania;

— jedng z kategorii ochrona $rodowiska — wniosek o dofinansowanie do usunigeia azbestu.

Analiza wykazata, ze: [1] wszystkie wnioski podpisano elektronicznie, a ich podpis zostat
pozytywnie zweryfikowany przez pracownika Urzedu; [2] pisma wydrukowano z systemu,
anastepnie procedowano w formie papierowej i elektronicznej; [3] wszystkie wnioski
niezwiocznie zadekretowano na pracownika prowadzacego spraweg; [4] zaden nie wymagat
korekty badZz uzupehienia. System do EZD nie komunikowat sie automatycznie z innymi
systemami informatycznymi Urzedu, a przy zalatwianiu spraw nie zaszia potrzeba
zasiegnigcia informacji w innym organie administracji publiczngj.

Podczas zatatwiania pigciu spraw Urzad, korzystajac z oprogramowania Zrédfo, pozyskiwat
dane gromadzone w zewnetrznych systemach/rejestrach panstwowych, 1. Rejesize
Dowodow Osobistych (pigé wnioskéw o wydanie dowodu osobistego z warstwy
elektreniczna) oraz z systemu Selwin (cztery wnioski dofyczace zameldowania). Wszystkie
sprawy zostaly zatatwione bez zbednej zwioki, tj. w terminie od jednego do 24 dni od wplywu
sprawy do Urzedu.

Wnioskodawcom umozliwiono uzyskanie informacji na temat aktualnego stanu sprawy droga,
telefoniczng, e-mailows, a takize =za posrednictwemn platformy ePUAP. Wydane
rozstrzygnigela byly przekazywane zgodnie ze wskazaniem zawartym we wniosku, w formie
elekironicznej za posrednictwem platformy ePUAP. (akta kontroli str. 342-345)

8. W Urzedzie nie prowadzono rtejestru awarii wystepujacych na platiormie ePUAP.
Glowny specjalista w Wydziale Organizacyjno-Prawnym wyjasnit, ze: W okresie
od 1 stycznia do 30 czerwea 2020 . nie wystepowaly problemy techniczne w funkcjonowaniu
platformy ePUAP. W razie probleméw z funkcjonowaniem ePUAP nasigpuje kontakt
Z centrum pomocy uZytikownikow ePUAP w COf poprzez wybranie jednej formy do kontakfu
Z Service Desk: formularz kontaktowy, telefon, adres e-mail. (akta kontroli str. 328-329)

9. Obsiuga serwisowa systemu EZD, dostarczonsgo w ramach projektu pn. Wdrozenle
slektronicznych ustug dia ludnosci wojewddztwa podiaskiego — czedé Il adminisiracja

" Dalej: CO/.
15 Kwalifikowanym podpisem elekironicznym podpisano réwniez 52 dokumentw do Zakladu Ubezpleczen Spolecznych
(w programie Platnk) oraz 891 deklaraci podatkowych za 2019,
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samorzgdowa (szerze] opisano w pkt 6 wystaplenia), byfa realizowana na podstawie umowy
zawartej przez Urzad Marszatkowski Wojewodztwa Podlaskiego z firna zewngtrzng
na swiadczenie uslug gwarangji, wsparcia i asysty technicznej. W okresie trwania umowy
Urzedowi umozliwiono zgtaszanie awaril i problemow zwigzanych z EZD poprzez
dedykowana platforme serwisowg (htip://sos. wrotapodlasia.pl).  (akta kontroli str. 233-249)

Umowa z firmg zewnetrzng wygasia 21 maja 2020 .18 Urzad Marszatkowski poinformowat,
ze obowiazek zabezpieczenia posiadanego systemu EZD od 22 maja 2020 r. do 19 maja
2021 r. {konisc okresu trwatosci projektu) cigzy na Urzedzie. Od 22 maja 2020 r. wsparcie
i asysta fechniczna byfa realizowana na podstawie umowy zawartej przez Urzad z firmg
zewngtrzng, Zglaszanie awarii i probleméw technicznych umozliwiono poprzez Syslem
Obslugi Zgloszefi Wykonawcy, telefonicznie oraz droga e-mail. W umowie zagwarantowano
czas reakcji na problemy w dzialaniu systemu: cztery godziny dia bledow krytycznych??,
osiem godzin dla bleddw powaznych i 48 godzin dla bledéw pozostatych'®.

Od 1 stycznia do 30 czerwca 2020 r. wystapity dwa problemy w funkcjonowaniu systemu
EZD. Zostaly one niezwlocznie usuniets i nie wplynely znaczaco na prace Urzedu, w tym
na terminowosé realizowanych spraw. (akta kontroli str. 250-275)

10. Urzad upublicznial informacje o mozliwodci zatatwiania spraw droga elektroniczng
poprzez strong internetowa® oraz Biuletyn Informagcji Publicznej?!. Na stronie internetowej
zamieszczono infarmacje o trzech (z siedmiu) kategoriach spraw realizowanych w formie
e-ustug (podatki i optaty, dowody osobiste, meldunki, wybory, pisma ogdlne, skargi, wnioski,
zapytania do urzedu), koniecznosci posiadania profilu zaufanego oraz odnosniki do portalu
Cyfrowy Urzad Wrot Padlasia i na strong www.obywatel.gov.pl. W BIP zamieszczono link
przekicrowujacy bezposrednio do platformy Cyfrowy Urzad Wrot Podlasia oraz ePUAP.
Na stronie internetowe] Urzedu brak bylo wykazu spraw mozliwych do zafatwienia w formie
e-ustug oraz sposobow uzyskania profilu zaufanego lub nowege dowodu osobistego
z warstwa elektroniczng,

Burmistrz wyjasnil, ze: Fracownicy Wiydziatu Spraw Spolecznych i Administracyjnyeh Urzedu
w frakcie realizacji proceduty wydawania dowodu osobisfego z warstwa elektroniczng
informowali usinie pefentéw o moziiwosciach zwiazanych z e-dowodem. Ponadto petenci
ofrzymywali ulotki informacyjne oraz mogli zapoznad sie z informaciami wywieszonymi
w budynku, w kibrym miedei sie Wydziat Spraw Spofecznych | Administracyjnych.

(akta kontroli str. 319-324)

11. Pracownicy Urzedu uczestniczyli w 20 szkoleniach z zakresu obslugi systemow
Informatycznych, ochrony danych osobowych {m.in. w zwiazku z wejsciem w Zycie
przepisow RODO) oraz elektronizacii procesu zamdwiei publicznych i cyberbezpieczenstwa.
Qd 1 lipca 2018 r. do 30 czerwea 2020 r. jeden pracownik Urzedu {(Administrator Systemdw
Informatycznych?) uczestniczyt w dwach szkoleniach z zakresu bezpieczenstwa infarmacii,
wymaganych § 20 ust, 2 pkt 6 rozporzgdzenia KRI. Szkolenia obejmowaty m.in. zagadnienia
dotyczgece zagrozehh bezpieczefistwa informacf, skutki naruszenia bezpieczenstwa
informagcji, stosowanie S$rodkéw zapewniajacych bezpieczenstwo informacji. Pozostali
pracownicy nie uczesiniczyli w odrebnych szkoleniach z tego zakresu. Natomiast
47 pracownikéw zaangazowanych w proces przetwarzania informacji 22 stycznia 2019 r.
uczesiniczyte w szkoleniu z zakresu ochrony danych oscbowych, ktdre obejmowalo
zagadnienia zwiazane =z bezpieczenstwem informacii (wystgpujace zagrozenia
bezpieczehstwa informaci, organizacyjne i techniczne $rodki zapobiegania naruszeniom

18 Urzad Marszatkowski Wojewddztwa Podlaskiego poinformowat wszystkich swaich partnerdw, w tym Urzad o wygasnigciu
21 maja 2020 r. umowy z firma zewnetrzng, .

7 Btedy, w wynlku ktdrych co najmnigj jedna komarka cnganizacyjna nie moze realizowad swolg] funkeji statutowe] przy pomocy
systernu lub Zzadna z funkcji statutowych Urzedu nie moze byé w pelni zrealizowana przy pomocy systemu na skutek
ujawnienia sie jego wady.

18 Biedy, w wyniku kbtrych co najmrnisj jedna komorka organizacyjna Urzedu napotyka w systemie na ograniczenia ilosciows
lub funkcjonalne uniemo#liwiajace realizacie peinege zakresu jej funkeji statutowej przewidzianego do realizacji przy pamocy
systemu na skutek ujawnienia sie wady tego systemu.

19 Bledy, w wyniku ktorych przeprowadzenle ckre$lonych operacj w systemie jest niemozliwe lub daje niepoprawny rezultat
na skutek ujawnienia sig wady tego systemu.

@ hitps:/urzad.augustow.plf,

2 Dalej: BIP.

2 Dalej: AS!.



bezpieczenstwa informacji, sposoby postepowania pracownikdw  zapobiegajgce
naruszeniom oraz skutki naruszenia bezpieczenstwa informacji tacznie z zagadnieniam
odpowiedzialnosci prawnej). (akta kontroli str. 303-310)

12, W Urzedzie w okresie objgtym kontrolg obowigzywala polityki bezpieczenstwa,
odnoszaca sig do bezpieczenstwa danych osobowych, wprowadzona zarzgdzeniami
Burmistrza: Polityka bezpieczenstwa Urzedu Misjskiego w Augustowie z 20 stycznia 2014 r.
{obowigzujaca do 31 marca 2016 r.), nastepnie Polifyka bezpieczenstwa przetwarzania
danych osobowych oraz Instrukcja zarzadzania systemant informatycznymi stuzgoymi
do przetwarzania danych osobowych®, zaktualizowana 30 maja 2019 r. Natomiast nie
opracowano i nie wdrozono systemu zarzadzania bezpieczefistwem informagji (w tym
polityki bezpieczenstwa informacj), o ktorym mowa w § 20 ust. 1 i w § 2 pkt 15
rozporzqdzenia KRI (szerze] kwestig ta opisanc w sekcji Stwierdzone nisprawidfowosc).

Opracowanie, wdrozenie, monitorowanie, przegladanie, utrzymywanie i doskonalenie tych
dokumentéw Burmistrz powierzyt Inspekiorowi Ochrony Danych (dalej /OD). Tresé
dokumentdw zostala przekazana pracownikem Urzedu, ktérych zobligowano jednoczesnie
do ich przestrzegania i stosowania. Problematyke zawarta w tych dokumentach oméwiono
na szkoleniach z zakresu RODQ, przeprowadzonych m.in. 22 stycznia, 20 sierpnia
i 20 grudnia 2019 r. oraz 13 stycznia 2020 r. Przeszkalono wéwczas odpowiednio 47, 54,
3i 13 pracownikdw Urzedu. {akta kontroli str. 276-287)

13. Urzad nie dysponowat formaing dokumentacjs potwierdzajgca poddawanie cyklicznym
przegladom Polityki bezpieczeristwa danych osobowych. W okresie objgtym kontrolg
Polityka byla dwukrotnie aktualizowana — 31 marca 2016 r. i 30 maja 2019 r. Zmiany
wynikaly ze zmian organizacyjnych w Urzedzie oraz zmian prawnych, wyniksjacych
zwejscia w Zycie przepisow RODO. Nie przyjgto i nie wdroZono natomiast innych
dokumentow dotyczgeych bezpieczenstwa informacji (co opisano w pkt 12 wystapienia
pokentrolnego). (atak kontroli str. 20-170)

14. Polityke ochrony danych osobowych przyjeto | wdrozono facznie z dokumentami
wykonawczymi. Na dokumentacje dotyczaca ochrony danych osobowych skdadaly sig muin..
[1] rejestr czynnosci przetwarzania danych osobowych, [2] procedury bezpieczenstwa
fizycznego i bezpieczenstwa informacii, [3] ewidencja osob upowaznionych do przetwarzania
danych osobowych, [4] metodyka szacowania ryzykiem, [5] analiza ryzyka, [6] instrukcja
postepowania przy naruszeniu danych. {akta kontroli str. 20-92)

15. W Urzedzie prowadzony byl elektroniczny rejestr zasobdw informatycznych. Sluzylo
dotego dedykowane oprogramowanie do zarzadzania systemami i procesami,
wykorzystywane do gromadzenia biezacych danych oraz prowadzenia inwentaryzagji
posiadanago sprzetu i oprogramowania, wymaganych postanowieniami § 20 ust. 2 pkt 2
rozporzadzenia KRI. Gromadzone informacje umoZliwialy identyfikacje poszczegdinych
jednostek wchodzacych w sklad systemu komputerowego Urzedu (m.in. komputeréw,
drukarck i skanerdw) oraz przypisania tym jednostkom odpowiednizgo oprogramowania
i konfiguracji. Przeprowadzone w trakcie kontroli ogledziny obejmujace porbéwnanie stanu
faktycznego z zapisami w elektronicznym rejestrze potwierdzity, e Urzad posiada aktualne
dane o posiadanym sprzgcie i oprogramowaniu oraz jego konfiguracji. Posiadane zasoby
informatyczne przypisano do osob, ktdre opowiadaly za dany sprzet.

(akta kontroli str. 346-348)

16. W Urzedzie podjgto dzialania w celu uniemoZliwienia uZyt<ownikom systemow
informatycznych niebedacych pracownikami stuzb informatycznych samodzielnej instalacii
oprogramowania na komputerach siuzbowych, Ogledziny dziesigciu komputerdw {w tym
dziewieciu stacjonamych i jednego przenosnego) wykazaly, ze na dziewigciu pracownicy nie
posiadali uprawnien administracyjnych (nle bylo mozliwosci zainstalowania oprogramowania

2 Zarzadzenie nr 31516 Burmistrza Miasta Augustowa z dnia 31 marca 2016 1. w sprawie ustalenia Polityki bezpieczenstwa
przetwarzania danych oscbowych w Urzedzie Misjskim w Augustowie i wprowadzenia do uzytku sluzbowsgo Instrukgji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych oschowych w Urzedzie Misjskim w Augustowie.

2 Zaktualizowano zarzadzeniem nr 175/2019 Bumistza Miasta Augustowa z 30 maja 2019 r. w sprawie aktualizac]i Polityki
ochrany danych osobowych w Urzedzie Miejskim w Augustowie,

% Do proby wytypowano 10 komputeraw, jeden serwer, jeden laplap i jedng drukarke.
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Stwierdzone
nieprawidlowosci

na komputerze). W jednym przypadku uzytkownik komputera posiadat takie uprawnienia,
€O opisano w sekaji Stwiardzone nieprawidiowosci, (akta kontreli str. 315-316)

17. W okresie objetym kontrolg zatrudnienie w Urzedzie zakonczylo 55 pracownikéw.
Ogiedziny kont w systemie informatycznym 15 pracownikdw wykazaly, ze oschom tym
zablokowano dostgp do systeméw informatycznych. Zasady cofania uprawnien w systemie
informatycznym pracownikom okreslono w zataczniku nr 8 do Polityki ochrony danych
osobowych pn. Procedura bezpieczeristwa fizycznego i bezpieczerstwa informaciji. Zgodnie
z przyjetymi zasadami cofnigcie uprawnien nastepowalo na wniosek przeiozonego
skierowany do Bummistrza. Nie okreslono terminu skiadania wnioskéw o cofnigcie/zmiang
uprawnien. W dwoch (z 15) przypadkach niezwlocznie sporzadzono formalne wnioski
0 zamknigcie kont przez przetozonego. W pozostatych 13 przypadkach takie wnioski nie byly
Ziozone (szerzej ta kwestig opisano w sekji Stwierdzone nisprawidfowosci).

(akta kontrali str. 305-307, 317-318)

18. W Urzedzie od 12 lipca do 6 wrzesnia 2018 r2 przeprowadzono audyt wewnetrzny,
ktorego zakres obejmowat bezpieczenstwo informacii {zgodnie z § 20 ust. 2 pkt 14
rozporzadzenia KRi). Dotyczyt on obszaru LAN oraz na styku z siecig Internet,
w szczegolnodei: oceny aktualnej infrastruktury wraz z koncepcjg jej rozbudowy, lacza
fizyczne (w tym sposéb polgczenia elementow infrastruktury teleinformatycznej, okablowanie
strukturalne), komunikacje sieciowa, urzadzenia (przetaczniki sieciowe), routing,
wykorzystywanie adreséw zewngtrznych/publicznych i dostep do ustug z wewnatrz Urzedu.
W wyniku audytu sformutowano rekomendacje dotyczace uporzadkowania pomieszczenh
serwerowni, odpowiednie rozmieszczenie serwerdw, skonfigurowanie urzadzen sieciowych.
Zalecenia zostaly zrealizowane.

Od 1 stycznia 2016 r. do 11 lipca 2018 r. i od 5 wrzesnia 2019 r. do 24 lipca 2020 r. nie

przeprowadzono audytu wewngtrznego z zakresu bezpieczenstwa informacji, co szerzej

opisano w dalsze] czesci wystapienia pokontrolnego w sekcji Stwierdzone nieprawidfowosci,
(akta kontroli str. 171-227)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Urzad nierzetelnie informowat na swojej stronie internetowe] o sposobach zatatwienia
spraw drogg elektroniczng, poniewa? nie zamieécit na niej:

— informacli o ushugach $wiadczonych w formie elektronicznej poprzez ePUAP
wczterech (z siedmiu) obszarach: urodzenia, matzenstwa, zgony; budownictwo,
architektura, urbanistyka; geodezja i kartografia),

—  cdnoénikdw kierujacych osoby zainteresowane bezposrednio na platforme ePUAP,
na ktérej przygotowano dla nich 31 e-usiug;

—  informagji o sposcbach uzyskania profitu zaufanego.

Burmistrz wyjaénit, ze: Informacfa dotyczaca mozliwoséci zlodenis wniosku drogg
elektroniczng w zakresie uzyskania odpisu aktu stanu cywilnego znajduje sie w wykazie
spraw, gdzie klient zostaje przekierowany na Cyfrowy Urzad Wrét Podiasia. W Biuletynie
Informacji Publicznef zostat umisszczony wykaz spraw moziiwych do zafatwienia drogg
efektroniczng popizez Cyfrowy Urzad Wrét Podlasia. Klient skiadajac wniosek, po jego
wypetnieniu jest przekierowany do platformy ePUAP, loguje sie profilem zaufanym,
za posradnictwem banku Iub e-dowodu. Sporzadzenie dodatkowsgo wykazu spraw
zatatwianych poprzez ePUAP byloby dublowaniem ushugi | majac na uwadze Kliertéw,
Urzad meksymalizuje ulatwienia przy zatatwianiu spraw droga elektroniczng. Zardwno
na stronie, jaki i w BIP znajduje sie link do strony ePUAP. Kiient po zalogowaniu Zzostaje
autornatycznie przekierowany na lg strong, gdzie w strefie Kiienta ma mozhwoéc wyboru
Katalogu usfug a nastgpnie Urzedu i zlozenia wniosku w danej dzledzinie, ktora Urzgd
udostepnia.

Zdaniem NIK niezamieszczenie takich informacji bezposrednio na stronie internetowej
Urzedu stanowi bariers w dostepie do usfug elektronicznych udostepnionych przez

% Wiaweras nastapit odhitr dokumentaci,



ePUAP i moglo by¢ jedng z przyczyn niewielkiego zainteresowania tg forma, zatatwiania
spraw (w | polroczu 2020 r. zgloszono 363 sprawy, w ramach pieciu z siedmiu grup
e-ustug swiadczonych w Urzedzie). (akta kontroli str. 319-324, 337-341)

. W Urzedzie nie opracowano systermu zarzadzania bezpieczenstwem Informaci,
w szozegOlnodci  polityki  bezpieczenstwa informacii w rozumieniu § 2 pkt 15
rozporzgdzenia KRi, co bylo niezgodne z § 20 ust. 1 powotanego rozporzadzenia.
Przepis ten stanowi, ze podmiot realizujacy zadania publiczne opracowuje i ustanawia,
wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji  zapewniajacy poufnodé, dostepnosé
iintegralnosé informacji z uwzglednieniem  takich atrybutéw, jak autentycznosé,
rozliczalnosé, niezaprzeczalnost i niezawodnosé. Ponadto § 20 ust. 3 rozporzadzenia
KRl wskazuje, Ze wymagania powyzsze uznaje si¢ za spetnione, jezell system
zarzadzania bezpieczenstwem informacji zostat opracowany na podstawie Polskig
Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audylowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg norma.
W Urzedzie brakowato miedzy innymi: procedur i regulaci wewnetrznych dotyczacych
zarzadzania ryzykiem.

Burmistrz wyjasnil, 2e: Dziatania zmierzajace do ustanowienia Polityki hezpieczefsiwa
informacji zostaly rozpoczete w 2019 r. Pedjglo szereg czynnoscl zmierzajgcych
do aktualizacji dokumentacji w zakresie ochrony danych osobowych, zapewnienie
kompetentnej kadry oraz infrasfruktury informalycznej. Pracownicy Urzedu zostali
przeszkoleni w zakresie bezpisczefistwa informacjl. W zwigzku z art. 21 i art. 22 ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa powofano w Urzedzie
Koordynatora ds. cyberbezpieczeristwa. Dene koordynatora zostaly przekazane
do NASK / CERT Polska. Koordynator jest odpowisdzialny za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczeristwa. W 2020 r. w Planie szkoleft
pracownikéw zostaly tjele szkolenia wewngtizne pracownikéw w tym zakresie.
Planowany audyt KRi miaf wskazaé niezgadnoSci i zalecenia wzgledem stosowanych
fozwigzah w zakresie bezpieczetistwa informacji. Na ich podstawie planowano wdroZy¢
odpowiednie regulacie i procedury w nowej lokalizacji. Okres pandemii przesunagt
w czasie wykonanie audytu i wdrozenie powyzszych. Nelezy wskazac, Zze pomimo brakut
formalnych procedur stanowigcych polityke bezpieczensiwa informacji, w urzedzie nie
doszio do wystapienia incydentow lub naruszeri w tym zakresie. Systern ochrony danych
osobowych zwigzany jest poSrednio, a niekiedy bezpodtednio z zagadmieniami
bezpisczenstwa informacji i w ramach wdroZonych polifyk wyczerpuje czesS¢ wymagar
okresfonych przez rozporzadzenie KRI, w tym dla zapewnienia pouinadci, dostepnosci
iintegralnoéci  informacji  przetwarzanych ~ w  systemie teleinformatycznym
z uwzglednieniem takich atrybuiow, jak autentycznosé, rozficzalnosé, niezaprzeczalnosé
i niezawodnogé, m.in. wdrozono reguiacje zwigzane z nadawaniem i kontrolq uprewnier]
w systemach informatycznych, wykonuje sig cykliczne szkolenia dla pracownikéw
w zakresie przetwarzania danych, zagrozen [ pracy pizy uzyciu  systemu
informalycznego, wdrozono regulacle zwigzane z praca zdaing z wykorzystaniem
systemu informatycznych, wdrozono zabezpieczenia fechniczno-organizacyjne w celfu
zapewnienia bezpieczenstwa danych i informacfi oraz zachowaria - poufnosci,
infegrainosci i dostepnosci i informaci. (akta kontroli str. 337-341)

. Uzytkownik jednego komputera {z 10 poddanych ogledzinom) do 21 lipca 2020 r.
posiadat uprawnienia administratora, tj. mozliwost zainstalowania nieautoryzowanego
cpregramowania, whrew wyrmogom okresionym w § 20 ust. 2 pkt 4 rozporzadzenia KRI
Zgodnie z tym przepisem zarzadzanie bezpieczenstwem informacii realizowane jest m.in.
przez podejmowanie dziatah zapewniajgeych, Ze osoby zaangaZowane w proces
przetwarzania informacji posiadaja, stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkdw.

Gléwny specjalista w Wydziale Organizacyjno-Prawnym wyjasnit, zem W wyniku blgdu
systemu komputer nie pobral biezacych aktualizacil Spowodowafo fo, Ze uzytkownik
uzyskat mozliwosé instalacii programéw., Po akfualizacji uzylkownik utracil uprawnienia
administratora do systemu informatycznego.
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Whnioski

Nieprawidlowo$¢ zostala usunieta w trakcie kontroli (21 lipca 2020 r.).
(akta kontrali str. 315-316, 334-335, 346)

W 13 (z 15} przypadkach przelozeni pracownikéw, ktdrzy zakofczyli zatrudnienie
w Urzedzie nie ziozyli formalnych wnioskow do ASI o colnigcie uprawniert w systemie
informatycznym, whrew wymogom okreslonym w zalgczniku nr 8 do Polityki ochrony
danych osobowych pn. Procedury bezpieczenstwa fizycznego i bezpieczenstwa
informacji.

Burmistrz wyjasnit, ze: W celu zminimalizowania ryzyka niedopatrzenia ziozenia wniosku
o cofniecie uprawnieri | zwigkszenia kontroli nad tym cbowigziiem, w dniv @ kwistnia
2020 r. zarzgdzeniem Nr 113/2020 Burmistrza Miasta zostala wprowadzona karta
obiegowa dla pracownikéw w syluacji rozwigzenia stosunku pracy, w ktorej jednym
z elementow jest informacja o posiadanych uprawnieniach do systemu elekironicznego.
Jako weryfikator spefnienia ohowigzku wskazany zostat Wydziat Crganizacyjno-Prawny
(informatycy). (akta kontroli str. 315-316, 337-341)

Od 1 stycznia 2016 r. do 11 lipca 2018 . i od 5 wrzesnia 2019 r. do 24 lipca 2020 r.
wUrzedzie nie przeprowadzano corocznego audytu wewnetrznego z  zakresu
bezpieczenstwa informacji, o ktdrym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KR!
(audyt byt przeprowadzony od 12 lipca do 6 wizesnia 2018 r.? przez podmiot
zewnetrzny).

Burmistz  wyjasnil, ze: Audyt byt prowadzony w ramach bieiacego nadzoru
a uformalniente prowadzonych dziafan kontroinych miato nastapicé w 2020 r. Dodatkowg
kwestig byla perspektywa planowane] zmiany lokalizacji Urzedu | zmiany infrastruktury
informatycznej. Dnia 6.02.2020 r. podjeto dziatania zmierzajace do realizacfi wymogu
okreslonego w § 20 ust. 2 pkt 14 rozporzadzenia KR Inspektor CGchrony Danych®®
posiada uprawnienia audytora wewnefrznego, w fym audylora zarzadzania
bezpieczenstwem informacji zgodnie z 18O 27001,

NIK zwraca uwage, Ze bieZacy nadzor stanowi jeden z elementdw kontroli zarzadcze,
o ktérej mowa w art. 68 i 69 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
natomiast audyt wewnetrzny jest odrebng od kontroli zarzadczej instytucia, unormowang,
w art. 272-296 powolang] ustawy. (akta kontroli str. 337-341)

IV. Whnioski

W zwigzku ze stwierdzonymi nieprawidiowosciami, Najwyzsza Izba Kontrali, na podstawie
art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:

1.

2.

Umieszozenie rzetelne] i pelnej informacji o realizowanych e-uslugach na stronie
internetows]j Urzedu.

Opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem informacji, w fym
polityki bezpieczenstwa informacji wymaganych § 2 pkt 15 i § 20 ust. 1 rozporzadzenia
KRi.

Niezwioczne cdbieranie pracownikom uprawnien do systeméw informatycznych wraz
z ustaniem zatrudnienia.

Zapewnienie okresowego audytu wewnetrznego z zakresu bezpieczenstwa informacji,
o ktorym mowa w § 20 ust. 2 pkt14 rozporzadzenia KRI.

2 Wowczas nastapil odbior dokumentac]i poaudytowe.
2 Zatrudniony na podstawie umowy z 1 lipca 2019 .
2 Dz. U.z2019r. poz. B89, ze zm.
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Prawo zgloszenia
zastrzezen

Chowigzek
poinformowania

NIK o sposabie
wykonania wnioskow

V. Pozostale informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontrofi.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki konfrolowane przystuguje prawo
zgloszenia na pismie umotywowanych zasirzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Biatymstoku, Prawo zglaszania zastrzezen, zgodnie z art. §1b ust. 2 ustawy o NIK, nis
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaly w sprawie
zastrzezefi.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowaé Najwyzszq Izbe Kontroli, w terminie
21dni od ofrzymania wystapienia pokantrolnego, o sposobie wykonania wrnioskow
pokontrolnych oraz o podjgtych dzialaniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontroinego, termin przedstawienia
informagj liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w cafoscl b
zmienionego wystapienia pokontrolnego.

Biatystok, 31 lipca 2020 1.

Kontroler: p.0. DYREKTORA DELEGATURY
Najwyzsze] lzby Kontrpliw Biatymstoku

Beata Palinowska ‘
starszy inspektor kontrali panstwowej

Gbiwowsv.e. . besle

podpis
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