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|. Dane identyfikacyjne

Urzad Miejski w Aleksandrowie todzkim!, Plac Kosciuszki 2, 95-070 Aleksandréw
Lodzki

Jacek Lipiiski, Burmistrz Aleksandrowa t.odzkiego? od dnia 22 listopada 2002 r.

Swiadczenie przez urzedy j.s.t. e-ustug. Rozwigzania organizacyjne i techniczne
w zakresie zapewnienia bezpieczenstwa przetwarzania informacji w urzedzie i ich
stosowanie.

Lata 2016-2020 (do dnia zakoficzenia kontroli).
Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej |zbie Kontroli®

Najwyzsza Izba Kontroli
Delegatura w todzi

Agnieszka Tomalska, glowny specjalista kontroli paristwowej, upowaznienie do
kontroli nr LLO/102/2020 z 1 lipca 2020 .
(dowod: akta kontroli str.1-2)

Il. Ocena ogdina* kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia, ze w latach 2016-2020 (I potowa) Urzad Miejski
w Aleksandrowie Lodzkim sprawnie realizowat ustugi, w sprawie ktorych obywatele
sktadali wnioski za po$rednictwem platformy ePUAPS oraz przyjgt rozwigzania
techniczne, dzieki ktorym zapewnit w wymaganym stopniu bezpieczerstwo
przetwarzania informacii.

Prowadzona w Urzedzie ewidencja sprzetu i oprogramowania komputerowego,
przedstawiala biezaca informacje o zasobach informatycznych, a uzytkownicy
systeméw informatycznych nie posiadali uprawnien administracyjnych. W przypadku
wigkszodci pracownikow, ktorzy zakonczyli zatrudnienie w Urzedzie, dostep
systemow informatycznych blokowany byt niezwlocznie po rozwigzaniu stosunku
pracy.

Zaangazowani w proces przetwarzania informacji pracownicy Urzedu zostali
w okresie dwoch ostatnich laté objeci szkoleniami wymaganymi § 20 ust. 2 pkt 6
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla: systemow
teleinformatycznych? (dalej: Rozporzadzenie KRI).

1 Dalej: ,Urzad".

2Dalej Burmistrz”.

3Dz.U. 22020 . poz. 1200, dalej: ,ustawa o NIK".

4 NajwyZsza Izba Kontroli formuluje ocene ogdina jako ocene pozytywna, oceneg negatywna albo oceng w formie
opisowej.

5 Ogolnopolska platforma teleinformatyczna, zapewniajgca ustandaryzowana komunikacje m.in. pomigdzy
obywatelami a administracjg samorzadowa oraz pomiedzy urzedami administracji publiczne;.

6 Tj. od 1 lipca 2018 . do 30 czerwca 2020 .

7Dz. U.z2017 r. poz. 2247.



Opis stanu
faktycznego

W dziatalnosci Urzedu stwierdzono nieprawidlowosci, W szczegblnosci:

— nie ustanowiono i nie wdrozono kompleksowego Systemu Zarzadzania
Bezpieczefistwem Informacji (dalej: SZBI), wynikajacego z § 20 ust. 1, w zwigzku
z § 20 ust. 3 rozporzadzenia KR, a obowigzujace w tym zakresie polityki
i instrukcje, opracowane byly na podstawie przepisdw o ochronie danych
osobowych i gtownie dotyczyly ochrony tych danych oraz regulacji w zakresie
dostepu do pomieszczeri;

— Ww latach 2017-2018 nie przeprowadzano audytu bezpieczefstwa informacii
wymaganego na podstawie § 20 ust. 2 pkt 14 Rozporzadzenia KRI;

— w jednym przypadku zmiana uprawnier dostepu do zasobéw komputera zostata
przeprowadzona z opoznieniem 11 dni, co stanowilo naruszenie § 20 ust. 2 pkt 5
rozporzadzenia KRI.

Ponadto, w dziewigciu przypadkach (z 15 objetych badaniem) zmiany uprawnier

dostgpu do zasobéw komputera dokonano z naruszeniem procedury okreslonej

w wewnetrznych przepisach Urzedu.

lIl. Opis ustalonego stanu faktycznego

1. Rozwoj e-ustug stanowit jeden z kierunkéw dziata wymienionych w Strategii

rozwoju gminy Aleksandrow £6dzki na lata 2014-20208 (cel strategiczny ,Poprawa

dostgpnosci  komunikacyjnej’, cel operacyjny ,Rozwéj  spoleczenstwa

informacyjnego”). W opisie kierunku podano, Ze cyfryzacja ustug publicznych ma na

celu wzmocnienie komunikacji jednostek samorzadu gminnego z otoczeniem,

a wykorzystanie nowoczesnych technologii i Internetu ma na celu usprawnienie

procesow administracyjnych, w tym obstugi klientow.

Rozwodj e-ustug oraz upowszechnianie elektronicznej obstugi ludnosci publicznych

ujeto rowniez w ramach celu strategicznego ,Rozwdj aktywnosci spotecznosci

lokalnej" (cel operacyjny: ,Wzmacnianie potencjatu i skutecznosci administracji

publicznej", kierunek dziatania: ,Usprawnianie procesow zarzadzania w administracji

publicznej"). W Strategii nie ustanowiono miemikow stopnia realizacji tych celow.
(dowod: akta kontroli str. 11-46)

2. Wedlug stanu na dzie 31 maja 2020 r. za posérednictwem platformy ePUAP

Urzad udostepniat obywatelom tgcznie 39 uslug, w kategoriach:

— ,Sprawy obywatelskie (dowody osobiste, meldunki, wybory)’ - tacznie

20 ustug®,

— ,Podatki i optaty” — siedem ustug'?,

- ,Pismo ogdlne, Skargi, wnioski, Zapytania do urzedu" —tacznie trzy ustugi't,

— ,Budownictwo, architektura, urbanistyka” — dwie ustugi?,

— ,Urodzenia, malzenstwa, zgony” — dwie ustugi’s,

- ,Geodezja, kartografia” — jedng ustuges,

— ,Gospodarka komunalna” — jedng ustuge'®,

— Bezpieczenstwo i zarzadzanie kryzysowe" — jedng ustuge?e.

8 Przyjetej Uchwata Nr ViII/77/15 Rady Miejskiej w Aleksandrowie Lodzkim z dnia 30 kwietnia 2015 r.

8 W tym: dowody osobiste (sze$¢ ustug), wybory (dziewieé ustug), meldunki (pieé ustug).

10 W tym informacje o: lasach, gruntach, nieruchomosciach i obiektach budowlanych oraz deklaracje na podatek:
lesny, rolny, od nieruchomosci, od $rodkéw transportu.

11 Po jednej z kazdego rodzaju.

12 W tym: wydanie wypisu i wyrysu ze studium uwarunkowar i kierunkéw zagospodarowania przestrzennego
oraz wypisu i wyrysu z miejscowego planu zagospodarowania przestrzennego.

13 W tym: wnioskowanie o wydaniu odpisu aktu stanu cywilnego oraz zgloszenie urodzenia dziecka.

14 Ustalenie numeru porzadkowego budynku,

15 Deklaracja o wysokosci oplaty za gospodarowanie odpadami komunalnymi,

16 Wniosek o zasitek powodziowy w kwocie do 2 tys. L.



,Inne" — dwie ustugi.

Ponadto Urzad udostepniat ustugi elektroniczne z wykorzystaniem serwisu

Elektronicznego Biura Obstugi Interesanta Urzedu (e-BOI), zamieszczonego na

stronie internetowej Urzedu’. Katalog spraw mozliwych do zatatwienia na stronie

e-BOI obejmowat:
.Moje sprawy”, gdzie interesant mogt sprawdzi¢, na jakim etapie realizacji
znajduje sie jego konkretna sprawa (dotyczy spraw wytacznie zlozonych za
po$rednictwem platformy e-BOl);

—~ ,Do zaptaty" - po powigzaniu konta e-BOI i konta podatkowego (na wniosek
interesanta), interesant mogt przegladaé kartoteke podatkowa zawierajacq
informacje dotyczace rozliczen naleznoéci oraz skladnikow stanowigcych
podstawe naliczenia tych nalezno$ci's;

— Wyslij wniosek”, gdzie interesant mogt zlozy¢ wniosek o wypis i wyrys
z migjscowego planu  zagospodarowania przestrzennego (tez w  wers;ji
uproszczonej) oraz o wydanie za$wiadczenia o przeznaczeniu w miejscowym
planie zagospodarowania przestrzennego dziafki.

Dodatkowo, istniata mozliwo$¢ skorzystania przez obywateli z usiug Urzedu

swiadczonych przez ePUAP, za po$rednictwem portalu Wrota Regionu t6dzkiego™®.

(dowod: akta kontroli str. 11-17, 47-49, 259-275, 665)

3. W pierwszym potroczu 2020 r. za posrednictwem e-PUAP w Urzedzie
zrealizowano 1.642 ustugi elektroniczne, z czego:
— 223 ustugi w okresie od 1 stycznia 2020 r. do 28 lutego 2020 r.,
— 584 uslugi w okresie od 1 marca 2020 r. do 30 kwietnia 2020 r.,
— 835 uslug w okresie od 1 maja 2020 r. do 30 czerwca 2020 .
Najwigcej spraw dotyczylo: dopisania do spisu wyborcow (430 wnioskow lub
zawiadomien, . 26,2% wszystkich e-ustug w tym okresie), spraw meldunkowych
(253, j. 15,4%) oraz wydania dowodu osobistego (237, tj. 14,4%). Pozostate wnioski
i zawiadomienia giownie dotyczyly: geodezji?0 (181, tj. 11%), pomocy spoteczne;
(85, 1j. 5,2%), gospodarki komunalnej?' (84, tj. 5,1%) oraz podatkéw (55, tj. 3,3%).
Istotny wzrost zainteresowania e-ustugami $wiadczonymi przez Urzad, nastapit
w okresie od 1 marca 2020 r. do 30 kwietnia 2020 ., tj. w poczatkowym okresie
epidemii COVID-19 w Polsce (o ok. 162% w poréwnaniu z pierwszymi dwoma
miesigcami roku). W tym czasie znacznie czeéciej wystepowano do Urzedu:
w sprawach meldunkowych (wzrost o 768%), dotyczacych rolnictwa (wzrost
0 300%) oraz w sprawach dotyczacych aktow stanu cywilnego (wzrost o 229%)
i pomocy spolecznej (wzrost o 207%). W trakcie kolejnych dwéch miesiecy (maj-
czerwiec 2020 r.) liczba spraw kierowanych do Urzedu przez ePUAP byta 0 274%
wyzsza od zloZzonych na poczatku roku (styczen-luty 2020 r.) i 0 43% wyzsza niz
w miesigcach marzec-kwiecien 2020 r.

(dowod: akta kontroli str. 11-17, 50-53)

17 hitps:/faleksandrow-lodzki.pl/ dostep na 8.07.2020 r.

18 System e-BOI umozliwia integracie tylko z jednym kontem wymiarowym. W przypadku gdy osoba posiada
oddzielne konta wymiarowe dla réznego rodzaju optat, nie ma mozliwoéci powigzania konta EBOI w taki sposob,
aby wszystkie konta byly dostepne z poziomu e-BOI.

19 Utworzonego w ramach projektu ,Budowa Zintegrowanego Systemu e-Uslug Publicznych Wojewodztwa
todzkiego (Wrota Regionu todzkiego)"; https:/felodzkie.pl/urzad/urzad-miasta-i-gminy-aleksandrow-lodzki
(dostep 8.07.2020 r.).

20 Dot. m.in. stanu prawnego nieruchomosci, wnioskéw o wypis | wyrys z miejscowego planu zagospodarowania
przestrzennego, ewidencji gruntow, nabycia gruntu, przeznaczenia gruntu, numeru porzadkowego
nieruchomosci.

1 Dotyczy odpaddw.



4. Urzad nie prowadzit monitoringu poziomu wykorzystania e-ustug realizowanych
poprzez ePUAP. Jak wyjasnita Sekretarz Gminy (z up. Burmistrza), dotychczas nie
bylo takiej potrzeby, a wszystkie zgloszenia procedowane sg w sposdb analogiczny
do wplywajacych drogq tradycyjna. - Aktualnie wykorzystywany system pozwala
na sporzadzanie statystyk w dowolnym momencie poprzez wygenerowania danych
do programu Excel.

(dowod: akta kontroli str. 11-17, 54)

9. W okresie objetym kontrolg do Urzedu nie wplynely skargi i wnioski dotyczace
Swiadczenia ustug publicznych w formie elektronicznej lub usprawnienia tej formy
komunikacii.

(dowdd: akta kontroli str. 11-17, 73)

6. Zgodnie z zarzadzeniem Burmistrza?? podstawowym sposobem dokumentowania
przebiegu zatatwiania i rozstrzygania spraw byt system tradycyjny, o ktérym mowa
w§1 zalacznika nr1 do rozporzadzenia w sprawie instrukcji kancelaryjnej,
wspomagany przez System Elektronicznego Obiegu Dokumentéw PROTON. Urzad
nie opracowat wiasnej instrukcji kancelaryjnej, a podczas biezacej pracy stosowat
zasady okreslone w ww. rozporzadzeniu.
Szczegolowe zasady postgpowania z wyplywajacymi do Urzedu dokumentam,
wtym elektronicznymi, okrelono w procedurze ,Nadzér nad dokumentami
| Zapisami” utworzonej w ramach Systemu Zarzadzania Jakoécia. Zgodnie z jej
treScig, dokumenty kierowane do Urzedu droga pocztowg i elektroniczng
przyjmowane sg przez pracownika sekretariatu Burmistrza, podlegajg rejestracii
przez pracownika Wydziatu Obstugi Mieszkacow w ,Dzienniku korespondencii”
i przekazywane sg do dekretacii, natomiast korespondencja wychodzaca z Urzedu
wysytana jest przez odpowiednie komérki organizacyjne poczty tradycyjng i poczty
elektroniczng, wg zasad okreslonych w ww. rozporzadzeniu w sprawie instrukcji
kancelaryjne;.

(dowod: akta kontroli str. 11-17, 74-77)
W stanu na dzien 30 czerwca 2020 r. podpis elektroniczny w urzedzie posiadalo 17
0s0b, a profil zaufany 44 osoby.
W okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. z wykorzystaniem podpisu
elektronicznego do petentow wystanych zostato facznie 238 pism: 49 przez
Burmistrza, 167 przez Zastepce Burmistrza, trzy przez Przewodniczacg Rady
Miejskiej w Aleksandrowie Lodzkim, a dwa przez Kierownika USC. Ponadto, podpis
ten wykorzystywany byt przez pracownikéw Wydzialu Finansowego (obstuga
systemow: Bestia i Ptatnik oraz do wysyki JPK), Rejestracji Dziatalnosci
Gospodarczej (obstuga CEIDG) oraz Wydziatu Edukacii, Kultury i Sportu (obstuga
systemow Empatia i Platnik).
Z wykorzystaniem profilu zaufanego wystane zostaly tacznie 703 pisma, glownie
przez pracownikow Wydziatu Organizaciji i Spraw Obywatelskich (691).

(dowod: akta kontroli str. 11-17, 78-80)
W praktyce korespondencja wplywajaca do Urzedu poprzez platforme ePUAP byla:
1) rejestrowana przez pracownika sekretariatu,
2) drukowana i przedktadana Zastepcy Burmistrza do dekretacii,

2 Zarzadzenie Burmistrza Aleksandrowa £odzkiego nr 98/2011 z dnia 4 sierpnia 2011 r. w sprawie zasad
stosowania w Urzedzie Migjskim w Aleksandrowie Lodzkim rozporzadzenia Prezesa Rady Ministréw z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacii i zakresu dziatania archiwow zaktadowych.

23 Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych (Dz. U. z 2011 r. Nr 14, poz. 67 ze zm.), zwane dalej rozporzadzeniem w sprawie instrukcji
kancelaryjnej".



3) Zastgpca Burmistrza  dekretowat  korespondencie na  Naczelnika
Wydziatu/kierownika referatu, a ten — na pracownika merytorycznego,

4) pracownik merytoryczny dokonywat analizy sprawy oraz przygotowat projekt
pisma wychodzacego do akceptacii przez kierownika komérki organizacyjnej,
awersje elektroniczng ostatecznej odpowiedzi na pismo testowe umiescit
W zasobie sieciowym (sieci wewnetrznej) w katalogu ,Pisma do podpisu’,

5) pismo podpisywane bylo podpisem kwalifikowanym,

6) ostateczna odpowiedz przygotowywana byla w systemie PROTON,
a do elementow wychodzacych elektronicznie zataczona byta tre$é pisma oraz
plik z ww. podpisem,

7) po wybraniu adresata i zmianie statusu pisma na czystopis, pismo podiegato
autoryzacji podpisem zaufanym ePUAP przez osobe wysylajaca (pracownika
merytorycznego),

8) po potwierdzeniu otrzymania pisma w systemie ePUAP, system generowal
Urzedowe Potwierdzenie Doreczenia, widoczne w systemie PROTON,

9) sprawa byla skatalogowana wg Jednolitego Rzeczowego Wykazu Akt (JRWA),
status sprawy zmieniony na ,zafatwiona”, a pisma w wersji papierowe] zostaly
umieszczone w wydziale merytorycznym.

Otrzymywane dokumenty byly procedowane rownolegle, tj. pracownik otrzymywat

zarowno wersjg elektroniczng dokumentu, jak i dokumentacie papierowa,

(dowdd: akta kontroli str. 279-289)

W wyniku przeprowadzonego w 2018 r zadania audytowego ,Elektroniczny obieg

dokumentow w Urzedzie Miejskim w Aleksandrowie Lodzkim”, Audytor Wewnetrzny

Urzedu rekomendowat zmiang uZzywanego w Urzedzie systemu PROTON, z uwag

na brak stabilnej wspolpracy z systemem ePUAP oraz z funkcjg podpisu

elektronicznego. Jak wyjasnit Audytor Wewnetrzny, po kalkulacji ewentualnych
korzysci i kosztow zmiany systemu, zalecenie to nie zostato zrealizowane.
(dowdd: akta kontroli str. 564-583)

7. Analiza 20 spraw?* wplywajacych do Urzedu przez ePUAP w | pélroczu 2020 r.

wykazata, ze:

— przekazanie wersji elektronicznej dokumentu do pracownika merytorycznego
prowadzacego dana sprawe nastepowalo w dniu zlozenia dokumentu, kolejnym
dniu roboczym lub w pigciu przypadkach?s — najpdzniej czwartego dnia
roboczego, za$ papierowe; - najpézniej pigtego dnia roboczego?:

— w jednym przypadku, w ktérym badany wniosek nie byt kompletny (brak
wniesionej optaty), po wezwaniu przez Urzad Interesant ztozyt nowy wniosek
| zataczyt niezbedne dokumenty;

— W jednym przypadku (zlozony niewlasciwy formularz), Interesant zlozyt nowy
wniosek w wyniku przeprowadzonej z pracownikiem Urzedu rozmowy
telefonicznej;

2 Do szczegdlowego badania wybrano losowo probe 20 spraw wnoszonych przez obywateli (osoby fizyczne),
w formie elektronicznej poprzez ePUAP, w okresie pomigdzy 1 stycznia 2020 r. a 30 czerwca 2020 T.: trzy
deklaracje o wysokosci optaty za gospodarowanie odpadami komunalnymi, deklaracja udzialu w programie
gromadzenia wod opadowych, cztery wnioski 0 wydanie wypisu i wyrysu z miejscowego  planu
zagospodarowania przestrzennego, dwa wioski o kierowanie korespondencji za poérednictwemn ePUAP, wniosek
0 wydanie zaswiadczenia o wielkoSci uzytkow rolnych, wniosek o zarejestrowanie kota (program Koci Opiekun),
deklaracja DN-1 na podatek od nieruchomosci na rok 2020, informacja IN-1 o nieruchomoéciach i obiektach
budowlanych, zapytanie w sprawie wysokosci podatku rolnego na rok 2020, wniosek o umorzenie oplaty z tytutu
powadzenia dzialainoci gospodarczej, wniosek o dopisanie do spisu wyborcow, wniosek o wydanie skréconego
odpisu akiu stanu cywilnego, wniosek o wydanie dowodu oraz zgloszenie zamiaru glosowania
korespondencyjnego.

2 Sprawy zadekretowane w wersjl papierowe] najpozniej kolejnego dnia roboczego po dacie wplywu pisma,

% Sprawa zadekretowana i przekazana w systemie PROTON w dniu wplywu.



— system elektronicznego obiegu dokumentow w Urzedzie nie komunikowat sie
automatycznie zinnymi systemami informatycznymi Urzedu w zakresie
przesylania danych niezbednych dla zatatwienia sprawy. Tym niemniej, dla
zalatwienia spraw Urzad korzystat z danych gromadzonych  zaréwno
w wewnetrznych?”, jak i zewnetrznych systemach?® | nie zadat od
wnioskodawcow dodatkowych informacii w tym zakresie:

— zatatwienie 19 badanych spraw nastapito w terminach wynoszacych od 0 do 38
dni (Srednio 10 dni) od daty wptywu kompletnego wniosku/pisma na platforme
ePUAP, z czego jednej w terminie przekraczajacym 30 dni.

Sprawa ta dotyczyta ziozonej w dniu 17 marca 2020 . deklaracji o wysokosci
oplaty za gospodarowanie odpadami komunalnymi. Pismo informujace
0 zarejestrowaniu deklaracji i wysokosci optat, sporzadzone z datg 19 marca
2020 r. i podpisane podpisem elektronicznym przez Zastepce Burmistrza
w dniu 24 marca 2020 r., zajmujacy sie sprawa pracownik Wydziatu Inwestycji,
Ochrony Srodowiska i Rolnictwa wystat do Interesanta dopiero w dniu
24 kwietnia 2020 r., tj. po 38 dniach od daty wplywu deklaracji. Wyjasniajac
przyczyny opoznienia, pracownik ten wskazat na utrudnienie w - mozliwym
wylacznie w Urzedzie - dostepie do systemu PROTON, spowodowane
wykonywang w tym czasie, z uwagi na warunki pandemii, pracg w systemie
rotacyjnym oraz obowiazujgce w tym okresie przepisy ustawy z dnia 2 marca
2020 r. o szczegbnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz
wywotanych nimi sytuacji kryzysowych?. Z uwagi na doreczenie pisma przed
terminem platno$ci, powyzsze opdznienie nie mialo wplywu na terminowosé
wniesienia oplaty za gospodarowanie odpadami.

Jedna z badanych spraw (wydanie decyzji ustalajacej wymiar podatku
od nieruchomosci) nie zostala zakoficzona do dnia kontroli z uwagi
na nieotrzymanie przez Urzad wykazu zmian od Starosty Powiatowego
w Zgierzu, prowadzacego ewidencje gruntow i budynkow;

—  uzyskanie informacji na temat aktuainego stanu procedowania sprawy mozliwe
bylo poprzez kontakt osobisty, mailowy Iub telefoniczny, a w przypadku
wniosku o dowod osobisty — aktualny stan sprawy dostepny jest na stronie
obywatel.gov.pl lub jesli wnioskodawca poda swoj numer telefonu, dostanie
powiadomienie smsowe z informacjg o mozliwosci odebrania dowodu.
Informacje te nie byly udostepniane poprzez system PROTON, strone badz
platforme internetowa, pozwalajacq na samodzielne $ledzenie postepu sprawy
przez obywatela. Zadna z wylosowanych spraw prowadzonych przez Wydziat
Geodezji i Gospodarki Przestrzennej nie zostata zlozona przy wykorzystaniu
systemu e-BOI. Préba sprawdzenia statusu przy uzyciu funkcji: ,Sprawdz
status sprawy bez logowania” we wszystkich czterech przypadkach zwrécita
komunikat: ,Nie znaleziono sprawy/wniosku o podanym numerze”.

Zaden z interesantow, ktorych sprawy zostaly wylosowane do proby i byly
prowadzone przez Wydzial Finansowy, nie posiadal zintegrowanego
z systemem podatkowym konta EBOI;

— wszystkie wplywajace wnioski zostaly zarejestrowane w systemie PROTON,
wydrukowane i przekazane do komérek merytorycznych w formie papierowe;.
Dwie sprawy (wniosek o dodanie do spisu wyborcow i wniosek o wydanie
dowodu osobistego) byly calkowicie procedowane w formie elektronicznej,

27 np. Gospodarka Odpadami Miasta i Gminy, Ksiegowo$¢ Zobowigzan Podatkowych, Podatki.

2 m.in.: WebEwid, program geoinformacyjny QGIS, Rejestr Stanu Cywilnego, Rejestr PESEL, Rejestr Dowodéw
Osobistych ZRODLO, Rejestr Wyborcow SELWIN, czy program obstugujacy wybory WOW.

2 Dz.U.z2020r. poz. 374 ze zm.



atrzy sprawy zatatwiono w wyniku rozmowy telefonicznej. W pozostatych
czternastu przypadkach przy prowadzeniu sprawy wspomagano sig formg
papierowa dokumentow.

(dowod: akta kontroli str. 368-382, 665)

8. W latach 2016-2020 (I pdlrocze) wykorzystywana platforma ePUAP nie zawsze
dziatata sprawnie i bezawaryjnie. Urzad czterokrotnie®® dokonywat zgloszen, drogg
mailowa, do Centralnego Os$rodka Informatyki, w zwigzku z napotkanymi
problemami w funkcjonowaniu ePUAP i czterokrotnie3! odbywat tg drogq
konsultacie, wtym w zakresie wgrania nowego certyfikatu. Zglaszane problemy
zostaty usuniete w ciggu od 2 dni do 4,5 miesigca od daty zgtoszenia.
Z wyjasnien Zastepcy Burmistrza (z up. Burmistrza) wynika, Ze powyzszy termin
usunigcia zgloszonego problemu nie miat zadnego wplywu na terminowo$é
zafatwianej sprawy, bowiem zgloszenie dotyczylo wygenerowanego dokumentu
potwierdzenia. W dniu 18 lipca 2017 r. Urzad otrzymat z Centralnego O$rodka
Informatyki informacje, iz przedmiotowe pismo zostalo poprawnie dostarczone
do uzytkownika.

(dowdd: akta kontroli str. 11-17, 56-72, 616-619)

9. System Elektronicznego Obiegu Dokumentow PROTON dostarczany byt
Urzgdowi przez podmiot komercyjny. Umowy dotyczace korzystania
Z oprogramowania zawierane byly w sposéb zapewniajacy ciagloéé dostepu
do systemu. W ich tresci okreslono rodzaje wystepujacych kategorii zgoszen oraz
czas na usuniecie zaistniatego problemu.
W latach 2016-2020 Urzad dziewigciokrotnle zgtaszat problemy w funkcjonowaniu
przyjgtego systemu dotyczace m.in. generowania raportow, btednych statusow
wysylki oraz aktualizacji, synchronizacji i zawieszania sie systemu. W o$miu
przypadkach bledy zostaly usuniete w czasie do oémiu dni od daty zgtoszenia,
a w jednym — po uplywie 5,5 miesigca, z uwagi na rozwigzanie problemu przy
kolejnej aktualizacji systemu.

(dowod: akta kontroli str. 11-17, 55, 290-333)

10. Aktualna na dzien prowadzenia kontroli NIK strona internetowa BIP Urzedu32
posiadata odnosnik do Systemu Elektronicznej Skrzynki Podawczej?, kierujacego
interesanta do ogolnopolskiego portalu ePUAP3* wraz z informacjg o mozliwosci
podpisania dokumentu elektronicznie za pomoca podpisu zaufanego. Z kolei link
zamieszczony w BIP Urzedu, w kategorii ,Urzad Miejski w Aleksandrowie todzkim”
w zaktadce ,Zatatw sprawe przez ePUAP’3 kierowat do listy obejmujacej wybrane
kategorie spraw mozZliiwych do zatatwienia przez ePUAP oraz informacji jak
korzysta¢ z ePUAPu, w tym jak zalozyé konto uzytkownika, natomiast w zakladce
JInformacje ogoine - Dane podstawowe” opublikowany zostat (w formie linku) adres
skrytki na ePUAP Urzedu3.

Ponadto, jak wyjasnita Naczelnik Wydzialu Obslugi Mieszkancow, informacje
0 mozliwosci zatatwienia spraw droga elektroniczng udostepniane byly w lokalnej
prasie wydawanej przez Urzad i w lokalngj telewizji oraz podczas rozmow
telefonicznych z interesantami.

Ostatnia aktualizacja strony miata miejsce 11 lutego 2015 r., co jak wynika
zwyjasniet Zastgpcy Burmistrza (z up. Burmistrza), spowodowane byto

30 W dniach: 28.01.2017 ., 3.03.2017 r., 6.03.2017 r. 17.07.2018 r. (anulowane 3.09.2018 r.)
S W dniach: 17.04.2018 1., 16.01.2019 1., 13.05.2019 1. i 10.04.2020 1.

32 htips://aleksandrowlodzki.bip.net.pl/?c=454 (dostep 14.07.2020r.).

* htps://aleksandrowlodzki.bip.net,pl/# (dostep 14.07.2020 r.).

% https://epuap.qov.pliwps/portal (dostep 14.07.2020 r.).

3 https://aleksandrowlodzki.bip.net.pl/?c=543 (dostep 14.07.2020 1,).

% hitps://aleksandrowlodzki.bip.net.pli?c=83 (dostep 14.07.2020 ).




niedopatrzeniem ibrakiem zgloszer o potrzebie  wykonania aktualizacji.
Jednoczeénie Zastepca Burmistrza podal, ze prace zwigzane z aktualizacjq strony
zostaly juz rozpoczete.
Informacja o sprawach mozliwych do zatatwienia przy pomocy dowodu osobistego
Z warstwg, elektroniczng oraz o sposobie uzyskania takiego dokumentu (ulotka
Loto jest e-DOWOD?" do pobrania w formacie .pdf) zamieszczona byla
w zakladce ,Urzad Miejski w Aleksandrowie todzkim » Sprawy w urzedzie »
Wydziat Organizacji i Spraw Obywatelskich » Dowody Osobiste”.
Jak wynika z wyjasnien Zastepcy Burmistrza (z up. Burmistrza), od 4 marca 2019 r.
wszystkie dowody osobiste wydawane obywatelom posiadajg warstwe elektroniczng
w dowodzie, jest ona wgrywana podczas produkcji dowodu osobistego. Osoba
sktadajgca wniosek o wydanie dowodu osobistego, moze wyrazi¢ zgode na
zamieszczenie w dowodzie certyfikatu podpisu osobistego. Takg mozliwosé
posiadajg wylgcznie osoby, ktore ukorczyly 13 rok zycia. W zwigzku z powyzszym
nie ma mozliwo$ci wydania dowodu bez warstwy elektronicznej.
Informacje dotyczace e-dowodu udzielane sq przez urzednika podczas sktadania
wniosku o wyrobienie dowodu osobistego, ponadto dostepne sq rowniez ulotki
dotyczace e-dowodu.

(dowod: akta kontroli str. 11-17, 81-85, 259-278, 618-660)

11. W badanym okresie pracownicy Urzedu uczestniczyli w szkoleniach w zakresie
danych osobowych i bezpieczeristwa informacii. Byly to zardwno prowadzone przez
firmy zewnetrzne szkolenia zamkniete, jak i szkolenia wewnetrzne, prowadzone
przez Administratora Bezpieczeristwa Informacji (ABI) od 6 sierpnia 2018 r przez
Inspektora Ochrony Danych Osobowych (I0D). Na przyktadzie 20 nowoprzyjetych
pracownikow stwierdzono, ze przed przystapieniem do pracy i nadaniem uprawnien
do systemu informatycznego przeszli oni tzw. szkolenia stanowiskowe,
przeprowadzane przez ABI/IOD.
W okresie od 1 lipca 2018 r. do 30 czerwca 2020 r. pracownicy Urzedu uczestniczyli
w dziewigciu szkoleniach zewnetrznych z zakresu: ochrony danych osobowych
i bezpieczenstwa danych, w tym informacji nigjawnych (6 szkolen), audytu
bezpieczenstwa teleinformatycznego i wdrazania zabezpieczen (1 szkolenie),
przeciwdziatania zagrozeniom zwiazanym zobsluga systemow informatycznych
(1szkolenie), czy obstugi platformy ePUAP (1 szkolenie). W powyzszych formach
podnoszenia kompetencii udziat wziglo tacznie 77 pracownikéw Urzedu.
W ww. okresie 10D przeprowadzit rowniez dwa szkolenia wewnetrzne: w szkoleniu
z zakresu ochrony informacji niejawnych przeprowadzonym we wrzeéniu 2019 r.
uczestniczyto 27 osob, a w zorganizowanym w grudniu 2019 r. szkoleniu ,Realizacja
obowigzku informacyjnego wynikajacego z RODO” - 90 pracownikow.
Ponadto trzech pracownikow ukoriczylo w powyzszym okresie studia podyplomowe
z zakresu: wykonywania funkcji inspektora ochrony danych (1 osoba w 2018 r.) oraz
ochrony danych osobowych (1 osoba w 2018 . i jedna w 2020 r.).

(dowdd: akta kontroli str. 243-249, 383-486)

12. Obowigzujace w Urzedzie: Polityka bezpieczenistwa przetwarzania i ochrony
danych osobowych i Instrukcja zarzadzania system informatycznym stuzacym do
przetwarzania danych osobowych” (dalej: Polifyka bezpieczenstwa i Instrukcja
zarzadzania systemem informatycznym), ustanowione zostaly na podstawie
przepisow o ochronie danych osobowych3,

% Wprowadzona Zarzadzeniami Burmistrza Aleksandrowa todzkiego nr 1/2011 z dnia 4 stycznia 2011 r.
i nr 146/2018 z dnia 6 sierpnia 2018 r.

% Ustawy o ochronie danych osobowych - w brzmieniu z dnia 29 sierpnia 1997 r. (Dz.U. z 2016 r. poz. 922
ze zm.) i z dnia 10 maja 2018 r. (Dz.U. z 2019 r. poz. 1781), rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentacji przetwarzania danych osobowych oraz
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Innymi  dokumentami regulujacymi  kwestie bezpieczenistwa i dostgpu do

przechowywanych w Urzedzie danych byly:

— Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen
i obiektu Urzedu Miejskiego w Aleksandrowie £4dzkim™, obowigzujaca
od 14 marca 2017 r,,

— Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych
w Urzedzie Migjskim w Aleksandrowie todzkim™9, obowigzujaca od 27 lipca
2018 .,

— ,Polityka rachunkowosci dla Gminy Aleksandrow todzki oraz jednostki
budzetowej Urzad Miejski w Aleksandrowie t.odzkim™", okre$lajgca m.in. opis
programowych zasad ochrony danych, metody zabezpieczenia dostgpu
do danych i systemu ich przetwarzania.

Dodatkowo w Urzedzie obowigzywaly systemowe i procesowe procedury

opracowane W ramach Systemu Zarzadzania Jakocia, w tym dotyczace

zarzadzania ryzykiem, nadzoru nad dokumentami, czy szkolenia pracownikow.

Jak wynika z wyjasnien Zastepcy Burmistrza (z up. Burmistrza), w Urzedzie kazda

polityka i instrukcja publikowana jest w Urzedowym serwisie intranetowym. Duza

czesé informaciji pracownicy otrzymujg z wykorzystaniem poczty elektronicznej.

Ponadto, kazdy z naczelnikow instruowany jest odnosnie nowych dokumentow

obowigzujacych w Urzedzie, a kazdy podlegly pracownik zobligowany jest przez

swojego przetozonego do zapoznania si¢ z nowymi dokumentami i stosowania ich
zapisow.

IOD wyjasnita, ze w intranecie Urzedu zamieszcza materialy 7e szkolen oraz

materialy zwigzane z ochrong danych osobowych i bezpieczerstwem informaci,

a ostrzezenia przed atakami hakerskimi wysyta do pracownikéw za posrednictwem

poczty elektronicznej oraz za pomocq aplikacji infonet Communicator. Dodatkowo

wszelkie wazne informacje dotyczace bezpieczenstwa oraz przetwarzania danych,

w tym o podejmowanych dziataniach czy szkoleniach, przekazywane sg na

cotygodniowych naradach z kadrg kierowniczg Urzedu.

(dowdd: akta kontroli str. 86-249, 616-618, 622-660)

13. Obowigzek zapewnienia aktualnosci regulacji wewnetrznych, wynikajacy z § 20
ust. 2 pkt 1 rozporzadzenia KRI, zawarty zostat w § 4 Polityki bezpieczeristwa,
jednak nie zaktadat czestotliwosci przegladow dokumentaciji. Obowigzek coroczne
identyfikacji i oceny ryzyka oraz okreslenia metody przeciwdziatania ujgto
w procedurze PS-4 ,Zarzadzanie ryzykiem”.
Zarzadzeniem Burmistza nr 48/2010 z dnia 22 marca 2010 r. powofano
Administratora Bezpieczefistwa Informacji‘2 (od 6 sierpnia 2018 r. - Inspektora
Ochrony Danych Osobowych#3), a Zarzadzeniem 146/2018 z dnia 6 sierpnia 2018 .
wyznaczono m.in. Administratora Bezpieczeristwa Systeméw Informatycznych#,
realizujacego zadania w zakresie bezpieczeristwa informatycznego.

(dowad: akta kontroli str. 116-201, 229-232, 243-249)

warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024, uchylone z dniem 6 lutego 2019 ),
Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1 ze zm.).

% Stanowiaca zatacznik nr 1 do zarzadzenia nr 22/2017 Burmistrza Aleksandrowa t.6dzkiego z dnia 14 marca
2017 .

40 Wprowadzona Zarzadzeniem nr 142/2018 Burmistrza Aleksandrowa Lodzkiego z dnia 27 lipca 2018 .

# Wprowadzona Zarzadzeniem nr 123/2017 2017 Burmistrza Aleksandrowa tddzkiego z dnia 20 lipca 2017 r.

42 Zwanego dalej: ,ABI".

43 Zarzadzenie nr 147/2018 Burmistrza Aleksandrowa ¢ 6dzkiego z dnia 6 sierpnia 2018 .

4 Zwanego dalej: ,ABSI".
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Z dniem 18 pazdziernika 2017 r. Burmistrz powolats Zespdt ds. opracowania
systemu zarzadzania bezpieczenstwem informacji, w skiad ktérego wchodzili
Administrator Bezpieczefistwa Informacji, Sekretarz Miasta i Gminy oraz
Administrator Systemu Informatycznego. Zesp6t zobowigzany byt m.in. do:

— dokonania diagnozy stanu organizacji w odniesieniu do spefnienia wymagan
prawnych zwigzanych z ochrong danych osobowych, w tym inwentaryzaciji
funkcjonujacej w Urzedzie dokumentacji — w terminie do 30 listopada 2017 .,

— przegladu i okre$lenia dzialari wymagajacych usprawnieft — w terminie do 30
grudnia 2017 r.,

— opracowania niezbednej dokumentacji bezpieczenstwa informacji — w terminie
do 30 stycznia 2018 .

Do dnia kontroli Zespét zrealizowat dwa pierwsze zadania. Na posiedzeniu w dniu

29 grudnia 2017 r. przedstawit wyniki przegladu i identyfikacji obszarow

wymagajacych wprowadzenia zabezpieczen technicznych i organizacyjnych oraz

wskazat niezbedng do opracowania dokumentacje, obejmujaca;

— polityke bezpieczenstwa informaciji Urzedu oraz - jako zatgcznik - instrukcje
ochrony danych osobowych,

— instrukcje  zarzadzania  bezpieczefistwem informacji w  systemie
informatycznym,

— instrukcje postgpowania w sytuacji naruszenia danych osobowych,

— regulamin uzytkownika systemow informatycznych.

Do dnia kontroli sposrod ww. czterech pozycji opracowana i wdrozona zostata tylko

Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych.

Zarzadzeniem nr 154/2020 r. z dnia 11 wrzeénia 2020 r., tj. w trakcie niniejszej

kontroli, Burmistrz zmienit sktad Zespotu i ostatni punkt harmonogramu jego pracy,

wydtuzajgc do 30 czerwca 2021 r. termin opracowania niezbednej dokumentacji.
(dowdd: akta kontroli str. 250-255)

Zarzadzeniem 60/2018 z dnia 12 kwietnia 2018 r. Burmistrz powotat Zespét

ds. wdrozenia Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

zdnia 27 kwietnia 2016 r., zobowigzany ,za przygotowanie koncepcji systemu

ochrony danych oséb fizycznych i przeplywu tych danych, w zgodzie

z wymaganiami okreslonymi w RODO". Zespét ten, na poczatku 2019 r., przystapit

do prac zwigzanych z szacowaniem ryzyka w przetwarzaniu danych osobowych.

W tym celu zakupiono dostep do platformy GDPR RISC Tracker i przeprowadzono

w Urzedzie szacowanie ryzyka metoda uproszczonej analizy. Jak wynika

z wyjasnienn Naczelnika Wydziatu Organizacji w Spraw Obywatelskich, z uwagi na

skomplikowany charakter czynno$ci szacowania ryzyka oraz iloé¢ wyodrebnionych

czynno$ci przetwarzania danych, zwlaszcza w systemach informatycznych, proces

ten jest nadal realizowany (postep prac szacuije si¢ na 80%).

(dowod: akta kontroli str. 233-242, 256-258)

W 2018 r. dokonano aktualizacji Polityki bezpieczeristwa i — bedacej dokumentem

powigzanym - Instrukcji zarzadzania systemem informatycznym. W tresci tych

dokumentow uwzgledniono potrzebe ich dostosowania do zmienionych przepiséw

o ochronie danych osobowych oraz realizacji zaleceri Audytora Wewngtrznego.

Naczelnicy wydziatéw zobligowani zostali do szczegdlowego opisu uprawnien, jakie

majg by¢ nadane pracownikom w systemie informatycznym oraz wprowadzono

karte obiegowa przy zwalnianiu pracownika.
(dowdd: akta kontroli str. 152-201, 501-504, 564-566)

4 Zesptt ds. opracowania systemu zarzadzania bezpieczeristwem informacji w Urzedzie Miejskim
w Aleksandrowie todzkim powolany Zarzadzeniem nr 182/2017 Burmistrza Aleksandrowa tédzkiego z dnia
18 pazdziernika 2017 r.

"



14. Polityka bezpieczenstwa obejmowala zakresem m.in. organizacje przetwarzania
danych osobowych, w tym uregulowania dotyczace szkolenia w zakresie ochrony
danych osobowych, a takze: zasady aktualizaciji, zadania Administratora systeméw
informatycznych®,  zadania  Administratora  bezpieczeristwa  systeméw
informatycznych#” oraz zasady odpowiedzialnosci pracownikéw i uzytkownikow
systemu.
Natomiast w Instrukcji zarzadzania systemem informatycznym okre$lono m.in.
0g6lne zasady:
— dostepu do systemu informacyjnego, w tym zarzadzania uprawnieniami
uzytkownikow systemu i mechanizmami uwierzytelniajacymi,
— bezpiecznej eksploatacji systeméw informatycznych i ochrony przed
niebezpiecznym oprogramowaniem,
— postepowania z no$nikami przeno$nymi i komputerami przeno$nymi,
— wymiany informacji w systemie informatycznym (w tym korzystania z Internetu
i prywatnej poczty elektronicznej),
— komunikacji w sieci teleinformatycznej oraz polgczenia z zewnetrznymi sieciami
teleinformatycznymi,
— zarzadzania mechanizmami kryptograficznymi,
— bezpiecznego serwisowania systemu informatycznego,
a takze wymagania dotyczace sprzetu i oprogramowanla, mechanizmy
monitorowania dziatania sktadowych systemu oraz zasady wprowadzania zmian
w systemie informatycznym.
(dowod: akta kontroli str. 116-201)

15. Prowadzona w Urzedzie ewidencja sprzetu IT w bazie konfiguracji komputeréw
oraz specjalistyczne oprogramowanie*® pozwalaly na uzyskanie biezacej informacii
0 zasobach informatycznych, obejmujacej ich rodzaj i konfiguracje co byto zgodne
2§20 ust. 2 pkt 2 Rozporzadzenia KRI. Powyzsza baza danych obejmowata
wszystkie posiadane przez Urzad elementy IT, a dane o ich szczegblowej
konfiguracji podiegaty automatycznemu odéwiezaniu. Ponadto, w skonfigurowanym
na bazie SQL programie ,Spis sprzetu” Urzad ewidencjonowat m.in. takie
informacije, jak: numer ewidencyjny, numer seryjny, miejsce uZytkowania, dane
osoby lub komérki organizacyjnej, do ktorej przypisano odpowiedzialnoéé za sprzet,
dane faktury, ceng zakupu, numer seryjny, adres IP oraz czy dany sprzet jest
przeznaczony do likwidacii.

Badanie, przeprowadzone na podstawie 15 pozycji zasobow informatycznych#®
wykazalo, Ze powyzsze oprogramowanie pozwalalo na odnalezienie w nim
informaciji o danym zasobie informatycznym, a w przypadku komputeréw i laptopow
rowniez oich aktualnej konfiguracji. Dane dotyczace konfiguracji serwera byly
dostepne na stronie internetowej producenta, po podaniu numeru seryjnego sprzetu,
za$ w przypadku routera i drukarki — na stronie konfiguracyjnej w sieci lokalne;.

% Dotyczgce m.in. przeciwdziatania probom naruszef bezpieczefistwa danych osobowych, wykonywania
czynno$ci zwiazanych ze sprawdzaniem systemu pod katem obecnoéci szkodliwego oprogramowania,
monitorowania systemu komunikacji w sieci komputerowej i przesytania danych za poérednictwem urzadzet
teletransmisji, dokonywanie napraw, konserwacji oraz likwidacji urzadzeri komputerowych, na ktorych zapisane
53 dane osobowe oraz przegladu uprawnieri uzytkownikom systemu informatycznego.

7 W tym: biezacy nadzor oraz zapewnienie optymainej ciagloSci dziatania systemu informatycznego, w tym
opracowywanie procedur okreslajacych zarzadzanie systemem informatycznym przetwarzajacym dane
osobowe, koordynacja procesu analizy ryzyka zwigzanego z przetwarzaniem danych w  systemie
informatycznym, a takze merytoryczne przygotowanie i przeprowadzenie szkolen w zakresie bezpieczefistwa
systemu informatycznego.

“8 |T Manager.

4 W tym: 10 komputeréw, dwa laptopy, jeden serwer, jeden router i jedna drukarka, dobrane w sposob celowy
sposrod tacznie: 146 szt komputeréw stacjonarnych i laptopdw, 6 szt. serwerow, 44 szt. drukarek, 46 sz,
kserokopiarek i 2 szt. routerow.
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(dowdd: akta kontroli str. 334-367)

16. Weryfikacja®® mozliwosci zainstalowania nieautoryzowanego oprogramowania
na komputerach uzytkowanych przez pracownikéw, niebedacych pracownikami
stuzb informatycznych Urzedu wykazata, ze we wszystkich przypadkach do
dokoriczenia instalacji pliku na komputerach stacjonarnych zadane byly uprawnienia
administratora, natomiast laptop miat wytacznie mozliwo$¢ zdalnego przekierowania
do zdalnego pulpitu osoby pracujacej na nim (tunel VPN) i brak bylo na nim
mozliwo$ci uruchomienia funkcji wymagajacych uprawnien administratora.

(dowdd: akta kontroli str. 334-367)

17. Sposrod 15 losowo zweryfikowanych kont pracownikow, ktorzy w latach 2016-
2020 rozwigzali stosunek pracy z Urzedem, w 13 przypadkach zmiana uprawnief
dostepu do zasobéw komputera byta zrealizowana zgodnie z § 20 ust. 2 pkt 5
Rozporzadzenia KRI - konta zostaly wygaszone/zablokowane najpdzniej kolejnego
dnia roboczego po rozwigzaniu stosunku pracy z pracownikiem. W jednym
przypadku uprawnienia odebrano po uplywie 11 dni, a w kolejnym (pracownik
zatrudniony do 31 grudnia 2017 r. — brak byto potwierdzenia odebrania uprawnief
(zarbwno w systemie informatycznym, jak i w formie papierowey).
Tym niemniej, w2Zadnym z kontrolowanych przypadkéw nie bylo mozliwe
zalogowanie na koncie pracownika w ramach domeny @alex.local w ustudze
katalogowej Active Directory Windows Server 2012. Konta 13 0sob byly
zablokowane, a dwoch — usuniete.
(dowdd: akta kontroli str. 487-515)

Procedura nadawania, modyfikacji i odbierania uprawniefi pracownikom okreslona
zostala w obowigzujacych w badanym okresie Politykach bezpieczenstwa
i Instrukcjach zarzadzania systemem informatycznym. Zgodnie z ich trescia,
wszelkie zmiany winny byé poprzedzone stosownymi wnioskami, sktadanymi do 10D
(do 6 sierpnia 2018 r) i Administratora Bezpieczefstwa Systemow
Informatycznychs' (od 6 sierpnia 2018 r.) przez kierownikéw poszczegéinych
komérek organizacyjnych.
Tylko w przypadku dwoch sposrod 15 losowo zweryfikowanych kont pracownikow,
ktorzy wlatach 2016-2020 rozwiazali stosunek pracy z Urzgdem, odebranie
uprawnien dostepu do zasobow komputera zostalo poprzedzone takimi wnioskami.
Cztery kolejne osoby mialy uprawnienia nadane na czas okreslony, ktore wygasty
po uplywie tego czasu.

(dowdd: akta kontroli str. 116-201, 487-515)

18. Audytor Wewnetrzny przeprowadzit w 2016 . zadanie zapewniajace: ,Realizacja
obowiazkow w zakresie bezpieczefistwa informacji w Urzedzie Miejskim
w Aleksandrowie Lodzkim”, ujete w planie na 2015 r. W jego wyniku wydat
16 zalecen, ktorych realizacje zweryfikowano w 2017 r, w formie czynnosci
sprawdzajacych.

(dowdd: akta kontroli str. 543-566)
W 2019 r., na zlecenie Urzedu, audytorzy firmy zewnetrznej (Elit Partner sp. z 0.0.)
przeprowadzili audyt IT bezpieczeristwa informacji, w tym danych osobowych.
Celem audytu byta weryfikacja wypetniania przez Urzad wymogow okre$lonych
w rozporzadzeniu KRI. Audyt dotyczyt gléwnie zgodnosci przetwarzanych danych
osobowych z wymaganiami rozporzadzenia Parlamentu Europejskiego i Rady Unii
Europejskiej z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

50 Do proby wytypowano 10 komputerow, w tym: 9 komputerow stacjonarnych oraz 1 laptop, wybranych
w sposob celowy, sposrod komputeréw bedacych na stanie Urzedu.
51 Dalej: ,ABSI".



Stwierdzone
nieprawidlowosci

takich danych (..)®2 Stwierdzone nieprawidtowosci dotyczyly m.in.: braku
egzekwowania od pracownikow pisemnych o$wiadczen o Zapoznaniu z przepisami
0 ochronie danych osobowych oraz o zachowaniu poufnosci, braku dowodéw na
realizacje niektérych procedur, np. analizy ryzyka systemu informatycznego.
(dowdd: akta kontroli str. 584-615)
Zaplanowanego na 2018 r. zadania audytowego sRealizacja obowigzkow w zakresie
bezpieczenistwa informacji” nie przeprowadzono m.in. z uwagi na absencje audytora
i decyzje o zleceniu zadania firmie zewnetrznej w 2019 r. W latach 2017 i 2020 nie
prowadzono zadar audytowych z zakresu bezpieczeristwa informacii.
(dowdd: akta kontroli str. 516-542, 618-621)

W dzialainosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidlowosci:

1. W Urzedzie nie bylo opracowanej i wdrozonej polityki bezpieczerstwa
informacji, o ktorej mowa w § 20 ust. 1 w zwigzku z ust. 3 rozporzadzenia
KRI%.  Obowigzujace w Urzedzie: Polityka bezpieczenstwa i Instrukcja
zarzqdzania systemem informatycznym, ustanowione zostaty na podstawie
przepisow o ochronie danych osobowych i - z zalozenia - ograniczaly si¢ do
bezpieczeristwa danych osobowych.

Wprawdzie Burmistrz powotat w dniu 18 pazdziernika 2017 r. Zespét ds.
opracowania systemu zarzadzania bezpieczeristwem informacji i okreslit
harmonogram jego zadan, jednak do dnia zakoriczenia niniejszej kontroli nie
wyegzekwowat ich peinej realizaci.

Wyjasniajac przyczyny tego stanu, Zastepca Burmistrza (z up. Burmistrza)
przedstawit  wyjasnienie  Naczelnika Wydzialu  Organizacji i Spraw
Obywatelskich, bedacej jednoczesnie Inspektorem  Ochrony  Danych
w Urzedzie i Przewodniczaca ww. Zespolu. Naczelnik wyjasnita, ze chaos
informacyjny i interpretacyjny, jaki powstat w okresie wdrazania RODO
spowodowal, ze w pierwszej kolejnosci skupiono sie na opracowaniu
i wdrozeniu zasad przetwarzania danych osobowych oraz ochrony w tym
zakresie. Ponadto na Administratora natozono szereg innych obowigzkow, przy
ktorych wypetnieniu zaangazowany by Inspektor Ochrony Danych, ktory m.in.
opiniowat setki wplywajacych do niego dokumentow, w tym umow,
przeprowadzat szkolenia pracownikow, udzielal na biezaco wyjasnien
pracownikom, przygotowywat i zamieszczat informacje i broszury w intranecie
Urzgdu. Dodatkowo, w pazdzierniku 2017 r. wdrazana byta w Urzedzie nowa
wersja Systemu Zarzadzania Jakoscig wg normy 1SO 9000:2015, w 2018 r.
rozpoczely sig przygotowania do wyborow samorzadowych, w 2019 r. do
Parlamentu Europejskiego oraz do Sejmu i Senatu RP, a w 2020 r. dwa
podejscia do wyborow prezydenckich. W procesy te zaangazowani byli rowniez
czlonkowie Zespolu ds. opracowania systemu zarzadzania bezpieczenstwem
informaciji. W zwiazku z powyzszym spigtrzeniem obowigzkow, dalsze prace
nad SZBI — mimo opracowania czgsci dokumentacji w wersji brudnopisu -
zostaly zawieszone, a termin zakoficzenia prac w trzecim etapie w zakresie
bezpieczenstwa informacii przesunigto, nie dokonujac przez przeoczenie
zmiany harmonogramu.

Wyja$niajac dlaczego Burmistrz nie wyegzekwowat realizacji tych zadan,
Zastgpca Burmistrza (z up. Burmistrza) potwierdzit przyczyny wskazane przez

52 Rozporzadzenie Parlamentu Europejskiego i Radu Unii Europejskiej z dnia 27 kwietnia 2016 r. w sprawie
achrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L.2016.1 19.1).

3Dz U. 22017 r. poz. 2247, 2w. dalej ,rozporzadzeniem KRI".
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IOD, wtym zaangazowanie czionkéw Zespolu w proces wyborczy
i zapowiedziat kontynuacje prac, na potwierdzenie czego zataczyt Zarzadzenie
nr 154/2020 r. z 11 wrze$nia 2020 r. zmieniajagce sklad Zespolu
| wprowadzajgce nowy harmonogram, w ktorym termin opracowania niezbedne;
dokumentacji wydtuzono do 30 czerwca 2021 r.

(dowod: akta kontroli str. 116-201, 250-255, 618-619, 620-660, 661-664)

. Analiza kont 15 pracownikow, ktorzy w latach 2016-2020 rozwigzali stosunek

pracy z Urzedem wnioskow o odebranie uprawnien do systemu

informatycznego wykazata, Ze:

a. w jednym przypadku zmiana uprawnieri dostepu do zasobéw komputera
zostata przeprowadzona z opdznieniem 11 dni, co stanowito naruszenie

§ 20 ust. 2 pkt 5 rozporzadzenia KRI;

b. w dziewigciu przypadkach odebranie uprawnien dostepu do zasobéw

komputera nie zostato poprzedzone wnioskiem, o ktorym mowa w:

— § 8 ust. 3 pkt 2 Polityki bezpieczeristwa oraz § 4 pkt 5 Instrukcii
zarzadzania systemem informatycznym, wprowadzonych
Zarzadzeniem Burmistrza Aleksandrowa Lodzkiego Nr 1/2011 z dnia
4 stycznia 2011 r.;

— § 9 pkt 16 Polityki bezpieczenstwa oraz § 11 pkt 3 i 9 Instrukgii
zarzgdzania  systemem informatycznym, wprowadzonych
Zarzadzeniem Burmistrza Aleksandrowa Lodzkiego Nr 146/2018
z dnia 6 sierpnia 2018 r.

|IOD oraz Naczelnik Wydzialu Obsltugi Informatycznej wyjasnili m.in.,
Ze uprawnienia sg odbierane natychmiast po otrzymaniu stosownego wniosku
lub informacii z kadr, wobec niektérych oséb naczelnicy wydzialow nie wystapili
z wnioskami, ale stanowisko ds. Kadr ustnie przekazalo informacje
0 rozwigzaniu stosunku pracy, a w przypadku osob, ktére przed zakoriczeniem
stosunku pracy sktadaty karty obiegowe, odebranie uprawnieri nastapito na ich
podstawie. Brak wniosku o odebranie uprawniefi jednemu z pracownikéw
Wydziatu Obstugi Informatycznej, Naczelnik Wydzialu wyjaénit przeoczeniem
procedury.

(dowdd: akta kontroli str. 487-515)

. W latach 2017 i 2018 w Urzedzie nie przeprowadzono audytu z zakresu
bezpieczefistwa informacji, co bylo niezgodne z §20 ust. 2 pkt 14
rozporzadzenia KRI. Zgodnie ze wskazanym przepisem, obowigzkiem
kierownictwa  podmiotu  publicznego  bylo  zapewnienie  warunkéw
umozliwiajacych realizacje takiego audytu, nie rzadziej niz raz na rok.

Wyjasniajac przyczyny tego stanu, Zastgpca Burmistrza (z up. Burmistrza)
przedstawit wyjasnienie Audytora Wewnetrznego Urzedu, kitéry podat,
Zze wlatach 2017 i 2018 obowigzek wynikajacy z KRI byt przedmiotem
rozwazan i analizy kosztow dla ewentualnych korzy$ci, po czym podjeto
decyzje o wstrzymaniu planowania audytu bezpieczenhstwa informacii
wzwigzku z zapowiedzia wprowadzenia RODO i zmian w przepisach.
Zdecydowano najpierw wprowadzié zmiany organizacyjne i regulacje
wewnetrzne spetniajace wymogi RODO, a nastepnie potwierdzi¢ je audytem.
Natomiast w 2020 r. podjeto decyzje o ponownym przeprowadzeniu
specjalistycznego audytu informatycznego przez firme zewnetrzng, jednak
zamowienie tej uslugi zostalo wstrzymane ze wzgledu na ograniczenia
zwigzane z wybuchem epidemii. Procedure zaméwienia wszczgto w dniu

23 wrzesnia 2020 r.
(dowod: akta kontroli str. 516-621)
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Whioski

Uwagi

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidiowosciami, Najwyzsza Izba Kontroli, na

podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwag

| wnioski:

1) Opracowa¢ i wdrozyé system zarzadzania bezpieczeristwem informacii,
zgodnie z § 20 ust. 1, w zw. z ust. 3 rozporzadzenia KR.

2) Niezwiocznie dokonywa¢ zmiany uprawnien do systeméw informatycznych
pracownikom, ktorzy zakonczyli zatrudnienie w Urzedzie oraz dokumentowaé
Zmiany w sposob okreslony w wewnetrznych przepisach.

3) Zapewni¢ okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacii,
0 ktorym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

Najwyzsza |zba Kontroli nie formutuje uwag.

V. Pozostate informacje i pouczenia

Wystapienie pokontroine zostato sporzadzone w dwéch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury Najwyzszej Izby Kontroli w Lodzi. Prawo zgtaszania
zastrzezef, zgodnie z art. 61 b ust. 2 ustawy o NIK, nie przystuguje do wystapienia
pokontrolnego zmienionego zgodnie z treécig uchwaly w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, 0 sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

Wprzypadku wniesienia zastrzezeri do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.
todz, 1S pasdziemika 2020 .

Najwyzsza Izba Kontroli

Delegatura w Lodzi
Kontroler Dyrektor
Agnieszka Tomalska Przemystaw Szewczyk

Glowny specialista k.p.

podpis Podpis
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